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1. Wstep

Niniejszy dokument jest wynikiem pracy wykonanej w ramach dzialalno$ci statutowej
Instytutu Lacznosci, ktorej celem bylo przygotowanie opracowania przedstawiajacego stan
wiedzy na temat:

« potrzeb publicznych stuzb bezpieczenstwa i ratownictwa w zakresie szerokopasmowych
systemow radiokomunikacji ruchomej nowej generacji;

. specyfikacji technicznej globalnego standardu tego rodzaju systemu.

Dodatkowym elementem tego zadania bylo okreslenie mozliwosci aktywnego udziatu
Instytutu tacznosci w pracach organizacji mi¢dzynarodowych zajmujacych si¢ zblizona
tematyka.

Jako wprowadzenie do analizy potrzeb w zakresie systemdw nowej generacji przedstawiono
podstawowe wiadomosci nt. systemu TETRA,” ktory reprezentuje poziom techniki stosowanej
obecnie w radiowych sieciach dyspozytorskich wykorzystywanych przez publiczne stuzby
bezpieczenstwa i ratownictwa do komunikacji glosowej i danych. Nastgpnie zestawiono
potrzeby tych stuzb dotyczace ustug i aplikacji, ktére wymagaja transmisji danych, oceniajac
stopien zaspokojenie tych potrzeb w sieciach systemu TETRA. Omoéwiono prace ETSI
ukierunkowane na rozwdj systemu TETRA zgodnie z potrzebami uzytkownikéw odnos$nie
transmisji danych.

W ramach prezentacji réznych koncepcji nowych systeméw telekomunikacyjnych dla
publicznych stuzb bezpieczenstwa i ratownictwa przedstawiono cele nowych projektow
prowadzonych przez Europejski Instytut Norm Telekomunikacyjnych (ETSI):

— Emergency Telecommunications (EMTEL), dotyczacego standaryzacji systemow teleko-
munikacyjnych w aspekcie obstugi komunikacji w stanach zagrozenia;

— Mobility for Emergency and Safety Applications (MESA), prowadzonego wspolnie z TIA
(Telecommunications Industry Association z USA), majacego na celu przygotowanie
globalnego standardu szerokopasmowych systemow radiokomunikacji ruchomej dla stuzb
bezpieczenstwa 1 ratownictwa.

Zwrécono uwage na mozliwosci zwiazane ze stosowaniem radiowych sieci lokalnych
o strukturze kratowej oraz na wykorzystanie radiostacji definiowanych programowo
(Software Defined Radio).

W podsumowaniu przedstawiono opini¢ wykonawcow nt. kierunku dalszych prac zwiazanych
z tematyka opracowania.

2. System TETRA

Radiowe systemy dyspozytorskie sa wykorzystywane przede wszystkim przez:

— shluzby bezpieczenstwa i1 ratownictwa (policja, straz pozarna, pogotowie ratunkowe),
nazywane stuzbami "niebieskich swiatet" (blue lights services);

— shuzby komunalne, odpowiedzialne za dostarczanie energii elektrycznej, gazu i wody oraz
za kanalizacjg;

— transport publiczny (komunikacja miejska i koleje).

Czesto stosowane akronimy zestawiono na koncu opracowania.
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Z tego wzgledu sprawnos$¢ systemow radiowej tacznosci dyspozytorskiej ma bezposredni
wplyw na jako$¢ zycia 1 bezpieczenstwo obywateli.

Najbardziej popularnym, cyfrowym systemem radiowej taczno$ci dyspozytorskiej jest system
TETRA (Terrestrial Trunked Radio), opracowany przez Europejski Instytut Norm Telekomu-
nikacyjnych (ETSI).

Wg danych TETRA MoU Association, stowarzyszenia powotanego do promocji tego
standardu, sieci TETRA buduje si¢ w ponad 70 krajach $wiata, a liczba znaczacych kontraktow
na budowg sieci TETRA przekroczyta 750. W tej liczbie najwigkszy udzial, ponad 50%, maja
sieci budowane dla potrzeb stuzb bezpieczenstwa i1 ratownictwa, totez wymagania tego
sektora sa najbardziej istotne dla wyznaczania kierunkow dalszego rozwoju systemu.

2.1. Opis standardu ETSI

TETRA jest systemem radiowym z wielodostepem TDMA (Time Division Multiple Access),
ktéry w jednym kanale radiowym o szeroko$ci 25 kHz umozliwia utworzenie czterech
niezaleznych kanatow fizycznych. Kazdy z tych kanatow zajmuje jedna szczeling o czasie
(time slot) ~14,167 ms, rownym 1/4 czasu ramki TDMA (TDMA frame). 18 ramek formuje
sygnat wieloramki, powtarzany w okresie 1,02 s. W czasie komunikacji radiowej nadajnik
stacji ruchome;j jest wlaczany tylko na czas przydzielonej szczeliny, tj. ok. 18 razy w czasie
sekundy. Szczelina czasowa moze by¢ wykorzystana do transmisji cyfrowej gltosu lub danych.

Jeden kanal fizyczny kazdej stacji bazowej jest zarezerwowany dla potrzeb sterowania
systemem (Broadcast Control Channel, BCCH) — zawsze pierwsza szczelina na jednej z fal
no$nych stacji. Informacje ztego kanalu sa uzywane do przekazywania informacji
koniecznych do synchronizacji stacji ruchomych ze stacja bazowa, rozglaszania informacji
sieciowych i zarzadzania polaczeniami. Pozostale szczeliny moga by¢ kanatami ruchowymi
(Traffic Channel, TCH). W specyfikacji interfejsu radiowego systemu TETRA, opisanej
w normie ETSI EN 300 392-2 [1], zdefiniowano rézne rodzaje kanatéw ruchowych TETRA:

« kanaty ruchowe uzywane do transmisji gtosu (Speech Traffic Channel, TCH/S);

« kanaly ruchowe uzywane do transmisji danych o szybkosci netto, zaleznej od zastosowanego
nadmiarowego zabezpieczenia kodowego, odpowiednio:

7,2 kbit/s (TCH/7.2),
— 4,8 kbit/s (TCH/4.8),
— 2,4 kbit/s (TCH/2.4).

Do zabezpieczenia transmisji danych stosuje si¢ kody splotowe o glgbokosci odpowiednio
N=1,4, 8 Wigksze szybkosci danych, odpowiednio do 28,8 kbit/s, do 19,2 kbit/s lub do
9,6 kbit/s, mozna uzyska¢ przydzielajac do komunikacji z jednym terminalem do czterech
szczelin czasowych jednej fali no$ne;j.

Zastosowanie standardowego kodowania umozliwiajacego korekte bledow zmniejsza
szybkos¢ do 2,4 kbit/s (netto) na szczeling. Szybkos¢ ta pozwala wykorzystywac ustugi takie
jak WAP 1 przesylanie wiadomosci tekstowych, w tym e-mail. Przesylanie obrazow
(fotografie, szkice, kopie dokumentow, odciski palcow) jest mozliwe przy zastosowaniu
odpowiedniej techniki kompresji obrazu (np. JPEG). Dla innych zastosowan multime-
dialnych, a nawet do transmisji grafiki o wigkszej rozdzielczos$ci (np. fragmentu mapy),
transmisja przez kanal TETRA trwa zbyt dlugo.

Transmisja pakietowa w wielu szczelinach (Multi Slot Packet Data) teoretycznie umozliwia
uzyskanie szybkosci do 28,8 kbit/s (brutto) — 4 szczeliny, a z zabezpieczeniem kodowym do
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9,6 kbit/s (netto) — 4 szczeliny. Z punktu widzenia potrzeb transmisji multimedialnych nie jest
to przetom technologiczny.

Zasigg transmisji danych w jednej lub wielu szczelinach jest praktycznie taki sam jak dla
transmisji gltosu. Jednak, jezeli te same szczeliny sa dynamicznie przydzielane dla transmisji
glosu 1 danych, z priorytetem dla glosu, to QoS dla tak zorganizowanej transmisji danych
w wielu szczelinach znacznie si¢ zmniejszy. Tak wigc w rozwiazaniach praktycznych
w kazdej stacji bazowej nalezatoby rezerwowac jeden radiowy zespdt nadawczo-odbiorczy
(jedna falg nos$na) tylko dla potrzeb transmisji danych. To z kolei powodowaloby znaczace
zwigkszenie liczby potrzebnych radiowych zespotéw nadawczo-odbiorczych i uzywanych fal
nos$nych, do 50 % w stacjach, ktore planowano tylko z jedna no$na, a $rednio ok. 30% w catej
sieci. W konsekwencji oznaczatoby znaczny wzrost kosztow budowy i1 utrzymania sieci przy
niewielkim postgpie, jesli chodzi o dysponowana przeptywnos¢ tacza.

Ponadto transmisja (nadawanie) w wielu szczelinach znacznie zwigksza pobdr mocy przez
terminale uzytkownikéw, co w przypadku zasilanych z baterii urzadzen noszonych jest
parametrem krytycznym.

Z tych wzgledéw w aktualnych ofertach firm dostarczajacych wyposazenie sieci TETRA nie
promuje si¢ transmisji w trybie V+D w wielu szczelinach.

Osobnym trybem transmisji informacji nierozméwnych w systemie TETRA sa krotkie
wiadomosci danych (Short Data Service, SDS). Ustuga ta ma dwie podstawowe formy:

« nadawanie i odbior krotkich wiadomosci definiowanych (wpisywanych) przez uzytkownika;

. nadawanie 1 odbidr krotkich wiadomosci wstegpnie zdefiniowanych, polegajace na
przesytaniu zamiast tekstu rutynowej wiadomosci jej numeru w zdefiniowanym zbiorze,
nazywane czg¢sto przesytaniem "statusu".

W dzisiejszej praktyce sieci TETRA sa planowane dla transmisji glosu. Rzeczywisty ruch
polega na potaczeniach grupowych, indywidualnych i SDS. Obecnie transmisja danych
pakietowych (PD) stanowi niewielki procent generowanego ruchu. W wigkszosci obecnie
eksploatowanych sieci TETRA wykorzystuje si¢ trzy ww. rodzaje transmisji danych:

— dane pakietowe, PD;
—  krotkie wiadomosci tekstowe, SDS;
— wiadomosci statusowe.

Dane pakietowe moga by¢ przesylane w dedykowanym kanale fizycznym (jedna ze szczelin
czasowych) lub kanale przydzielanym dynamicznie (tzw. trybie trankingowym).

Dedykowany kanat PD jest wspoluzytkowany przez wszystkich aktywnych uzytkownikow.
Dostep do urzadzen zewnetrznych odbywa si¢ za posrednictwem protokotu PPP [2, 3].

Praca z kanalem dedykowanym oznacza zaj¢cie na state jednego dupleksowego kanatu kazde;j
stacji bazowej (BS) stosowanej w systemie. Zwazywszy, ze sposrdéd dysponowanych zasobow
komorki radiowej (1 no$na — 4 kanatly fizyczne, 2 nosne — 8 kanatow fizycznych, itd.), jeden
kanat fizyczny zawsze nalezy przeznaczy¢ na potrzeby sterowania sieci, wydzielenie kanatu
dedykowanego dla transmisji danych oznacza istotne uszczuplenie zasobow dostgpnych dla
potaczen glosowych (1 no$na — 2 kanaty gtosowe, 2 nosne — 6 kanatow gltosowych).

Sytuacje te wyjasniono na rys. la dla BS pracujacej z jednym dedykowanym kanalem danych
(PDCH), wyposazonej w jeden lub dwa zespoty radiowe oraz na rys. 1b dla BS pracujace;j
z jednym dedykowanym kanalem danych i dwoma kanatami przydzielanymi dynamicznie.
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Z drugiej strony, jezeli bra¢ pod uwage dostepnos¢ tacza transmisji danych, czas dostepu do
danych w systemie z dedykowanym kanatem PD jest znacznie krotszy. Ponadto w systemie
z dynamicznym podziatlem kanalu danych zadania przydziatu kanatu ruchowego dla danych
powoduja znaczne obciazenie gtdéwnego kanatu sterujacego, zmniejszajac jego pojemnos¢ dla
SDS i statusow.

1 nos$na MCCH | /BDCH Glos | Glos | MCCH

1 no$na MCCH | BB¢H /| Glos | Glos | MCCH

2nosna | Glos | Glos | Glos | Glos | Glos

Rys. la: Transmisja BS z jednym dedykowanym kanatem danych (PDCH)

1 no$na MCCH | BBtH | Glos | Glos

N oy sy
2nosna |Blos/Dane | Glos|Dane] Glos [  Glos

oz

Rys. 1b: Transmisja BS z jednym dedykowanym kanatem danych (PDCH)
1 dwoma kanatami przydzielanymi dynamicznie

U PBCH | - dedykowany kanat danych, uzytkowany przez wszystkie MS

kanat tylko dla potaczen gtosowych, przydzielany dynamicznie

gdzie:

 Glos | Dane kanat dla danych, kanat przydzielany dynamicznie, moze byé
uwolniony dla zestawienia uprzywilejowanego potaczenia gtosowego

Poszczegdlne rozwiazania firmowe roznia sig, np. Motorola preferuje rozwiazanie z jednym
dedykowanym kanatem PD i mozliwoscia przydzielania kolejnych kanatow dla transmisji
danych. Kanaty te sa dostgpne dla danych, ale moga by¢ uwolnione dla zestawienia
uprzywilejowanych potaczen gtosowych.

Wspotuzytkowanie kanatu fizycznego dla transmisji danych i transmisji glosu w systemie tej
firmy nie jest stosowane.

Od strony sieci TETRA transmisj¢ pakietowa obsluguje brama danych pakietowych (Packet

Data Gateway, PDG), sktadajaca si¢ z dwdch blokow logicznych:

— bramy (Radio Network Gateway) obstugujacej komunikacjg ze stacjami ruchomymi (MS);

oraz

— rutera (Packet Data Router) stanowiacego interfejs dla GGSN (GPRS Gateway Support
Node), ktory obstuguje interfejs zewngtrznych sieci danych.

GGSN jest zorganizowany podobnie jak w sieciach GSM. W efekcie w tego rodzaju systemie
radiowa transmisja danych pomigdzy MS i BS sieci TETRA polega na protokoéle IP, "IP over
TETRA".

Obecnie w systemie TETRA spotyka si¢ trzy podstawowe wersje radiowego terminala
danych:

— laptop PC — montowany w samochodzie, dolaczany za posrednictwem standardowego
interfejsu do radiotelefonu TETRA;
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— tablet PC — "tabliczka", w czasie czynno$ci wykonywanych poza pojazdem zawieszany na
szyi, dotaczany za posrednictwem standardowego interfejsu do radiotelefonu TETRA;

— PDA - kieszonkowy, w czasie czynnos$ci trzymany w dloni, w 2005 r. pojawity si¢
modele zintegrowane z telefonem TETRA.

Terminal danych systemu TETRA moze by¢ w stanie:

— aktywnym w kanale PDCH, gdy nadaje lub odbiera dane;

— gotowosci (standby), jest zarejestrowany w systemie PD, a jego odbiornik $ledzi
informacje sterujace w kanale MCCH lub TCH;

— nieaktywnym (idle), nie jest zarejestrowany w systemie PD, ale jego odbiornik $ledzi
informacje sterujace w kanale MCCH lub TCH;

— wilaczony lub poza zasiggiem sieci.

Moc nadajnika stacji ruchomej (MS) jest podczas komunikacji regulowana do poziomu
minimalnego, wystarczajacego stacji bazowej do uzyskania odbioru o wymaganej jakosci.
Regulacje mocy MS stosuje si¢ w celu zmniejszenia zaklocen wewnatrz sieci oraz
przedtuzenia czasu pracy baterii urzadzen noszonych. Mocy stacji bazowej w systemie
TETRA nie reguluje sig.

W systemie TETRA zastosowano modulacj¢ n/4 DQPSK (Differential Quaternary Phase
Shift Keying). Modulacja ta jest efektywna pod wzgledem wykorzystania widma. Jednakze jej
stosowanie oznacza konieczno$¢ stosowania linearnych wzmacniaczy mocy, co stanowi do$¢
istotne utrudnienie dla konstruktorow sprzetu.

Opracowana przez ETSI specyfikacja techniczna systemu obejmuje trzy obszary zastosowan:

— transmisj¢ glosu i danych w trybie trankingowym ("tranking" jest tradycyjnym okresleniem
wskazujacym na wykorzystanie zasady dynamicznego przydziatu kanatu radiowego dla
potrzeb tacznosci dyspozytorskiej) — TETRA Voice + Data, TETRA V+D;

— transmisj¢ w trybie bezposrednim, realizowana bez udziatu infrastruktury sieci (stacji
bazowych) bezposrednio migdzy stacjami ruchomymi — 7ETRA Direct Mode, TETRA
DMO;

— tryb optymalizowany dla transmisji pakietowej — TETRA Packet Data Optimised, TETRA
PDO. Tryb ten nie zostal wdrozony w instalacjach komercyjnych, gtéwnie ze wzgledu na
rozwoj transmisji pakietowej w kanatach V+D, tzw. "IP over TETRA".

We wszystkich ww. wersjach specyfikacji technicznej TETRA zatozono wykorzystanie tej
samej warstwy fizycznej (modulacji, odstgpow kanatowych, zakresow czgstotliwosci).

System TETRA V+D, powszechnie kojarzony z nazwa TETRA, oferuje teleustugi oraz ustugi
dodatkowe, specyficzne dla radiowych systemow dyspozytorskich.

Tryb bezposredni TETRA DMO jest przeznaczony dla komunikacji poza obszarem zasiggu
siecl.

System zaprojektowano do stosowania w zakresach czgstotliwosci ponizej 1 GHz. Dostgpne
sa urzadzenia przeznaczone do stosowania w typowych pasmach czestotliwosci wykorzys-
tywanych przez systemy PMR i PAMR: 400 MHz, 430 MHz, 870 MHz. W Europie dla
potrzeb stuzb bezpieczenstwa i1 ratownictwa zarezerwowano zharmonizowane zakresy
czestotliwosci z odstgpem dupleksowym 10 MHz: od 380 MHz do 385 MHz dla odbiornika
stacji bazowej oraz od 390 MHz do 395 MHz dla nadajnika stacji bazowe;.

W trybie V+D wykorzystywany jest dupleks w dziedzinie czgstotliwosci FDD, wielko$¢
odstepu dupleksowego jest zalezna od zakresu czestotliwosci.



—str. 9240 —

W trybie DMO stacje ruchome pracuja w simpleksie, wykorzystujac ta sama czestotliwos¢ do
nadawania i odbioru. W jednym kanale radiowym moga by¢ realizowane dwa niezalezne
potaczenia DMO.

Powyzszy krotki opis systemu dotyczy technologii TETRA V+D, tzw. TETRA Release 1,
sprawdzonej w wielu sieciach wykorzystywanych przez stuzby bezpieczenstwa i ratownictwa.
Dalej w niniejszym opracowaniu przedstawiono drogi ewolucji systemu TETRA jako jednego
z podstawowych $§rodkéw tacznosci stozb.

Dostegp do ustug glosowych i danych musi by¢ szybki, zwlaszcza podczas wypadkow czas
oczekiwania na zestawienie polaczenia jest krytyczny. Sie¢ wykorzystywana przez te stuzby
powinna by¢ dostgpna réwniez w sytuacjach nadzwyczajnych. Tj. w tych przypadkach, gdy
ruch generowany przez uzytkownikow sieci publicznych powoduje ich blokowanie.

Z tego powodu inne sa rowniez wymagania odnos$nie zasilania rezerwowego stacji bazowych
(baterie gwarantujace dluzszy okres podtrzymania i1 stosowanie lokalnie spalinowych
zespotow pradotwoérczych).

2.2. TETRA over IP/IP over TETRA

W publikacjach i prezentacjach dotyczacych oferowanych rozwiazan pojawiaja si¢ dwa
okreslenia: "TETRA over IP" oraz "IP over TETRA", niekiedy stosowane zamiennie.

Zasadnicza réznica polega na tym, ze:

"TETRA over IP", czyli "TETRA po IP", odnosi si¢ do sposobu rozwigzania sieci
szkieletowej TETRA. W tym przypadku transmisja pomig¢dzy takimi jednostkami jak:
wezel sterujacy (centrala radiowa TETRA), stacje bazowe, stanowiska dyspozytorskie,
jest realizowana jako transmisja pakietowa z wykorzystaniem protokotu IP. Okreslenie to
nie dotyczy sposobu transmisji przez interfejs radiowy.

— "IP over TETRA", czyli "IP w kanatach TETRA", odnosi si¢ do przypadku, gdy kanat
(lub kanaty) interfejsu radiowego TETRA V+D sa wykorzystywane do transmisji danych
IP.

Uwaga. Nie stosuje si¢ transmisji glosu z protokétem IP (VoIP) przez interfejs radiowy
TETRA.

Do zestawienia polaczenia pomigdzy dwoma weztami sieci radiowej zwykle jest uzywany
protokot PPP (Point-to-Point Protocol). Jest on stosowany w warstwie drugiej (facza danych)
modelu OSI do realizacji potaczen w faczach synchronicznych i asynchronicznych. PPP moze
wspotpracowaé z réznymi protokotami sieciowymi, takimi jak IP.

PPP umozliwia:

— detekcje btedow w ramce,
— detekcje zamknigcia petli,

— mozliwo$¢ automatycznego konfigurowania interfejsow na obu zakonczeniach tacza
(ustalenie adresu IP oraz uwierzytelnienie domyslnej bramy, itp.).

Jesli potrzebne jest szersze pasmo, umozliwia rowniez utworzenie wielu taczy (multiple links)
pomigdzy dwoma wegzlami. A tym samym pozwala na wykorzystywanie pasma dwdch lub
wigcej kanatow fizycznych, np. szczelin czasowych w radiowym systemie TDMA, jakim jest
system TETRA. Podstawowy protokét PPP jest opisany w dokumencie IETF RFC 1661 [2],
natomiast Multilink PPP jest oparty na IETF RFC 1990 [4], pierwotnie RFC 1717.
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Rozwazajac wykorzystanie protokotéw IP w systemie TETRA nalezy pamigtac:

— o specyficznym charakterze ruchu w tego rodzaju sieci,
— dominuja grupowe potaczenia glosowe, ktore wymagaja krotkiego < 0,5 s czasu
zestawiania 1 uwalniania potaczen, istnieje rowniez potrzeba rozwoju aplikacji transmisji
danych, a w dalszej perspektywie takze multimediow (por. rozdz. 3),

— 0 przeznaczeniu systemu,
— wspomaganie dziatan stuzb bezpieczenstwa i ratownictwa, co narzuca bezwzgledna
konieczno$¢ uzyskania wysokiej niezawodnosci sieci i bezpieczenstwa transmisji.

W zwiazku z tym perspektywy wykorzystania IP w systemie TETRA nalezy rozwazaé
w wielu aspektach. Nie wywotuje kontrowersji przydatno$¢ rozwiazan IP do nastgpujacych
celow:

« transmisja pomigdzy weztami sieci,
« przesylanie danych nie wymagajacych czasu rzeczywistego,
. zarzadzanie siecia.

Natomiast komunikacja glosowa, zwlaszcza grupowa, z wykorzystaniem protokotu IP jest
propozycja ryzykowna, poniewaz nadal jako$¢ VolP jest przedmiotem prac badawczo-
rozwojowych i dyskusji.

Istnieja wprawdzie standardy dla VolIP, np. Zalecenie ITU-T H.323[5], SIP (Session
Initiation Protocol), ale nie ma standardu VolIP dla komunikacji grupowej. Wszystkie
stosowane protokoty czasu rzeczywistego (RTP, RTCP, ...) poprawiaja QoS, ale nie
gwarantuja QoS (przede wszystkim maksymalnego opoznienia).

W zbiorze protokétow internetowych sa wprawdzie takie jak: PIM (Protocol Independent
Multicast), umozliwiajacy przesylanie danych za posrednictwem Internetu od jednego do
wielu lub od wielu do wielu, a takze IGMP (Internet Group Management Protocols)
przeznaczone do =zarzadzania grupami internetowymi, ktore bazuja na tradycyjnych
protokotach internetowych, nie sa dedykowane dla ustug VolP.

Ponadto istniejace internetowe protokoty grupowe nie majq narzedzi detekcji, kto dotaczyl do
grupy, wskutek tego intruz majacy dostep do sieci IP moze podstuchiwa¢ komunikacj¢ grupy.

Zastosowanie wlasnych — firmowych rozwiazan komunikacji grupowej VoIP jest mozliwe.
Daje wigksze gwarancje bezpiecznej komunikacji, ale powoduje utratg¢ mozliwosci
stosowania urzadzen od wielu dostawcoéw ("z potki"), ktora jest jednym z argumentdéw
zwolennikow stosowania w sieci TETRA protokotu IP.

Lacza IP powinny by¢ chronione przez mechanizmy VPN, a ich parametry wystarczajace do
obstugi ruchu w sytuacjach kryzysowych i do przyjecia dodatkowego ruchu w przypadku
koniecznosci zastgpowania tacz uszkodzonych.

Wg specjalistow EADS Security Network (dawniej Nokia Networks) [6] stosowanie IP
w sieci szkieletowej TETRA mozna poleca¢ tylko w przypadkach, gdy nie zmniejsza to
bezpieczenstwa informacji i przynosi oszczgdnosci.

2.3.  Przeglad potrzeb dotyczacych transmisji danych

2.3.1. Ogodlne potrzeby w zakresie transmisji danych

Rozw¢j aplikacji wspomagania dowodzenia, usprawniajacych pracg stuzb bezpieczenstwa
1 ratownictwa jest nierozerwalnie zwigzany z koniecznos$cia przesytania réznych danych,
takze w komunikacji z przemieszczajacymi si¢ zatogami. Wymagania "stuzb" w zakresie
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transmisji danych w sieci ruchomej maja zwiazek z potrzeba szybkiego uzyskiwania
1 przekazywania aktualnych informacji, takich jak np.:

— lokalizacja pojazdow (AVL) 1/lub oséb (APL);

— przesylanie fotografii osob 1 obiektow lub innych nieruchomych obrazéw;

— natychmiastowe przestanie instrukcji, planow budynkow i map;

— pobieranie z baz danych informacji o osobach i pojazdach;

— pobieranie z baz danych informacji o substancjach niebezpiecznych;

— monitorowanie rytmu serca, temperatury itd. osob wykonujacych bardzo ryzykowne
zadania, albo pacjentéw w czasie transportu do szpitala;

— przesylanie obrazéw z miejsca wypadku, aby lekarze mogli przewidzie¢ rodzaj obrazen
1 zawczasu przygotowac konieczne $rodki;

— monitorowanie za pomoca kamer wideo prac zwiazanych z duzym ryzykiem (usuwanie
podejrzanych przedmiotow);

— CCTV, monitorowania za pomoca kamer zagrozonych obszaréw (prewencja);

— dane z urzadzen telemetrycznych;

— zdalne sterowanie urzadzeniami ostrzegajacymi.

2.3.2. Transmisje wideo

Jedna z potrzeb, z kategorii CCTV, jest przesytanie nieruchomych lub powoli zmiennych
obrazéw wideo. W tym celu rozwaza si¢ stosowanie kodeka MPEG-4 (AVC),
zdefiniowanego w Zaleceniu ITU-T H.264 [7] lub w identycznej normie ISO/IEC 14496-10,
znanej jako MPEG-4 part 10 lub AVC. Normy te definiuja standard cyfrowego kodeka wideo
opracowanego w celu uzyskiwania bardzo duzej kompresji sygnatu. Kodek MPEG-4 (AVC)
zostal opracowany wspdlnie przez ITU-T (VCEG) i ISO/IEC (MPEG). Pierwsza wersj¢
specyfikacji opublikowano w 2003 r.

W projekcie H.264/AVC zatozono potrzebg uzyskiwania dobrej jakosci obrazu przy znacznie
mniejszej szybko$ci transmisji (nie wigcej niz polowa) niz konieczna w standardach
opracowanych wczeséniej, takich jak MPEG-2, H.263, MPEG-4 Part 2. Wymagano rowniez,
aby cel ten osiagna¢ bez znaczacej komplikacji urzadzen, oraz aby system mozna byto
stosowa¢ zarowno w przypadku telewizji o matej, jak i o duzej rozdzielczos$ci, z mata i duza
szybkoscia analizy obrazu, a wigc w wielu aplikacjach takich jak zapis DVD, telewizja
rozsiewcza, sieci pakietowe.

Przy tym nalezy pamigtac, ze wymagana szybkos$¢ transmisji zalezy od rodzaju sceny, uzycia
koloru (obraz czarno-bialy nie musi oznaczaé¢ krotszego czasu przetwarzania i mniejszej
szybkosci), rozmiaru ramki, szybkos$ci ramkowania.

Przyktad zaczerpnigty z [8]. Przyjmujac, ze obraz z kamery stacjonarnej wymaga:

— rozmiaru ramki: 320 x 240,

— szybkos$ci ramkowania: 0,5 ramki/s,

— czasu kodowania: 1,48 s/ramke,

zakladajac 40 bajtow nadmiaru na ramke dla nagtéwkéw IP/UDP/RTP mozna obliczy¢
wymagana szybkos¢ transmisji tak skompresowanego sygnatu wideo: 2,97 kbit/s.

Jest to szybko$¢ osiagana w jednej szczelinie systemu TETRA V+D (do 4,8 kbit/s). Sa
informacje o pozytywnych rezultatach wykorzystania jednego kanatu danych TETRA do
transmisji sygnalow z kamer wideo, zob. TWC-2005.
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2.3.3. Fotografie, mapy i plany

Fotografie mozna wykorzystywa¢ do dokumentowania zdarzen. Obecnie sa oferowane
bezprzewodowe kamery CCTV o rozdzielczosci 1600 x 1200 pikseli, np. do obserwacji
skrzyzowan. Przesylanie fotografii, map i planow za posrednictwem systemu TETRA jest
mozliwe po skompresowaniu map bitowych, zwykle do formatu "JPEG".

3. Rozwéj systemu TETRA

Potrzebg rozwoju systemu TETRA uzasadnia:

— koniecznos¢ zaspokojenia rosnacych potrzeb uzytkownikow w zakresie transmisji danych,
por. p. 2.3

— przedluzenie czasu zycia technologii systemu TETRA;

— stworzenie drogi dla modernizacji systemow zgodnych ze specyfikacja TETRA V+D;

— stworzenie mozliwo$ci wymiany ustug z ruchomymi sieciami publicznymi 2,5 G i3 G;

— uzyskanie korzysci z wprowadzenia nowe;j techniki.

W zwiazku z tym do programu prac rozwojowych prowadzonych przez ETSI w ramach
projektu TETRA wprowadzono nastgpujace zagadnienia [20 + 27]:

— transmisj¢ danych pakietowych o znacznie wigkszej szybkosci niz dostepne w systemie
wg specyfikacji TETRA;

— wybor i standaryzacja dodatkowego kodeka sygnalu mowy;

— rozszerzenie standardu interfejsu radiowego;

— opracowanie lub przyjecie standardu zapewniajacego wspotprace i roaming miedzy siecia
TETRA a ruchomymi sieciami publicznymi;

— rozwo0j SIM dla systemu TETRA;

— rozpoznanie nowych wymagan ze strony uzytkownikow systemu i opracowanie
odpowiednich dokumentow ETSI;

— zapewnienie kompatybilno$ci wstecz z dotychczasowym standardem.
W latach 2001-2003 prace prowadzono dwiema drogami:
a) TETRA Advanced Packet Service (TAPS)

TAPS jest systemem transmisji pakietowej zaprojektowanym z przeznaczeniem dla rynku
PAMR (zbiorowych sieci dyspozytorskich). Projekt specyfikacji ETSI ES 201 962 [9] dla
tego systemu zatwierdzono w 2001 r.

b) TETRA Enhanced Data Service (TEDS)

W przypadku TEDS zatozono konieczno$¢ migracji do nowego systemu z zachowaniem
kompatybilno$¢ wstecz.

3.1. TAPS

W systemie TAPS, stanowiacym modyfikacj¢ systemu GSM, wzorcowano si¢ na technice
modulacji zastosowanej w systemie (E)-GPRS. Wykorzystano standardowe interfejsy
zewnetrznych sieci pakietowych Gi, Gp, Gr oraz interfejs radiowy GPRS (EGPRS)
zaprojektowany w pasmach cze¢stotliwosci PMR / PAMR.

Wymagania okre$lone w specyfikacji ETSI ES 201 962 [9] polegaja na odwotaniach do
odpowiednich norm i rozdzialéw specyfikacji GSM. Specyfikacja ta nie obejmuje transmisji
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z komutacja taczy, w zwiazku z tym w systemie nie ma ustug realizowanych w tym trybie,
w tym komunikacji gtosowej. Ustugi ograniczono do pakietowej transmisji danych i SMS.

Mimo, ze w specyfikacji TAPS zdefiniowano sposoby uzyskiwania szybkos$ci przesytania
danych 10razy wigksze niz w TETRA V+D, dotychczas nie znalazt on praktycznego
zastosowania 1 przez $srodowisko jest oceniany jako projekt nietrafiony, opracowany bez
wlasciwego rozpoznania potrzeb rynku. Jest systemem niekompatybilnym z TETRA V+D.

Jednym z zakresow czgstotliwosci, w ktorym proponowano stosowanie TAPS jest
870-876 MHz / 915-921 MHz, rys. 2. Ze wzgledu na mozliwo$¢ zakldcen publicznych sieci
GSM oraz sieci GSM-R propozycja ta spotkala si¢ z ostrymi protestami operatoréw tych
sieci.

(870-876/915-921 MHz) (880-890/925-935 MHz)
PMR & PAMR (TETRA cywilna) GSM Pasmo rozszerzone

/) /

(876-880/921-925 MHz)
GSM-R (890-915/935-960 MHz)
GSM Pasmo podstawowe

Rys. 2: Zakresy czgstotliwosci proponowane dla TAPS

3.2. TEDS

W przypadku TEDS zrealizowano podane wyzej podstawowe zatozenia, kompatybilno$¢
wstecz z systemem TETRA V+D, nazywanym takze TETRA Release 1, i mozliwo$¢ migracji
od wersji stosowanej obecnie do nowego systemu, tzw. TETRA Release 2.

Program prac ETSI dotyczacych TEDS, jako nast¢pnej generacji urzadzen TETRA, ma na
celu rozwoj systemu zgodny z przewidywanymi potrzebami obecnych i przysztych
uzytkownikow. Jako podstawowe cele ewolucji systemu wyznaczono:

— przygotowanie systemu do pakietowej transmisji danych z szybko$cia wigksza niz
mozliwa do uzyskania obecnie;

— wybdr i1 standaryzacj¢ dodatkowego kodeka (lub kodekéw) mowy, aby umozliwié
komunikacj¢ pomigdzy systemem TETRA 1 sieciami 3G bez transkodowania, oraz aby
wykorzysta¢ najnowsze osiagnigcia technik przetwarzania glosu, a w rezultacie uzyskac¢
lepsza jakos¢ glosu w systemie TETRA;

— opracowanie standardow zapewniajacych mozliwo$¢ wspdipracy i roamingu pomigdzy
sieciami TETRA a publicznymi sieciami GSM/GPRS i UMTS;

— ewolucjg¢ TETRA SIM (Subscriber Identity Module) w celu uzyskania konwergencji
z USIM (UMTS SIM), aby sprosta¢ potrzebom zwiazanym ze specyficznymi ustugami
TETRA 1 zyska¢ mozliwo$¢ wspotpracy z sieciami GSM/GPRS/UMTS;

— rozszerzenie zastosowan TETRA w takich obszarach jak lotnictwo cywilne, marynarka;
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— zapewnienie kompatybilno$ci wstecz 1 integracji nowych uslug z istniejacymi
standardami TETRA Release 1.

Wymagane rozszerzenia ustug i udogodnien systemu TETRA maja na celu zaspokojenie
potrzeb uzytkownikéw sieci PMR/PAMR, ktére nie sa obecnie zaspokajane w systemie
TETRA, wykorzystanie nowych technologii, przedluzenie przydatnosci izwigkszenie
konkurencyjnosci systemu TETRA na rynku systeméw PMR oraz PAMR.

Na podstawie przeprowadzonej ankietyzacji ustalono, ze dla wigkszosci uzytkownikow
dyspozytorskiego systemu radiokomunikacji ruchomej lub stosowanych przez nich aplikacji,
wystarczaja szybkosci w granicach 50—80 kbit/s.

W tab. 1, zrédto ETSI TR 102491 [10], zestawiono wymagania odno$nie szybkosci
transmisji danych, ktére byly podstawa wyboru metod modulacji zastosowanych w TEDS.

Na podstawie danych zestawionych w tej tablicy mozna uzna¢, Zze znaczaca czg$¢ aplikacji
moze by¢ obstugiwana zszybkoscia netto 80 kbit/s lub mniejsza. Wiele z aplikacji
wymienionych w tab. 1 moze by¢ takze obstugiwanych w sieci TETRA V+D. Tylko nieliczne
z wymienionych, a by¢ moze inne, jeszcze nie zdefiniowane, beda wymagaé wigkszych
szybko$ci transmisji. OczywiScie zastosowanie wigkszej szybkosci, niz minimalna
wymagana, skraca czas transmisji 1 pozwala na obsluge wigkszej liczby uzytkownikow.
W rzeczywistej sieci beda wystgpowaé kombinacje ustug/aplikacji wymienionych w tablicy,
a wymagana pojemnos$¢ bedzie r6zni¢ si¢ w zaleznos$ci od charakteru uzytkownikéw.

Dane w tablicy maja charakter bardzo ogdlny, w rzeczywistosci takie parametry ushugi, jak
maksymalny czas przestania danych (transfer time), wynikaja ze specyficznych wymagan
uzytkownika (lub aplikacji). Wg tej tablicy wprowadzenie wykorzystania szybkiej transmisji
danych bedzie miato bardzo maly wpltyw na zmniejszenie ruchu glosowego w sieci TETRA
(bo transmisja danych nie zastgpuje informacji przekazywanych w rozmowie). Z tego
wzgledu wprowadzenie transmisji danych w istniejacych sieciach bedzie wymagato
dodatkowej pojemnosci, ktorej wielko$¢ bedzie zalezata od rodzaju aplikacji, generowanego
ruchu i wymaganego QoS (dopuszczalnego op6znienia).

Poczatkowo zakonczenie prac nad podstawowa wersja specyfikacji TETRA Release 2
planowano w 2003 r. Ze wzgledu na trudno$ci w znalezieniu kompromisu terminy te ulegly
przesunigeiu na IV kw. 2005 r.

Ostatecznie dla TEDS zdefiniowano nowa warstwe fizyczna, a istniejace wyzsze warstwy
protokélu TETRA zmodyfikowano, aby umozliwi¢ transmisj¢ radiowa IP ze znacznie
wigksza szybkos$cia. Ustugi TEDS oparte sa na protokole IP. Dane z komutacja kanatow
z szybkos$cia do 28,8 kbit/s moga by¢ dostepne tylko w czesci obstugujacej V+D.

W stosunku do TETRA V+D w warstwie fizycznej systemu TEDS wprowadzono zmiany,
ktore pozwalaja uzyska¢ szybko$ci transmisji znacznie wigksze od mozliwych do uzyskania
w kanale systemu TETRA V+D, do 500 kbit/s, porownywalne z szybko$ciami transmisji
oferowanymi w systemach 3G.

W TEDS wykorzystano adaptacyjne sterowanie wyborem rodzaju modulacji 1 szybkosci
kodowania, dostosowujace wlasciwosci facza radiowego do warunkow propagacyjnych.

Ustugi pakietowej transmisji IP oferowane w TEDS (TEDS IP) sa rozszerzeniem aktualnie
oferowanej ustugi TETRA IP [TS 101 747] [3].

Wg informacji ETSI w wybranej technice ok. 99,9 % wymagan okreslonych w specyfikacji
TETRA Release 1 pozostaje aktualnych.
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Tab. 1: Wplyw aplikacji transmisji danych na obciazenie sieci systemu TETRA o

% wptywu Czas Kbit/s
Aplikacje nie glosowe na glos kbaijt kbit przestania netto Grupa aplikacji
w 2005 [s]
Ustugi lokalizacii 2% 0,1 0,8 1 0,8 Krétkie dane w czasie
rzeczywistym
Telemetria (przesytanie w czasie 0% 02 16 05 32 Krotkie dane w czasie
rzeczywistym) ' ' ' ' rzeczywistym
Telesterowanie 0% 0,2 1,6 0,5 32 | Krbtkie dane w czasie
rzeczywistym
Probkowania danych 0% 5 40 10 4 Krétkie dane w czasie
biomedycznych, w tym EKG rzeczywistym
Telemetria (przesytanie w czasie 0% 5 40 10 4 Krotkie dane w czasie
rzeczywistym, 5 kbajt) rzeczywistym
WAP / formularze on-line 0% 3 24 5 4,8 |Interakcje z bazg
danych
Wiadomosci / lokalizacja / statusy 2% 1 8 1 8 Krétkie dane w czasie
0s06b i pojazdéw (1 kbaijt) rzeczywistym
Zarzadzanie danymi, np. C2/ 59 5 40 5 8 Interakcje z bazg
zarzadzanie pracownikami danych
Dane o odciskach palcéw 0% 10 80 10 8 Przestane pliku
(oddzielone od obrazu odciskéw
Woystanie pliku (10 kbaijt) 1% 10 80 4 20 Przestanie pliku
Komunikacja miedzy stuzbami, 0% 10 80 4 20 Przestanie pliku /
w tym Internet (10 kbaijt) Aplikacje biurowe
Pytania do bazy danych 10 kbajt 0% 12,5 100 5 20 Interakcje z bazg
do 100 kbaijt danych
Aplikacje biurowe — ruchomy PC 0% 12,5 100 5 20 Aplikacje biurowe
Potaczenia do szpitali | krajowej 0% 100 800 20 40 | Przestane pliku
sieci stuzby zdrowia
Potaczenia do szpitali | krajowej 1% 50 400 10 40 | Aplikacje biurowe
sieci stuzby zdrowia
Internet, w tym przegladanie stron | g o 50 400 10 40 | Aplikacje biurowe
www 10 kbaijt do 50 kbaijt na strone
Strumieniowe wideo (nadzor) 0% opdznienie 50 Przestane wideo
kilka sek.
Grafiki, mapy, lokalizacje 100 kbajt | - _1 o, 125 1000 20 50 |Przestane obrazu
do 1 Mbaijt
e-mail z zatgcznikami 2 Mbaijt 0% 2000 16000 300 53 Przestane pliku
Wideo konferencje 64 kbit/s 0% 64 Przestane wideo
Przesytanie fotografii 0% 100 800 10 80 | Przestane obrazu
(JPEG ~ 50 kbaijt)
Obraz odciskéw palca 0% 100 800 10 80 Przestane obrazu
Wideo klipy 1 Mbajt do 2 Mbaijt 0% 2000 16000 32 500 Przestane wideo

szybko$¢ danych netto

Przez interfejs radiowy TEDS sa zapewniane nast¢pujace klasy ustug wraz z odpowiednimi
szybkosciami, priorytetami i atrybutami QoS:

« ushugi czasu rzeczywistego (real time class);
. ustugi telemetryczne (telemetry class);
« ushugi w tle (background class).

TEDS umozliwia efektywne wykorzystanie zasobow sieci przez aplikacje korzystajace
z pakietowej transmisji danych o zasadniczo r6zniacych si¢ charakterystykach:

— niezbyt czgste transmisje duzej ilo$ci danych, np. transakcje wymagajace przestania
kilkunastu kbajtéw danych przeprowadzane kilka razy w okresie godziny;
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— czeste transmisje matej ilosci danych, np. transakcje obejmujace mniej niz 500 bajtow
danych zdarzajace sig kilka razy w czasie minuty;

— nieregularne transmisje, ktorych czas pomigdzy kolejnymi transmisjami jest znacznie
dhuzszy od $redniego opdznienia przesytania danych.

3.2.1. Interfejs radiowy TEDS

TEDS zaprojektowano do stosowania w tych samych zakresach czgstotliwosci co TETRA
V+D, tzn. od 380 MHz do 400 MHz, od 410 MHz do 430 MHz, od 450 MHz do 470 MHz,
od 870 MHz do 876 MHz i od 915 MHz do 921 MHz (z przeznaczeniem dolnego podzakresu
dla nadajnikéw MS, a gérnego dla nadajnikow BS). Odstep dupleksowy wynosi 10 MHz
w pasmie 400 MHz i 45 MHz w pasmie 800/900 MHz.

Podstawowe wymagania dotyczace TEDS zawarto w dokumencie ETSI TR 102 491 [10].

Maksymalne moce promieniowane nadajnika MS i1 BS sa takie same, jak okreslone
w specyfikacji systemu TETRA V+D, por. ETSIEN 300392-2[1]. Do bilansu tacza
radiowego przyjeto, ze moc nadajnika stacji noszonej MS nie bedzie wigksza niz 1 W,
a przewoznej nie wigksza niz 3 W.

TEDS moze wykorzystywaé kanaty radiowe z odstgpem: 25 kHz, 50 kHz, 100 kHz oraz
150 kHz.

W TEDS zastosowano kanat sterujacy zdefiniowany wczesniej w specyfikacji TETRA V+D.
Dla wspoélnego kanatu sterujacego (Common Control Channel, CCCH) idla usprawnionegj
transmisji danych z wykorzystaniem modulacji D8PSK interfejs radiowy 25 kHz jest zgodny
ze zdefiniowanym w specyfikacji TETRA V+D, por. ETSI EN 300 392-2.

Poniewaz nie zaktada si¢ stosowania TEDS 1 TETRA V+D w osobnych szczelinach tego
samego kanatu radiowego, to w kazdej stacji bazowej powstaje konieczno$¢ wydzielania
osobnej fali no$nej dedykowanej dla transmisji TEDS.

Tym samym wdrazanie TEDS spowoduje zapotrzebowanie na dodatkowe czgstotliwosci, ale
uzyskiwane korzysci, w porownaniu z wydzieleniem nosnej dla potrzeb transmisji w wielu
szczelinach realizowanej w systemie TETRA V+D, sa znaczne, poniewaz w kanale 25 kHz
TEDS zapewnia transmisj¢ zabezpieczona kodowo z szybkoscia (netto) do 48 kbit/s, a system
TETRA V+D do 9,6 kbit/s.

Ze wzgledu na aktualne i przewidywane potrzeby stuzb bezpieczenstwa i ratownictwa dla
wprowadzenia TEDS konieczny sa dodatkowe rezerwacje czgstotliwosci w zakresie 380 MHz
do 400 MHz obok zarezerwowanych obecnie podzakresow 380 MHz do 385 MHz / 390 MHz
do 395 MHz, — decyzja CEPT ECC/DEC/04/06 [11]. Jednakze obecnie czgstotliwosci te sa
rezerwowane dla potrzeb NATO.

Charakterystyka warstwy fizyczne;j:
— stosowanie wielu fal no$nych z wielodostgpem TDMA;
— odstgpy kanatowe: 25 kHz, 50 kHz, 100 kHz i 150 kHz;

— adaptacyjny wybor liczby fal no$nych, rodzaju modulacji i kodowania zwigzany
z warunkami propagacji fal;
— rozne rodzaje modulacji:
« 4 QAM dla potaczen radiowych na skraju zasiggu,
« 16 QAM dla potaczen radiowych o umiarkowanej szybkosci,
« 64 QAM dla potaczen radiowych o duzej szybkosci,
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. m/4 DQPSK dla wspolnego kanatu sterujacego (modulacja jak w systemie TETRA
V+D),

. w/8 D8PSK dla zwigkszenia szybkosci w kanatach 25 kHz droga migracji;
— kodowanie kanatowe PCCC (Parallel Concatenated Convolutional Code);
— symbol pilota zastosowany do oceny wtasciwosci kanatu;

— szczeliny czasowe o dlugosci:

« pelnej, 14,167 ms, do stosowania w kanatach o szerokosci 25 kHz
z powolna modulacja,

. poloéwkowej, 7,08 ms, do stosowania w kanatach o szerokosci 50 kHz
1 wigkszej oraz modulacji wielopoziomowych;
— na kazda no$na QAM w pasmie podstawowym sktada si¢ okreslona liczba podnosnych
(8 podno$nych w pasmie 25 kHz);
— przeptywnos¢ brutto w zakresie: od 54 kbit/s (D8PSK w kanale 25 kHz) do 864 kbit/s
(64 QAM w kanale 150 kHz);
— oczekiwane szybko$ci danych dla uzytkownika w granicach od 30 kbit/s do 400 kbit/s.

W stacji bazowej zespoty radiowe TETRA V+D 1 TEDS moga by¢ zintegrowane
i uzytkowane jednocze$nie pod warunkiem, ze w stacji sa zaimplementowane protokoty
obstugujace wyzsze warstwy tego rodzaju sieci.

W tej samej sieci moga by¢ uzywane tradycyjne terminale TETRA V+D i jednocze$nie
terminale TEDS V+D.

W odniesieniu do terminali ruchomych zalozono wydluzenie czasu korzystania z baterii
poprzez:

— tryb oszczednego zasilania (energy economy mode),

— nieciagle nadawanie (discontinuous transmission),

— sterowanie moca nadajnika (7X power control).

Stos protokétow interfejsu radiowego TEDS obejmuje trzy najnizsze warstwy modelu OS],
rys. 3.

Aplikagia [$r=rmrasmeemrssomN S Te ST T M Aplikacja

P & T ™ *-1T™ 1

SNDCP [*-F~-® SNDCP

12 e=ej-ap T2

LLC [-r--™ 1IC

MAC [-F= MAC
1 (7™M 1

TEDS RF[* - =-™TEDS RF

Um Gi
MS Sie¢ szkieletowa TEDS Host

Rys. 3: Stos protokotéw interfejsu radiowego TEDS

Legenda:
Um — interfejs radiowy pomigdzy MS 1 BS TETRA / TEDS,
IP — Internet Protocol,
LLC — Logical Link Control,
MAC — Medium Access Control,
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SNDCP — SubNetwork Dependent Convergence Protocol,
TEDS RF — warstwa fizyczna TEDS,
IP — Internet Protocol (w warstwie 3 — sieciowej),

L1 — warstwa 1 — fizyczna,

L2 — warstwa 2 — lacza danych.

Ze wzgledu na potrzeby wspotpracy z sieciami 3G bez transkodowania sygnatu cyfrowego,
jako optymalny dla TEDS wytypowano kodek mowy opisany w specyfikacji 3GPP/GSM
Adaptive Multirate Codec (AM Codec) 4,75 kbit/s. Pod uwagg jest brany rowniez kodek wg

standardow NATO.
3.2.2. Inne interfejsy TEDS

W specyfikacji TETRA V+D zdefiniowano standardowe interfejsy, ktore w przypadku sieci

obslugujacej transmisj¢ pakietowa przedstawiono na rys. 4.

PON PSTN/ ISDN
Interfejs trybu Interfejs trybu
pakietowego z komutacjg tgczy
(Gi)
IPI
131
Swl SwMI

Rys. 4: Istniejace interfejsy sieci TETRA V+D

Legenda:

Gi — interfejs zewngtrznej sieci pakietowej (migdzy domena pakietowa
1 zewnetrzna siecia pakietowa),

IPI — interfejs IP,
ISI — interfejs IS,

PEI - interfejs urzadzen peryferyjnych,
SwMI — infrastruktura sieci TETRA V+D,
Uy — interfejs radiowy trybu DMO,

Uy, — interfejs radiowy trybu trankingowego.

W przypadku sytemu TETRA V+D struktura SWMI nie jest definiowana w standardzie.

Standaryzacja dotyczy tylko:

a) interfejsu radiowego w trybie trankingowym (Uy,), ETST EN 300 392-2 [1];
b) interfejsu radiowego w trybie bezposrednim (Ug), ETSI EN 300 396-2 [12];
c¢) interfejsu IP (IPI), ETSI TS 101 747 [3];
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d) interfejsu migdzy systemami (ISI), ETSI EN 300 392-3-1 [13];
e) interfejsu urzadzen peryferyjnych (PEI), ETSI EN 300 392-5 [14];
f) interfejsu sieci PSTN/ISDN, ETSI ETS 300 392-4 [15, 16, 17].

Zdefiniowano rowniez standardy odnoszace si¢ do wielu interfejsow, jak np. dla kodeka
mowy, dla ustug dodatkowych.

W przypadku TEDS, gdzie nastgpuje integracja TETRA V+D z szybka transmisja danych,
proponuje si¢ standaryzacje dodatkowych interfejsow, jak pokazano na rys. 5.

i Zewnetrzne pakietowe sieci danych |

F F
Gi Gi Gi
p===t ===
IPI ] I Gp
TEDS
TETRA Plus V+D 1 Sieci
V+D 1 SwMl 1 EGPRS/
SwM! ISl Gr 36
| PR S—
(Gr) | 1

— @ (s oem o —
V+D V+D TEDS Interfejs radiowy
4 Um i Um &YJ-:FEJ 5 EGPRS/3G
[os ] [ ]

Rys. 5: Interfejsy zintegrowanej sieci TEDS plus TETRA V+D
Legenda:

Gi — interfejs zewngtrznej sieci pakietowej (migdzy domena pakietowa
1 zewnetrzna siecia pakietowa),

Gp — interfejs miedzy GSN (GPRS Support Nodes), wegztami obstugi GPRS
w roznych sieciach publicznych),

Gr - interfejs pomiedzy wezlem obstugi GPRS (Serving GPRS Support Node),
a rejestrem abonentoéw sieci 3G (Home Location Register),

SwMI — infrastruktura sieci TETRA V+D lub TEDS oraz TETRA V+D,

Uy — interfejs radiowy w trybie bezposrednim,

Un — interfejs radiowy w trybie trankingowym.

Na rys. 5 przedstawiono interfejsy sieci TEDS zintegrowanej z TETRA V+D, dotaczone;j:
o doinnej sieci TETRA V+D,
« publicznej sieci (E)GPRS/3G,
. zewngtrznych sieci pakietowych IP.

Oproécz interfejsu radiowego TEDS (U,,) w stosunku do istniejacych sieci TETRA V+D
nalezy doda¢ interfejsy:

. sieci pakietowych (Gi),
. interfejsy TETRA-EGPRS (Gp lub Gr).

Wstepne wymagania odno$nie zajmowanego pasma i emisji pozapasmowej nadajnika oraz
odnos$nie parametrow odbiornika TEDS okreslono w dokumencie ETSI TR 102 491 [10].

o selektywno$¢ sasiedniokanatowa odbiornika,
« odporno$¢ na blokowanie odbiornika.
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Poziom odniesienia dla statycznej czutosci odbiornika wynosi:
o dla MS: modulacja n/4 DQPSK —112 dBm,
« dla MS: modulacja n/8 DSPSK —107 dBm,
« dla BS: modulacja n/4 DQPSK —115 dBm,
« dla BS: modulacja n/8 D8PSK —110 dBm.

Dla modulacji QAM minimalne wymagania odno$nie czutosci odbiornika MS okre$lono
w tab. 2, a odno$nie czulosci odbiornika BS okreslono w tab. 3.

Tab. 2: Poziomy czutosci stacji ruchomej dla TEDS

Szerokos$¢ Liczba Pasmo 4 QAM Czulos¢ (16 QAM Czulosé|64 QAM Czulosé
pasma kanalu | podno$nych szumowe dla BER 3 % dla BER 3 % dla BER 3 %
[kHz] [kHz] [dBm] [dBm] [dBm]
25 8 19,2 -114 -108 -102
50 16 38,4 -111 —-105 -99
100 32 76,8 -108 -102 -96
150 48 115,2 -106 -100 -94

Tab. 3: Poziomy czutosci stacji bazowej dla TEDS

Szerokos$¢ Liczba Pasmo 4 QAM Czulosé¢ (16 QAM Czulosé|64 QAM Czulosé
pasma kanalu | podnosnych szumowe dla BER 3 % dla BER 3 % dla BER 3 %
[kHz] [kHz] [dBm] [dBm] [dBm]
25 8 19,2 -117 —-111 —-105
50 16 38,4 -114 -108 -102
100 32 76,8 —111 —-105 -99
150 48 115,2 -109 -103 -97
Uwaga. Sa to wymagania tymczasowe.

Nalezy podkresli¢, ze w opublikowanych dotychczas dokumentach ETSI brak wymagan
odnos$nie czuto$ci dynamicznej odbiornikow MS i BS pracujacych w trybie TEDS. Jest to
o tyle wazne, ze parametr ten jest podstawa do sporzadzania bilansu tacza radiowego podczas
obliczania zasiggdéw stacji. De facto decyduje o liczbie stacji bazowych, ktére nalezy
zaplanowa¢, a nastgpnie zbudowac. Posrednio decyduje o kosztach budowy i1 utrzymania
infrastruktury sieci dyspozytorskiej.

3.2.3. Wplyw czutosci odbiornika MS na zasieg uzyteczny BS TEDS

Dla okreslonego rodzaju modulacji dopuszczalne ttumienie trasy propagacji fali radiowej
migdzy stacja bazowa (BS) a stacjg ruchoma (MS) L, [dB] wynika z rdéznicy migdzy moca
promieniowana stacji bazowej P, [dBm] i czulo$cia odbiornika stacji ruchomej P, [dBm]:
L,<P—P.

Jezeli jedynym zmiennym parametrem tacza radiowego jest czuto$¢ odbiornika zalezna od
rodzaju modulacji, to wyznaczajac dopuszczalne ttumienie trasy L,[dB] mozna okresli¢
zwiazek migdzy rodzajem modulacji i zasiggiem lacznosci.

Dla potrzeb dalszych rozwazan nalezy przyja¢c model propagacyjny. W przypadku
najprostszym mozna zalozy¢ propagacje w otwartej przestrzeni, opisywang zaleznoscia:
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Lr[dB] = 32,44 +20 log d [km] + 20 log f [MHz], gdzie: odleglo$¢ migdzy antenami d jest
wyrazona w km, a czgstotliwo$¢ sygnatu radiowego f w MHz.

W tab. 4a, b, c, d dla ustalenia uwagi przyjeto czutos$¢ statyczna. Przyjmujac f=400 MHz
uzyskuje si¢ formulg¢ okres$lajaca dopuszczalne tlumienie trasy na tej czgstotliwosci:
L [dB]=84,5+20logd [km], na podstawie ktorej mozna wyznaczy¢ zasigg w otwartej

L-845

przestrzeni: d =10 , gdzie L thumienie trasy.

Uwaga. W przypadku TETRA V+D wymagana czuto$¢ dynamiczna wynosi —103 dBm
(statyczna —112 dBm; réznica — pogorszenie czutosci 9 dB).

W przypadku TEDS dotychczas nie opublikowano wymagan odno$nie czulo$ci dynamiczne;j.

Przyjmujac dalej jako warto$¢ odniesienia czuto$¢ statyczna, zaleznie od rodzaju modulacji,
wykonano nastgpujace obliczenia.

Tab. 4a: Zasigg w otwartej przestrzeni dla kanatu 25 kHz

Modulacja /4 DQPSK | /8 DSPSK | 4 QAM 16 QAM 64 QAM
Czulo$¢ [dBm] —-112 -107 -114 -108 -102
Thumienie trasy [dB] 112 107 114 108 102
Maksymalny zasigg [km] 23,7 13,3 29,9 15,0 7,5

Dane te wskazuja, ze zasiegi dla szybkiej transmisji TEDS beda kilkakrotnie mniejsze niz dla

trybu V+D.

Tab. 4b: Zasigg w otwartej przestrzeni dla kanatu 50 kHz:

Modulacja 4 QAM 16 QAM 64 QAM
Czulo$¢ [dBm] —111 -105 -99
Thumienie trasy [dB] 111 105 99
Maksymalny zasieg [km] 21,1 10,6 53

Tab. 4c: Zasigg w otwartej przestrzeni dla kanatu 100 kHz:

Modulacja 4 QAM 16 QAM 64 QAM
Czulo$¢ [dBm] -108 -102 -96
Thumienie trasy [dB] 108 102 96
Maksymalny zasieg [km] 15,0 7,5 3,76

Tab. 4d: Zasigg w otwartej przestrzeni dla kanatu 150 kHz

Modulacja 4 QAM 16 QAM 64 QAM
Czuto$¢ [dBm] -106 -100 -94
Thumienie trasy [dB] 106 100 94
Maksymalny zasieg [km] 11,9 5,9 3,0
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Dla poréwnania w przypadku zastosowania modelu semi-empirycznego, jakim jest model
COST 231 - Walfisch-lkegami (COST 231-WI) [19], dla przypadku bezposredniej widocznosci
anten:

Lios [dB] = 42,6 +26 log d [km] + 20 log f[MHz]

dla 400 MHz L [dB] = 94,6 + 20 log d [km]

d=10L=%46
20

W kanale 25 kHz zasigg zmienia si¢ od 7,4 km przy modulacji n/4 DQPSK do 2,3 km przy
modulacji 64 QAM (obliczono dla czuto$ci statycznej).

W jednej z prezentacji na TWC-2005 [8] przedstawiono rysunek, rys. 6, pokazujacy zwiazek
zasiegu z szybkoscia transmisji 1 szerokoscia pasma kanalu radiowego (z uwzglednieniem
symulacji zaniku wg modelu TUS50), oraz obszary pokrywane przez TEDS z kanalem
o szerokosci 50 kHz w poréwnaniu z systemem TETRA V+D transmitujacym dane w kanale
25 kHz, rys. 7.

Analiza pokrycia TEDS kanaly 25 - 150 kHz

6000 T
Q&"a
LY
hY
T 4000 R
2 N
D g
N 2000 —_—
R e
TETRA 1 YRR 150 kkz
0 T T T T T T T

0 100 200 300 400 500 600 700 300
Dostepna szybkosc¢ transmisiji [kbit/s]

Propagacja w warunkach miejskich; TU50
MS 1 We.r.p.; BER 2%

Rys. 6: Zwiazek zasiggu z szybko$cia transmisji 1 szerokoscia pasma kanatu radiowego

Analiza pokrycia TEDS - kanat 50 kHz

61,8 kbit/s
28,8 kbit/s

86% obszaru

TETRA obszar =1

76,8 kbit/s
200 kbit/s
19% obszaru 73% obszaru
130 kbit/s 113 kbit/s
44% obszaru 64% obszaru

Rys. 7: Poréwnanie zasiggéw TEDS dla r6znych szybkosci transmisji
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Wyniki obliczen przedstawione w tab. 4 oraz na rys. 6 1 rys. 7 dowodza, ze zasigg TEDS wraz
ze zwigkszeniem szybkosci transmisji maleje. Dlatego konieczne jest stosowanie dynamicznej
adaptacji systemu do warunkow propagacyjnych — zmniejszenie / zmiana rodzaju modulacji,
az do stosowanej w TETRA V+D.

3.2.4. Dostepnos¢ urzadzen radiowych

Firmy zajmujace czotowe pozycje na rynku urzadzen dla sieci PMR:
« Motorola,

« Nokia Corporation (obecnie dziat EADS Defence Security),

uczestnicza w pracach normalizacyjnych ETSI 1 promocji idei rozwoju systemu TETRA
w kierunku TEDS.

Podczas Swiatowego Kongresu TETRA (TWC-2004) w 2004r. w Wiedniu Nokia
zaprezentowata nowy model stacji bazowej TB3, w ktorej oprocz innowacyjnych rozwiazan
dla pracy w trybie TETRA V+D, poprawiajacych budzet tacza w kierunku stacji bazowe;,
zaprojektowano mozliwo$¢ wymiany oprogramowania na wersj¢ obstugujaca tryb TEDS, bez
konieczno$ci wymiany urzadzen.

Podczas TWC-2005 we Frankfurcie Motorola rowniez zaprezentowata nowe modele stacji
bazowych MTS 4 1 MTS 2 o podobnych wtasciwos$ciach.

Specjalisci zajmujacy si¢ TEDS twierdza, ze pierwsze produkty zgodne ze specyfikacja
TEDS powinny pojawi¢ si¢ na rynku w 2007 r.

Oceny zgodnosci z potrzebami w zakresie transmisji danych omowionych wersji systemu
TETRA przedstawiono w tab. 5.

Tab. 5: Ewolucja systemu TETRA, a typowe potrzeby

o . TETRA 1 | TETRA1 | TETRA1 | TETRA1 | TETRA2
Aplikacja z transmisja danych Cs SDS PD/1TS | PD/MS | (TEDS)
Przegladanie baz danych M N N N N
AVL, APL N N N
E-mail N N N N
Przesylanie plikow np. fotografii M \&\\\\\\\\\\\\\\ N d N N
Powolne wideo R N
Wideo 2 ustalonym QoS L T

Legenda:

N\ - nieodpowiedni,
~ mozliwe,
— odpowiedni,

CS - dane z komutacja kanatow,

SDS — krétkie wiadomosci danych,

PD - dane pakietowe (jedna szczelina czasowa),
MS - dane pakietowe (wiele szczelin czasowych),
TS —jedna szczelina czasowa.

Dostgpnos¢ transmisji pakietowej w wielu szczelinach w zasadzie zaspakajataby aktualne
potrzeby. Z wyjatkiem wideo inne aplikacje moglyby by¢ obstugiwane.



—str. 24 z 40 —

3.2.5. Pordéwnanie z innymi technologiami

W sieciach GSM jest oferowana ustuga GPRS obecnie realizowana w maksimum trzech
szczelinach o dostgpnej szybkosci rzgdu 60 kbit/s. Podstawowym mankamentem GSM/GPRS
z punktu widzenia potrzeb stuzb bezpieczenstwa i ratownictwa jest mozliwo$¢ blokowania
sieci, ktore nastgpuje w przypadku sytuacji nadzwyczajnych (wypadek, imprezy gromadzace
wiele osob), a wigc akurat wtedy, gdy dostgp do S$rodkéw komunikacji jest stuzbom
najbardziej potrzebny.

4, Projekt EMTEL

Emergency Telecommunications (EMTEL) [28, 29] jest nazwa specjalnego Komitetem ETSI
powotanego do prac zwiazanych z r6znymi aspektami dostarczania i wykorzystania ustug
telekomunikacyjnych w sytuacjach zagrozenia.

Komunikacja tego rodzaju dotyczy wywotan do numerdéw ratunkowych, lokalizacji
wywotujacego numer ratunkowy 1 innych specyficznych potrzeb komunikacyjnych
zwiazanych z bezpieczenstwem publicznym oraz zarzadzaniem kryzysowym.

Pokrewna perspektywiczng dziedzing jest rowniez tzw. telemedycyna polegajaca na
monitorowaniu stanu pacjenta za posrednictwem sieci telekomunikacyjnej, bez potrzeby jego
hospitalizacji.

Dziatania specjalistow EMTEL sa powiazane ze standardami opracowywanymi dla potrzeb
roznych systeméw telekomunikacyjnych. Przyktadem sa zwiazki ze specyfikacjami GSM
1 UMTS przygotowanymi przez 3GPP, np. w odniesieniu do uslug lokalizacji. Ustugi te sa
cecha sieci umozliwiajaca lokalizacj¢ terminali (Mobile Station w systemie GSM, User
Equipment w UMTS), a posrednio ich uzytkownikow. Zwykle informacja o lokalizacji jest
oferowana jako ustuga dla uzytkownikow koncowych. Jednakze w przypadku wywotan
numeru ratunkowego uzytkownikiem informacji o lokalizacji staje si¢ instytucja / organizacja
obstugujaca te wywotlania.

Potrzeba pomocy moze dotyczy¢ pojedynczej osoby, ktorej osobiste bezpieczenstwo zostato
zagrozone 1 w zwiazku z tym laczy si¢ z numerem ratunkowym (nagla choroba, wypadek
drogowy, zaproszenie ognia w domu), albo powaznego naruszenia warunkow funkcjonowania
spoteczenstwa (sytuacja klgski z powodu takich zdarzen jak powodz, trzgsienie ziemi, atak
terrorystyczny).

Koncepcja EMTEL obejmuje rowniez potrzeby spoleczne w zakresie rezerwowania srodkow
tacznos$ci dla zapewnienia bezpieczenstwa publicznego, w tym dla sit policyjnych, jednostek
strazy pozarnej, pogotowia ratunkowego 1 innych stuzb medycznych, a takze obrony cywilne;.
Potrzeby telekomunikacyjne tych stuzb obecnie sa zaspokajane przez dedykowane sieci
1 urzadzenia, czgsto rozniace si¢ w roznych stuzbach. Zaktada si¢, ze nowoczesne technologie
umozliwig daleko idaca integracj¢ ustug dedykowanych dla stuzb ratunkowych, rowniez
w skali migdzynarodowe;.

Koncepcja EMTEL jest zgodna z wieloma dokumentami organizacji migdzynarodowych
wskazujacych na potrzebe koordynacji dziatan dotyczacych telekomunikacji w sytuacjach
zagrozenia.

ETSI EMTEL definiuje obecnie wymagania uzytkownikow dla czterech gtownych obszarow
komunikacji w sytuacjach zagrozenia. Sg nimi:

— komunikacja od obywateli do instytucji / organizacji (emergency call),
— wywotlania numeru ratunkowego;
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— komunikacja pomigdzy instytucjami / organizacjami
(komunikacja stuzb bezpieczenstwa i ratownictwa);

— komunikacja od instytucji / organizacji do obywateli
(warning systems) — systemy ostrzegania,

— komunikacja pomig¢dzy obywatelami w czasie zagrozenia.

Ponadto w planach prac EMTEL uwzglednia si¢ aspekty, takie jak bezpieczenstwo sieci,
integralnos$¢ sieci oraz zachowania sieci w sytuacjach zagrozenia.

Prace te sa obecnie na wstgpnym etapie i dotycza zaréwno telekomunikacyjnych sieci
przewodowych, jak i radiowych. Jednym ze $rodkéw przekazu informacji o zagrozeniach
moze by¢ takze radiofonia i telewizja naziemna i satelitarna.

Wymagania 1 wytyczne wypracowane w ramach projektu EMTEL beda miaty wptyw na
wymagania stawiane w standardach ETSI opracowywanych w ramach innych komitetow
technicznych, dotyczace ustlug publicznych sieci telekomunikacyjnych dedykowanych dla
stuzb bezpieczenstwa i ratownictwa. Dotychczas EMTEL opublikowat kilka dokumentéw
[30 + 33], a kilka kolejnych ma status projektu.

Poniewaz sieci publiczne w sytuacji zagrozenia moga ulec przeciazeniu, konieczne sa
standardy zapewniajace stuzbom ratownictwa dostep do sieci rowniez w takich sytuacjach.
Dlatego dedykowane urzadzenia i priorytety dostgpu sa wymaganiami krytycznymi.

Instytucje 1 organizacje odpowiedzialne za bezpieczenstwo, jesli maja dziala¢ sprawnie
1w sposdb bezpieczny dla osob petnigcych te funkcje, musza si¢ porozumiewaé réwniez
z tego rodzaju stuzbami za granica. Wspotpraca stuzb ratunkowych w czasie wspolnych akcji
w czasie stanow kleski bedzie mozliwa, jezeli sieci telekomunikacyjne i urzadzenia beda
zdolne do wspdlpracy. Potrzeby interoperacyjnosci i stworzenia interfejsow sa w tego rodzaju
dziataniach zagadnieniem pierwszoplanowym. Stad wynika bezwzgledna potrzeba
standaryzacji.

Organizacja sluzb bezpieczenstwa i ratownictwa w rdéznych krajach jest r6zna. A obywatele
przemieszczaja si¢ w zwiazku z wyjazdami stuzbowymi, na wakacje itp. Aby uzyskac
optymalny poziom bezpieczenstwa obywateli w sytuacjach zagrozenia, ustugi telekomu-
nikacyjne dla oséb w niebezpieczenstwie wymagaja harmonizacji.

Uwaga. W dyskusji nt. harmonizacji wymagan technicznych dotyczacych systemoéw i ustug
telekomunikacyjnych nalezy rozroznia¢ funkcje wspoldzialania, czyli interoperacyjnosci
(interoperability) urzadzen od funkcji wspotpracy (interworking functions) urzadzen lub ich
czescl.

W telekomunikacji interoperacyjnos¢ oznacza:

a. Zdolno$¢ systemoéw lub jednostek do dostarczania ustug i akceptowania ustug innych
systemoéw lub jednostek oraz do wspoldziatania w wykonaniu wspdlnego zadania
(ushugi).

b. Warunki uzyskiwane pomigdzy elektronicznymi systemami komunikacyjnymi lub
jednostkami elektronicznych urzadzen komunikacyjnych, w ktorych informacje Iub ustugi
moga by¢ migdzy nimi i/lub ich uzytkownikami wymieniane bezposrednio i w sposob
zadawalajacy.

Standardem interoperacyjnosci jest dokument okreslajacy wymagania techniczne, ktore

nalezy zastosowa¢ w trakcie projektowania systemow lub jednostek i ich uzywania, aby

zapewnic ich efektywne wspotdziatanie.

Funkcje wspolpracy sa mechanizmami, ktéore maskuja roznice technologii w warstwie

fizycznej, tacza i sieci poprzez przeksztatcanie lub odwzorowanie stanéw i/lub protokotow
w spojna sie¢ 1 ustugi dla uzytkownikéw. Wspoélpraca jednostek, urzadzen lub czeSci
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urzadzen zapewnia w sieci funkcje przesytania danych. Jednostki wspolpracujace sa
rzeczywistymi urzadzeniami, ktore w sieci odpowiednio odbieraja dane i przesytaja dane.

5. Projekt MESA

Jak wspomniano jednym z probleméw stuzb ratunkowych jest nieckompatybilno$¢ systemow
komunikacyjnych. Waga tego problemu wzrasta wraz ze skala dziatan stuzb ratunkowych.
W przypadku standéw kleski, np. powodzi, trzgsienia ziemi, angazujacych znaczne sily,
réwniez pomoc mig¢dzynarodowa, niekompatybilno$¢ systeméw komunikacyjnych dezorga-
nizuje wspolpracg 1 obniza skutecznos$¢ 1 szybko$¢ pomocy. Konieczno$¢ tworzenia
wspolnych, docelowo ogolnoswiatowych, standardow systemoéw tacznosci ruchomej dla stuzb
ratunkowych byta powodem porozumienia pomiedzy ETSI (European Telecommunications
Standard Institute) 1 TIA (Telecommunications Industry Association), ktoérego rezultatem jest
wspolny projekt MESA (Mobility for Emergency and Safety Applications). Inicjatywa ta jest
réwniez wspierana przez I[TU. W ramach projektu MESA wspotpracuje ponad 100
reprezentantow z roznych krajowych organizacji odpowiedzialnych za bezpieczenstwo
publiczne, uzytkownikoéw urzadzen, organizacji badawczych i przemystu telekomunika-
cyjnego z calego S$wiata. Obstuge administracyjna projektu zapewniaja ETSI 1 TIA.
Czlonkowie spotykaja si¢ co pot roku wcelu koordynacji dzialalnosci i zatwierdzenia
propozycji dokumentéw. W okresie pomigdzy tymi spotkaniami koresponduja za posred-
nictwem e-mail. Zasady uczestnictwa sa opisane na stronie: www.projectmesa.org [33, 34].

W opracowaniu specyfikacji technicznych tworzonych w ramach projektu MESA aktywnie
uczestnicza przedstawiciele uzytkownikow (stuzb ratunkowych). Uzasadnienie tego podejscia
jest oczywiste. Nikt nie zna tak dobrze operacyjnych potrzeb rdznych stuzb ratunkowych jak
sami uzytkownicy. W odroznieniu od wielu innych specyfikacji technicznych dokumenty
MESA sa akceptowane przez uzytkownikéw zanim zostana uzyte jako podstawa projektow
technicznych.

Usystematyzowano ramy analizy i1 oceny systeméw komunikacyjnych wg trzech kryteriow
dotyczacych potrzeb prowadzonych dziatan:
—  $rodowisko,

sceng dziatan moze by¢ wngtrze budynku, sSrodowisko miejskie lub wiejskie;
— pokrycie,

dziatania moga dotyczy¢ jednego punktu (matego obszaru) lub rozlegtego obszaru;
— sytuacja,

dziatania codzienne (rutynowe), w duzym zagrozeniu, w stanie klgski lub po katastrofie.
Tych trzech kryteriow uzyto do utworzenia tréjwymiarowej matrycy, por. rys. 8, w ktorej
moze si¢ znalez¢ kazdy scenariusz dziatan. Kazda kombinacja warunkow S$rodowiska,
pokrycia 1 sytuacji jest klasyfikowana jako jeden ze scenariuszy Projektu MESA. Kazdemu ze
scenariuszy przypisano okreslone wymagania odnosnie systemow komunikacyjnych.
Scenariusze o podobnych wymaganiach z oczywistych wzgledow nie musza by¢ analizowane
osobno. Zatem w wyniku pogrupowania tego rodzaju scenariuszy w sumie wyrdézniono 12
scenariuszy podstawowych, a mianowicie:

— wewnatrz budynku, codzienne dziatania, pojedynczy punkt;
— wewnatrz budynku, zagrozenie, pojedynczy punkt;

— miejskie, codzienne dziatania, pojedynczy punkt;

— miejskie, codzienne dzialania, obszar rozlegty;

— miejskie, zagrozenie, pojedynczy punkt;
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— miejskie, zagrozenie, obszar rozlegly;

— miejskie, kleska, obszar rozlegty;

— wiejskie, codzienne dziatania, pojedynczy punkt;
— wiejskie, codzienne dziatania, obszar rozlegty;

— wiejskie, zagrozenie, pojedynczy punkt;

— wiejskie, zagrozenie, obszar rozlegty;

— wiejskie, kleska, obszar rozlegty.

Pokrycie

A

obszar rozlegly

~r
. &
jeden punkt )

O
& @
& &£ &
& & 3
& & <&
codzienna >
Srodowisko

zagrozenie

kleska

Sytuacja
Rys. 8: Klasyfikacja scenariuszy w projekcie MESA

Tym samym podejscie zastosowane w projekcie MESA polega na gruntownej analizie
zagadnien inzynierii systemowej przed rozpoczgciem dzialan dotyczacych przygotowania
specyfikacji technicznej. Poszukiwanie wspolnych scenariuszy ma stuzy¢ wyeliminowaniu
ryzyka zwiazanego z tworzeniem duzej liczby niekompatybilnych rozwiazan, co w rezultacie
prowadzitoby do sytuacji podobnej do obserwowanej obecnie.

Przyktady architektury sieci dla kilku scenariuszy [35] przedstawiono na rys. 9a, b, c.

a) wewnatrz budynku, zagrozenie + codzienne dziatania, pojedynczy punkt;

Odlegie Centrum
Zarzadzania
(RCC)

Rys. 9a: Scenariusz dla przypadku a)
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Legenda:
— polaczenia peer-to-peer (wewnatrz budynku),

— polaczenia AP z weztami MESA,

— polaczenia AP z ruterem MESA,

— interoperacyjno$¢ z zewngtrznymi sieciami dostgpowymi przewodowymi (ISDN,
PSTN, xDSL) 1 radiowymi,

— przylaczenie za posrednictwem sieci szkieletowej MESA do odlegltego centrum
zarzadzania (RCC).

b) wiejskie + miejskie, zagrozenie, pojedynczy punkt

£} acza
satelitarne

Odlegte Centrum
Zarzadzania
T (RCC)

AP + ruter \ /

Rys. 9b: Scenariusz dla przypadku b)

Legenda:

— potlaczenia peer-to-peer (w miejscu dzialania),

— potaczenia AP z weztami MESA,

— potaczenia AP z ruterem MESA,

— interoperacyjnos¢ z zewngtrznymi radiowymi sieciami dostgpowymi (TETRA,
2G/2,5G/3G),

— przylaczenie za posrednictwem sieci szkieletowej do odleglego centrum zarzadzania
(RCO).

c) wiejskie + miejskie, zagrozenie + klgska, obszar rozlegty

= Lacza
satelitarne
QOdlegte Centrum
AP + ruter = / Zarzadzania
. / (RCC)
- B e
— 4
3 TN g
- \ tacze na sterowcu

AP+ruter

| MESAQ'BF :

Rys. 9c¢: Scenariusz dla przypadku c)
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Legenda:

— polaczenia peer-to-peer,

— potaczenia AP z weztami MESA,

— polaczenia pomigdzy AP,

— potaczenia AP z ruterem MESA,

— interoperacyjnos$¢ z zewngtrznymi sieciami dostgpowymi,

— przylaczenie za posrednictwem sieci szkieletowych MESA do odlegtego centrum
zarzadzania (RCC).

Przedstawione przyklady dowodza, ze w ramach projektu MESA rozwaza si¢ stosowanie
roznych technologii radiowych. Obszar zainteresowan obejmuje wykorzystanie:

. radiowych sieci dyspozytorskich systemow, takich jak TETRA i TETRA 2;
« sieci komorkowych 2G, jak GSM/GPRS, oraz 3G, jak UMTS;
« ruchomych i stacjonarnych systemow satelitarnych;

« szerokopasmowych radiowych sieci metropolitalnych (WMAN), zgodnych ze
standardami z serii IEEE 802.16, znanych pod nazwa handlowa WiMAX;

« radiowych sieci lokalnych (WLAN), zgodnych ze standardami z serii IEEE 802.11;
« radiowych sieci osobistych (WPAN), zgodnych ze standardami z serii IEEE 802.15;
« sieci sensorowych;

« sieci ultra-szerokopasmowych bliskiego zasiggu (UWB);

« systemOw nawigacyjnych (GPS, Galileo);

1 innych innowacyjnych technologii.

Prace te wymagaja gruntownych studiéw stanu techniki 1 prognoz rozwoju polegajacych na
analizie architektury sieci i jej elementéw, ocenie wlasciwosci interfejsu radiowego pod
wzgledem przydatnosci do stosowania w okreslonych sytuacjach (np. zasiggi, odpornos¢ na
zaklocenia propagacyjne, przenikania sygnalu do wngtrza budynku, dostgpnos¢ pasm
czestotliwosci), oferowane ustugi 1 aplikacje (w tym gwarantowana jako$¢ ustug),
bezpieczenstwo informacji. Pod tym wzgledem zakres pracy statutowej wykonanej
w Instytucie Lacznosci, ktorej wynikiem jest niniejsze opracowanie jest zbiezny z kierunkiem
dziatan grupy MESA.

Wiasciwosci niektorych z ww. systemow sa przedstawione w dokumencie podsumowujacym
wykonang rownolegle pracg 01300015 pt. "Prace dotyczace systemow radiokomunikacyjnych
III 1 nastgpnych generacji w szczegdlnosci dla potrzeb sieci inteligencji otoczenia".

Ponizej opisano dwa tematy, ktore wydaja si¢ szczegélnie perspektywiczne: technike
ruchomych sieci ad-hoc (MANET) oraz koncepcje radiostacji definiowanych programowo
(SDR). Kazde z tych zagadnien powinno sta¢ si¢ tematem osobnej pracy statutowe;.

6. Ruchoma sie¢ ad-hoc (MANET)

Jednym z perspektywicznych kierunkéw rozwoju sieci ruchomych w tym réwniez dla potrzeb
Yacznosci w stuzbach ratownictwa sa ruchome sieci ad-hoc, okreSlane terminem MANET
(Mobile Ad-hoc Network). MANET jest siecig samokonfigurujacy si¢, sktadajaca si¢ z radiowych
ruterow 1 skojarzonych z nimi weztow (hostow) potaczonych ze soba za posrednictwem laczy
radiowych, tworzacych jako cato§¢ dowolna strukturg. Rutery i wezty MANET moga si¢
swobodnie przemieszczaé¢ i dowolnie organizowac. Z tego wzgledu struktura tego rodzaju
sieci radiowej moze zmieniac si¢ szybko 1 w sposob nieprzewidywalny.

Uwaga. W tym opracowaniu przyje¢to, ze ruter jest urzadzeniem dziatajacym w warstwie sieciowej
(trzeciej) modelu OSI. Kieruje pakiety zgodnie z zawarta w nich informacja adresowa,
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wykorzystujac tzw. tablicg rutingu. Tablica ta moze by¢ wpisana przez administratora sieci
(podsystem zarzadzania siecia), albo tworzona dynamicznie na podstawie wymiany
informacji z innymi ruterami. Ruter moze mie¢ kilka portow, np. kablowy Ethernet
i radiowy. Natomiast weztem (hostem) jest kazde urzadzenie z bezposrednim dostgpem do
sieci, majace wlasny adres IP, udostgpniajace swoje ustugi i zasoby innym uzytkownikom
sieci.
Utworzenie 1 rozwiazanie sieci powinno by¢ na tyle proste, aby nie wymagato technicznego
wyksztalcenia ze strony uzytkownika i wymagato jak najmniejszych nakladéw czasu
1 Srodkow (poza samymi stacjami radiowymi uczestniczacymi w sieci ad-hoc). Sie¢ taka moze
by¢ siecia wydzielona lub przylaczona do Internetu za posrednictwem jednego lub wigcej
ruterow. Minimalne potrzeby w zakresie infrastruktury 1 mozliwos$¢ szybkiego rozwinigcia
powoduja, Ze radiowe sieci ad-hoc moga by¢ przydatne szczegdlnie w sytuacjach zagrozenia,
takich jak katastrofy naturalne lub spowodowane przez ludzi, konflikty militarne.

Eksperymenty z radiowymi sieciami pakietowymi w $rodowiskach akademickich
prowadzono juz w latach siedemdziesiatych. Obecnie radiowe sieci ad-hoc znajduja
zastosowanie w technice wojskowe;.

Protokoty ad-hoc okre$laja reguly, na podstawie ktorych wezty MANET uzgadniaja jaka
droga kierowa¢ pakiety pomigdzy poszczegdlnymi weztami. Poniewaz wezty radiowej sieci
ad-hoc nie znaja a priori potozenia innych we¢zléw sieci, musza je rozpozna¢ zanim begda
mogty komunikowa¢ si¢ z innymi.

Rozpoznanie moze polega¢ na tym, ze nowy wezet zawiadamia o swojej obecnosci i1 stucha
transmisji radiowych swoich sasiadow. Wezel uczy si¢ informacji o weztach znajdujacych sig
w poblizu i drogach, ktore do nich prowadza. Zawiadamia, ze moze takze by¢ w zasiggu tych
weztéw. Oczywiscie musi uptynaé okreslony czas zanim wezet uzyska wiedzg¢ o wszystkich
innych weztach 1 jednej lub wigcej drogach, ktore prowadza do nich. Jak wspomniano wiedza
ta ma charakter tymczasowy, poniewaz struktura sieci zmienia si¢ dynamicznie

Taki wyidealizowany schemat dziatania ma jednak wiele mankamentow. W rzeczywistych

warunkach tablica rutingu powinna:

« mie¢ jak najmniejsza wielkos¢;

« wskazywa¢ najlepsza drogg do wezla docelowego (najszybsza, najbardziej niezawodna,
o najwigkszej przeptywnosci lub najtansza);

« by¢ przechowywana do momentu, gdy wezet zmieni miejsce, albo zostanie usunigty (np.
Zniszczony).

Uzyskanie wiedzy o otoczeniu rutera powinno wymaga¢ jak najmniejszej liczby wymienionych
wiadomosci 1 najmniej czasu.

Uwaga. Oryginalny protokot ad-hoc standardow RLAN serii IEEE 802.11 jest oceniony jako
malo przydatny dla celow praktycznych. Systemy 802.11 obsluguja tylko ruch
urzadzen radiowych w obregbie lokalnej "chmurki". Kazdy we¢zet moze nadawacé
i odbiera¢ dane, ale nie moze by¢ ruterem i skierowaé pakietow poza sie¢, gdyz
w standardzie 802.11 sie¢ ad-hoc jest tworzona wylacznie przez stacje, ktore
wzajemnie znajduja si¢ w swoim zasiggu radiowym. Cecha charakterystyczng jest
ograniczenie tej sieci w czasie (tymczasowos$¢) 1 przestrzenne (zasigg lokalny).
Zespolenie réznych zorganizowanych ad-hoc sieci 802.11 w jedna MANET wymaga
zastosowania dodatkowych protokétow w wyzszych warstwach sieci.

W literaturze jest opisanych wiele protokotéw dla sieci ad-hoc opracowanych przez
entuzjastow tej techniki i mate firmy. Nalezy sadzi¢, ze istotne dla rozwoju tej technologii
bedzie wsparcie przez firm¢ Microsoft, ktdora prowadzi prace dotyczace kratowych sieci
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radiowych w kilku os$rodkach badawczych [http://research.microsoft.com/mesh/] z mysla
o powszechnym stosowaniu osiedlowych radiowych sieci Internetowych, dystrybucji
programéw telewizyjnych.
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Rys. 10: Przyktad wykorzystania radiowej kratowej sieci lokalne;j

6.1. Radiowe kratowe sieci lokalne

W sieci tego rodzaju kazdy wezel nadaje tylko do nastgpnego wezta (sasiedniego). Wezty
dziataja jako przekazniki. Sie¢ moze by¢ tatwo rozszerzana rowniez na obszarach, na ktorych
wystepuja przeszkody utrudniajace rozchodzenie si¢ fal radiowych (teren pofaldowany,
budynki), na ktorych budowe klasycznej sieci dostgpowej o scentralizowanej architekturze
uznaje si¢ za trudna i1 nieoptacalna.

Jezeli kazdy wezet znajduje si¢ w zasiggu kilku innych (moze komunikowaé si¢ z wieloma
innymi weztami) sie¢ jest wyjatkowo niezawodna, gdyz po wyeliminowaniu jednego
z weztow, wezty sasiednie znajduja inng droge do przesytania informacji.

W sieci kratowe] moga by¢ uzywane wezty stacjonarne i ruchome. Pakiety sa przesylane od
wezta do wezta, az osiagna wyznaczony cel. Kazde urzadzenie powinno dynamicznie
wyznacza¢ drogi (dynamic routing) dla odebranych-wysylanych pakietéw. Stosowany
algorytm powinien zapewnia¢, aby byta to droga najlepsza (najszybsza).

W sieci scentralizowanej, w ktorej terminale komunikuja si¢ tylko z AP, wszystkie komputery
wspotuzytkuja jeden kanat radiowy (dziela pasmo pomigdzy siebie). W sieci kratowej
z adaptacyjnym protokétem transmisji, urzadzenie komunikuje si¢ tylko z urzadzeniami, ktore
sa w zasiggu. Im wigcej urzadzen, tym pojemnos$¢ systemu wigksza, jednakze wzrasta
rowniez liczba skokéw, a w konsekwencji opdznienie transmisji. Aby nie utraci¢ zalet
ruchomej sieci kratowej mozna zastosowac stacjonarne stacje bazowe (punkty dostgpowe)
przytaczone do sieci o duzej pojemnosci (faczy mikrofalowych lub taczy kablowych), rys. 10.

Tym samym zaleta sieci kratowej jest to, ze operator musi zbudowa¢ minimalng liczbe stacji
bazowych. W oparciu o te infrastruktur¢ uzytkownicy sami moga rozszerzac zasieg sieci. Sie¢
tego rodzaju moze by¢ przydatna we wszystkich dzialaniach stuzb bezpieczenstwa
1 ratownictwa. W pierwszym etapie moze stuzy¢ w miastach do organizacji sieci monitoringu.
Sie¢ taka zawieralaby rutery stacjonarne, w tym rowniez instalowane tymczasowo,
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obstugujace np. przekazywanie sygnatu wideo z kamer. Jednocze$nie te same urzadzenia
moglyby funkcjonowac jako rutery dla ruchu generowanego przez stacje ruchome. Docelowo
roOwniez stacje ruchome, przewozne zainstalowane w pojazdach i1 noszone, powinny
obstugiwa¢ funkcje rutera. Tego rodzaju sieci moga rozwiaza¢ wigkszo$¢ probleméw, ktore
pojawiaja si¢ w projektach realizacji taczno$ci dla stuz bezpieczenstwa i ratownictwa za
pomoca rozwiazan konwencjonalnych opartych na technologii sieci komorkowych.

Cztery podstawowe problemy techniczne zwigzane z tworzeniem solidnych sieci kratowych

sa nastgpujace:

« Pojemnos$¢ 1 zasigg radiowy kazdego wezta. Pojemnos$¢ jest wymagana ze wzgledu na
potrzeby uzytkownikow, a zasigg decyduje o mozliwosci przytaczenia uzytkownikow.

« Ruting. Wybor optymalnej drogi dla pakietu wystanego z wezta A do wegzta B poprzez
wezly posredniczace.

« Bezpieczenstwo 1 prywatnos¢. Kazdy uzytkownik chce, aby jego system byl bezpieczny.
Transmisja radiowa z zasady jest bardziej wrazliwa na proby przechodzenia informacji
niz kablowa.

o Zarzadzanie. Sie¢ powinna systematycznie si¢ rozwija¢. W modelu sieci proponowanym
przez Microsoft nie ma jednostki odpowiedzialnej za budowg sieci. Zaktada sig, Zze grupa
ludzi kupuje urzadzenia i taczy je pomiedzy soba. System powinien by¢ niezawodny
1 sam soba zarzadzac.

Jedna z inicjatyw, ktére moga przyblizy¢ stosowanie sieci kratowych, sa badania finansowane

przez firmg Microsoft zmierzajace do stworzenia techniki taczenie radiowych sieci lokalnych.

Tego rodzaju koncepcja sieci zmienia zasadniczo stosowane dzi$ techniki szerokopasmowego

dostepu do Internetu, polegajace na doprowadzeniu do kazdego domu kabla (DSL), albo tacza

radiowego systemu punkt do wielu punktow. W odréznieniu od tego rodzaju sieci kablowych

i radiowych, ktore sa zarzadzane centralnie, radiowe sieci kratowe polegaja na zasobach,

ktore udostepniaja wszyscy uzytkownicy.

Realizacja takiego celu wymaga rozwiazania wielu problemow, w tym dotyczacych:

e rozszerzenia zasiggu i pojemnosci,

« autokonfiguracji i stabilno$ci sieci,

. bezpieczenstwa,

« prywatnosci,

o kierowania (rutingu) transmisji wieloma drogami z udzialem wielu weztow
posredniczacych,

o réwnoprawnego przyznawania pasma (zasobow).

Oprécz wspomnianych problemoéw technicznych pojawia sig¢ wiele watpliwos$ci o charakterze

ekonomiczno-prawnym. Obecnie Microsoft skupia si¢ na rozwiazywaniu podstawowych

probleméw technicznych, ktére nadal istnieja mimo kilku dekad po$wigconych na badania
pakietowych sieci transmisji danych.

Dla potrzeb tych badan zbudowano sieci modelowe (testbed networks) obejmujace biurowe
budynki firmy i lokalny kompleks apartamentow.

W celu promowania tej techniki i dla poszukiwania nowych rozwigzan oferuje zestaw
narzedzi o nazwie "Mesh Networking Academic Resource Toolkit 2005".



—str. 33 240 —

7. Radiostacje definiowane programowo

W poprzednich rozdziatach podkreslano znaczenie interoperacyjnosci urzadzen radiowych
stosowanych przez stuzby bezpieczenstwa i1 ratownictwa. Problem niekompatybilnosci
systemow dotyczy wielu stuzb 1 instytucji w skali krajowej i migdzynarodowe;:

— shuzb publicznych (policja, straz graniczna, stuzby celne, straz pozarna, ratownictwo
medyczne, energetyka, wodociagi, gazownictwo),

— obrony cywilnej,
— wojska wykorzystywanego w operacjach ratowniczych,
1 innych.

Oprécz samej mozliwosci komunikacji istotnym problemem przy tworzeniu koncepcji
uniwersalnego systemu lacznosci ruchomej dla potrzeb ratownictwa sa sprawy
bezpieczenstwa 1 dostgpu do informacji oraz aplikacji wspomagajacych kierowanie
1 wspoldziatanie. Ze wzgledu na bezpieczenstwo nalezy zaklada¢ konieczno$¢ stosowania
szyfrowania transmisji radiowej — interfejsu radiowego (Air Interface Encryption, AIE) oraz
mozliwo$¢ szyfrowania end-to-end (E2E).

Z punktu widzenia komunikacji optymalnym rozwigzaniem byloby uzywanie tych samych
systemOw (niepotrzebne szkolenie uzytkownikéw w zakresie obstugi terminali innego
systemu), jednakze z wielu wzgledow jest to obecnie nierealizowalne.

Jednym z sugerowanych sposobdw rozwiazania problemu w przysztosci jest koncepcja
radiostacji definiowanej programowo (Software defined radio, SDR). Tzn. uniwersalnego
urzadzenia, ktére bytoby zdolne pracowa¢ we wszystkich systemach wykorzystywanych
przez ww. shuzby.

Zagadnienie to analizowano m.in. z punktu widzenie potrzeb sit pokojowych NATO (Civil
Military Cooperation, CIMIC). Zadanie jest niezwykle trudne, zwazywszy ze tradycyjnie
w wigkszo$ci krajow sa rozne formacje (sity ladowe, morskie, powietrzne, specjalne, ...),
w ramach NATO jest 26 krajow i dodatkowo 47 w programie Partnerstwo dla Pokoju
(Partnership for Peace, PfP). Nalezy wigc liczy¢ si¢ z mnogos$cia standardow, roznymi
pasmami czg¢stotliwosci, rodzajami modulacji, kodowania, aplikacjami. Wszystkie te
standardy nalezatoby zrealizowa¢ za pomoca moduléw oprogramowania i API”".

W realizowanych obecnie urzadzeniach SDR znaczaca czg$¢ przetwarzania sygnatu wykonuja
procesory (komputery) ogdélnego przeznaczenia, wspOlpracujace z cyfrowymi ukladami
elektronicznymi, ktérych konfiguracja mozna sterowac.

Celem projektow dotyczacych SDR jest stworzenie urzadzenia, ktére po uruchomieniu
nowego programu moze nadawac i odbiera¢ sygnaty z nowym protokétem radiowym.

Obecnie SDR sa projektowane gltownie dla celow wojskowych, ale w przysztosci moga
znalez¢ sig¢ w sieciach publicznych, np. wielosystemowy terminal sieci komorkowych.

Wg idealistycznej "przysziosciowej" koncepcji radiostacji SDR odbiornik sktadatby sie
z przetwornika analogowo-cyfrowego (AC) dolaczonego do anteny, a nadajnik sktadatby sig
z przetwornika cyfrowo-analogowego (CA) sterujacego antena. Oprogramowanie komputera
przeksztatcaloby wg potrzeb dane odbierane z przetwornika AC i przesylalo dane do
przetwornika CA.

" API (dpplication Programming Interface) — interfejs komputera lub aplikacji realizowany w celu zadania

obshugi przez inny program komputerowy lub umozliwiajacy wymiane danych pomigdzy nimi.
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Jednak na drodze do realizacji tej koncepcji wystepuje szereg przeszkoéd. Poniewaz
czgstotliwo$¢ probkowania sygnalu podczas przetwarzania AC musi by¢ co najmniej
dwukrotnie wigksza niz maksymalna czgstotliwos¢ sygnatu przetwarzanego, to bloki
budowanego urzadzenia musza spetniac¢ nastgpujace warunki:

Odbiornik

1.

Czgstotliwo$¢ probkowanych sygnalow musi by¢ ograniczona za pomoca filtru
dolnoprzepustowego (dodatkowy element).

Dostgpna technologia budowy przetwornikow AC ogranicza czgstotliwos¢ sygnatu
przetwarzanego. Z tego wzgledu w rzeczywistosci przetwarzanie AC jest poprzedzone
przemiang czgstotliwosci. Maksymalna praktycznie dostgpna czgstotliwo$¢ graniczna
przetwarzanego sygnatu czestotliwosci posredniej (IF) wynosi ok. 2 GHz.

W wielu systemach informacja zawarta jest w fazie zmodulowanego sygnatu radiowego.
Dla odwzorowania fazy przebiegu, klasycznym rozwiazaniem jest stosowanie dwoéch
mieszaczy, sterowanych przebiegami z przesunigciem fazy o 0° oraz 90° (tzw. mieszacz
kwadraturowy). Oznacza to konieczno$¢ stosowania dwoch torow IF 1 dwoch zespotow
przetwornikow.

Kolejnym problemem pozostaje odtworzenie skali czasu przebiegu odbieranego i zsyn-
chronizowanie odbiornika. W przypadku sieci ruchomej proces adaptacji odbiornika do
parametréw sygnatu musi by¢ procesem ciagtym. Uniwersalna radiostacja definiowana
programowo powinna odbiera¢ dane z r6zna szybko$cia, z ré6znymi protokétami. Obecnie
w tym celu stosuje si¢ kombinacj¢ rozwiazan sprzgtowych 1 programowych.

Zakres dynamiki. Aby uzyska¢ mozliwo$¢ odbioru sygnatéw o poziomach takich, jakie sa
mozliwe za pomoca odbiornikow konwencjonalnych, nalezy pomig¢dzy anteng a przetwor-
nikiem umie$ci¢ wzmacniacz o matych szumach. Jednakze zastosowanie takiego
wzmacniacza wprowadza kolejny problem. Sygnaly niepozadane moga przesterowac
wzmacniacz powodujac znieksztalcenia sygnalu odbieranego, albo zablokowac
wzmacniacz catkowicie uniemozliwiajac odbior. Konwencjonalne rozwigzanie polega na
wlaczeniu filtru pomiedzy anteng i wzmacniacz. Jednakze obecno$¢ filtru zmniejsza
"uniwersalno$¢" odbiornika. Z tego powodu w rzeczywistosci konieczne jest podzielenie
pasma na podzakresy + osobne podkanaty analogowe.

Nadajnik

1.

Te same ograniczenia technologiczne powoduja konieczno$¢ przetwarzania CA sygnatéw
o cze¢stotliwosci posredniej, a nastgpnie przemiany na docelowa czestotliwos¢ radiowa.

Nadajnik nie powinien wytwarza¢ emisji poza pasmem przeznaczonym dla niego.
Przetwornik CA odwzorowuje sygnal analogowy, ale oprocz skladowej podstawowe;j
generuje szereg sktadowych niepozadanych, ktére nie powinny dociera¢ do anteny.
Konwencjonalne rozwiazanie polega na stosowaniu analogowych filtréw.

W przypadku nadajnikow istotna jest sprawnos$¢ energetyczna wzmacniacza sterujacego
tor antenowy. Wzmacniacze duzej mocy o duzej sprawnos$ci nie sa wzmacniaczami
linearnymi, wprowadzaja znieksztatcenia sygnatu. Na skutek tego konieczne jest
stosowanie filtrow pomigdzy wzmacniaczem a antena. Ponadto w systemach z modulacja
amplitudowa znieksztatcenia amplitudy zmodulowanej fali nosnej sa niedopuszczalne,
totez w czgéci cyfrowej nalezy zastosowa¢ wstgpne znieksztalcenia kompensujace
nielinearno$¢ charakterystyki wzmacniacza mocy.

Oprogramowanie musi sklada¢ si¢ z wielu modutéw. Zlozono§¢ problemu wymaga
stosowania wielu procesow 1 ich synchronizacji w trakcie wykonywania wspolnego zadania.
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Projektowanie SDR jest zagadnieniem nowym. Obecny stopien zaawansowania technologii
pozwala na realizacj¢ modeli bardzo prostych w pordwnaniu z wymaganiami, jakie powinny
spetnia¢ uniwersalne urzadzenia radiowe dla wspoétdziatajacych shuzb ratowniczych. Np.
w projekcie SDR o nazwie SpeakEasy, ktoérego opis mozna znalez¢ w ogdlnodostgpne;j
literaturze, badano mozliwos$ci programowej emulacji co najmniej 10 wojskowych systemow
radiowych, pracujacych w zakresie czgstotliwosci pomigdzy 2 MHz i 200 MHz z modulacja
AM, SSB, FM i QAM.

8. Podsumowanie

Wg informacji przekazanych przez przedstawicieli ETSI 1 TETRA MoU podczas ostatniego
Swiatowego Kongresu TETRA, ktory odbyt si¢ w dniach od 28 listopada do 1 grudnia
2005 r., prace dotyczace pierwszej edycji specyfikacji TEDS sa w zasadzie zakonczone.
Proponowany system spelnia wszystkie podstawowe zalozenia polegajace na ewolucyjnym
rozwoju od obecnie stosowanego TETRA V+D o szybko$ci transmisji ograniczonej do
9,6 kbit/s (praktycznie przewaznie do 2,4 kbit/s) do systemu umozliwiajacego przesytanie
strumieni danych rzedu 50 kbit/s.

Jednakze jak wskazano w rozdz. 3.2, zasigg transmisji TEDS jest znacznie mniejszy niz
zasieg transmisji TETRA. W tym miejscu trzeba przypomnie¢, ze w odrdznieniu od
publicznych sieci komoérkowych, takich jak GSM, ktére zwlaszcza w rejonach zurbanizo-
wanych sa projektowane w celu uzyskania maksymalnej pojemnosci, tzn. z duza liczba gesto
rozmieszczonych komodrek o matym zasiggu, sieci dyspozytorskie sa projektowane w sposob
gwarantujacy najwigkszy zasieg (wzglednie mata liczba uzytkownikow i korzystanie gtownie
z polaczen grupowych nie wymagaja duzej pojemnos$ci sieci). W przypadku wdrazania
systemu TEDS jako naktadki na istniejaca sie¢ TETRA, mozliwe] ze wzgledu na
kompatybilnos¢ systemow, pojawi si¢ problem luk pokrycia dla transmisji TEDS, por. rys. 7.
Bedzie to oznacza¢ albo konieczno$¢ pogodzenia si¢ z faktem, ze szybka transmisja danych
jest mozliwa tylko w poblizu stacji bazowych, albo konieczno$¢ zaggszczenia siatki stacji
bazowych, a wigc konieczno$¢ pozyskiwania nowych obiektow do budowy tych stacji
1 znaczne koszty, przy niewielkim wykorzystaniu zasobow zbudowanej sieci.

W tym konteks$cie inicjatywy zmierzajace do wykorzystania jako alternatywnych §rodkow
komunikacji dla shuzb bezpieczenstwa i ratownictwa zasobow sieci publicznych, np.
w ramach projektu EMTEL, nalezy $ledzi¢ z duza uwaga.

Z kolei projekt MESA jest obecnie na etapie definiowania potrzeb w zakresie taczno$ci
elektronicznej i analiz dostgpnych technologii. Realna specyfikacja uniwersalnego standardu
lub standardow systemu lacznosci radiowej dla stuzb pojawi si¢ za kilka lat, a jej wdrazanie
przeciagnie si¢ na lat kilkanascie.

Z tego powodu, majac na uwadze biezace potrzeby shuzb bezpieczenstwa i1 ratownictwa,
nalezy obok prac nad wdrozeniem podstawowego systemu taczno$ci glosowej — TETRA,
szczegdblowo przeanalizowa¢ mozliwosci wykorzystania systemu ruchomych sieci ad-hoc
(MANET), ktérego wezly stacjonarne moglyby by¢ rowniez elementami systemu
monitorowania miasta i ostrzegania ludnosci.

Wilaczenie pracownikow IE do prac komitetow technicznych ETSI EMTEL i1 ETSI MESA
umozliwi sledzenie omowionych wyzej zagadnien w skali europejskie;.

Kierujacy opracowaniem niniejszego dokumentu A. Ortowski znajduje si¢ na listach e-mail
tych komitetow.



—str. 36 z40 —

Bibliografia

[1]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]
[20]

ETSI EN 300 392-2 V2.5.2 (2005-11). Terrestrial Trunked Radio (TETRA); Voice plus
Data (V+D); Part 2: Air Interface (Al).

IETF RFC 1661. The Point-to-Point Protocol (PPP).

ETSITS 101 747 V1.1.1 (2001-07). Terrestrial Trunked Radio (TETRA); Voice plus
Data (V+D); IP Interworking (IP]).

IETF RFC 1990. The PPP Multilink Protocol (MP).

ITU-T H.323. Packet-based multimedia communications systems.

Nokia. 2005. Enabling high speed data communications over TETRA. 0205 PMR.
ITU-T H.264. Advanced video coding for generic audiovisual services.

Prezentacje ze Swiatowych Kongresow TETRA: TWC 2003, TWC 2004 i TWC 2005.

ETSI ES 201 962 VI1.1.1 (2001-09). Terrestrial Trunked Radio (TETRA); TETRA
Advanced Packet Service (TAPS).

ETSITR 102491 VI1.1.1 (2005-06). Electromagnetic compatuibility and Radio
Spectrum Matters (ERM); TETRA Enhanced Data Service (TEDS); System reference
document.

CEPT ECC/DEC/04/06. ECC Decision of 19 March 2004 on the availability of
frequency bands for the introduction of Wide Band Digital Land Mobile PMR/PAMR
in the 400 MHz and 800/900 MHz bands.

ETSI EN 300 396-2 V1.2.1 (2002-07). Terrestrial Trunked Radio (TETRA); Technical
requirements for Direct Mode Operation (DMO); Part 2: Radio aspects.

ETSI EN 300 392-3-1 V1.2.1 (2002-09). Terrestrial Trunked Radio (TETRA); Voice
plus Data (V+D); Part 3: Interworking at the Inter-System Interface (ISI); Sub-part 1:
General design.

ETSI EN 300 392-5 V1.2.1 (2003-11). Terrestrial Trunked Radio (TETRA); Voice plus
Data (V+D); Part 5: Peripheral Equipment Interface (PEI).

ETSIETS 300 392-4-1 ed.1 (1999-01). Terrestrial Trunked Radio (TETRA); Voice plus
Data (V+D); Part 4: Gateways basic operation; Sub-part 1: Public Switched Telephone
Network (PSTN).

ETSIETS 300 392-4-2 ed.1 (2000-09). Terrestrial Trunked Radio (TETRA); Voice plus
Data (V+D); Part 4: Gateways basic operation; Sub-part 2: Integrated Services Digital
Network (ISDN) gateway.

ETSIETS 300 392-4-3 ed.1 (1999-06). Terrestrial Trunked Radio (TETRA); Voice plus
Data (V+D); Part 4: Gateways basic operation; Sub-part 3: Data networks gateway.

ETSI TR 102 491 V1.1.1 (2005-06). Electromagnetic compatibility and Radio spectrum
Matters (ERM); TETRA Enhanced Data Service (TEDS); System reference document.

COST 231. Final Report. Digital mobile radio towards future generation systems.

ETSITR 102 021-1 VI1.2.1 (2005-05). Terrestrial Trunked Radio (TETRA); User
Requirement Specification TETRA Release 2; Part 1: General overview.



[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]
[29]
[30]
[31]
[32]
[33]

[34]
[35]

[36]

[37]

[38]

[39]

[40]

[41]

—str. 37 z40 —

ETSITR 102 021-2. Terrestrial Trunked Radio (TETRA); User Requirement Specification
TETRA Release 2; Part 2: High Speed Data.

ETSI TR 102 021-3. Terrestrial Trunked Radio (TETRA); User Requirement Specification
TETRA Release 2; Part 3: Codec.

ETSITR 102 021-4. Terrestrial Trunked Radio (TETRA); User Requirement Specification
TETRA Release 2; Part 4: Air Interface Enhancements.

ETSITR 102 021-5. Terrestrial Trunked Radio (TETRA); User Requirement Specification
TETRA Release 2; Part 5: Interworking and Roaming.

ETSI TR 102 021-6. Terrestrial Trunked Radio (TETRA); User Requirement Specification
TETRA Release 2; Part 6: Subscriber Identity Module (SIM).

ETSITR 102 021-7. Terrestrial Trunked Radio (TETRA); User Requirement Specification
TETRA Release 2; Part 7: Security.

ETSI TR 102 021-8. Terrestrial Trunked Radio (TETRA); User Requirement Specification
TETRA Release 2; Part 8: Air - Ground - Air services.

http://www.emtel.etsi.org/
http://portal.etsi.org/emtel

ETSITR 102 197 VI1.1.1 (2003-10). Services and Protocols for Advanced Networks
(SPAN); Preliminary analysis of EMTEL and Local Emergency Service requirements
for IP networks and Next Generation Networks.

ETSITS 102 181 V1.1.1 (2005-12). Emergency Communications (EMTEL); Requirements
for communication between authorities/organizations during emergencies.

ETSITR 102 197 V1.1.1 (2003-10). Services and Protocols for Advanced Networks
(SPAN); Preliminary analysis of EMTEL and Local Emergency Service requirements
for IP networks and Next Generation Networks.

http://www.projectmesa.org
http://portal.etsi.org/mesa

Marcello Pagnozzi. Project MESA. Broadband Mobility for Emergency and Safety
Applications.

ETSI SR 002 180 V1.1.1 (2003-12). Requirements for communication of citizens with
authorities/organizations in case of distress (emergency call handling).

ETSISR 002 181 (draft). Requirements for communication between authorities /
organisations during emergencies.

ETSISR 002 182 (draft). Requirements for communications from authorities /
organisations to the citizens during emergencies.

ETSI SR 002 410 (draft). Requirements for communications between citizens during
emergencies.

ETSI SR 002 299 V1.1.1 (2004-04). Emergency Communications; Collection of European
Regulatory principles.

Draft ETSI TR 102 444 V 0.0.1 (2005-12). Technical Report Analysis of the Short
Message Service (SMS) and Cell Broadcast Service (CBS) for Emergency Messaging
applications; Emergency Messaging; SMS and CBS.



[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

[52]

[53]

[54]

[55]

[56]

[57]

—str. 38 240 —

Draft ETSI TR 102 445 V 0.0.1 (2005-12). Technical Report Requirements for Emergency
Communications Network Resiliency.

MESA TR 70.002 V3.1.1 (2002-10). Technical Report. Project MESA; Service
Specification Group — Services and Applications; Definitions, symbols and
abbreviations.

MESA TR 70.003 V3.1.1 (2002-10). Technical Report. Project MESA; Technical
Specification Group — Services and Applications; Basic requirements.

MESA TS 70.004 V0.4.0 (2005-10). Technical Specification Project MESA; Technical
Specification Group MESA SA. MayDayML — Emergency Data Exchange Standard The
Basics.

MESA TS 70.005 V0.0.0 (2005-10). Technical Specification Project MESA; Technical
Specification Group MESA SA. MayDayML — Emergency Data Exchange Standard Alarm
Source.

MESA TS 70.006 V0.0.0 (2005-10). Technical Specification Project MESA; Technical
Specification Group MESA S.A. MayDayML — Emergency Data Exchange Standard
First Line Responders.

DTR/MESA-SYS0070007v011 (2003-09). Technical Report. Project MESA; Technical
Specification Group SYSTEM; Open Issues.

MESA DTR 70.0008 v1.5.4 (2005-04). Technical Report. Project MESA; Technical
Specification Group SYSTEM; Technologies with Potential Applicability to Project
MESA.

MESA TR 70.005 V1.0.0 (2003-04). Technical Report. Project MESA; Technical
Specification Group System; Electromagnetic Compatibility and Radio Spectrum
Matters (ERM); MESA Mobile Broadband Network System; System Reference
Document (draft).

MESA TS V3.1.4 (2005-10). Technical Specification Project MESA; Service
Specification Group - Services and Applications; Statement of Requirements (SoR).

ETSITS 170 001 V3.1.2 (2005-01). Project MESA; Service Specification Group
- Services and Applications; Statement of Requirements.

ETSI TS 100 392-18-1 V1.1.1 (2005-02). Terrestrial Trunked Radio (TETRA); Voice
plus Data (V+D) and Direct Mode Operation (DMO); Part 18: Air interface optimized
applications; Sub-part 1: Location Information Protocol (LIP)

ETSITS 122 071 V6.7.0 (2005-01). Digital cellular telecommunications system (Phase
2+); Universal Mobile Telecommunications System (UMTS); Location Services (LCS);
Stage 1 (3GPP TS 22.071 V6.7.0 Release 6).

ETSITS 101 724 V8.9.0 (2004-07). Digital cellular telecommunications system (Phase
2+); Location Services (LCS); Functional description; Stage 2 (3GPP TS 03.71 V8.9.0
Release 1999).

ETSITS 123 171 V3.11.0 (2004-04). Universal Mobile Telecommunications System
(UMTS); Location Services (LCS); Functional description; Stage 2 (UMTS) (3GPP
TS 23.171 V3.11.0 Release 1999).

ETSITR 102 260 V1.1.1 (2003-12). Electromagnetic compatibility and Radio spectrum
Matters (ERM); Code Division Multiple Access Public Access Mobile Radio (CDMA-
PAMR); System reference document



—str. 39 240 —

[58] CEPT Rec. T/R 25-08. Planning criteria and coordination of frequencies in the Land
Mobile Service in the range 29,7-921 MHz.

[59] CEPT ECC Report 42. Spectrum efficiency of CDMA-PAMR and other wideband
systems for PMR/PAMR.

[60] ITU-R Rep. M.2014. Spectrum efficient digital land mobile systems for dispatch traffic.

[61] ITU-R Rep. M.2033 (2003). Radiocommunication objectives and requirements for
public protection and disaster relief.

[62] Instytut Lacznosci. Warszawa 2005. Sprawozdanie z pracy 01300015 pt. "Prace dotyczace
systemow radiokomunikacyjnych III 1 nastgpnych generacji w szczegdlnosci dla potrzeb
sieci inteligencji otoczenia."

Wykaz akroniméw

112 europejski numer ratunkowy

2G system radiowy III generacji (Second generation of wireless)
3G system radiowy II generacji (Third generation of wireless)
3GPP Third Generation Partnership Project

APL Automatic Person Location

AVC Advanced Video Coding

AVL Automatic Vehicle Location

BCCH Broadcast Control Channel

BS Base Station

C2 Commend &Control (C&C)

CCCH Common Control Channel

CCTV Close-Circuit Television

DSPSK  Differential 8-state Phase Shift Keying
DMO Direct Mode Operation,

DQPSK  Differential Quaternary Phase Shift Keying
DSL Digital Subscriber Line

ECC Electronic Communications Committee
EDGE Enhanced Data for GSM Evolution
EMTEL  Emergency Telecommunications (ETSI)

ETSI European Telecommunications Standards Institute
FDD Frequency Division Duplex

GGSN GPRS Gateway Support Node

GIS Graphical Information System

GPRS General Packet Radio Service

IEEE Institute of Electrical and Electronics Engineers
IGMP Internet Group Management Protocols

IP Internet Protocol

ISDN Integrated Services Digital Network

ISI Inter-System Interface,

ITU International Telecommunications Union

JPEG Join Picture Expert Group

LCS Location Service

MANET Mobile Ad-hoc Network
MCCH Main Control Channel
MESA Mobility for Emergency and Safety Applications



MoU
MPEG
MS
OSI
PAMR
PC
PCCC
PD
PDCH
PDG
PDO
PEI
PIM
PMR
PMR
PPP
PSK
PSTN
QAM
QoS
RLAN
RTCP
RTP
SDR
SDS
SIM
SIP
SwMI
TAPS
TCH
TCH/S
TDMA
TEDS
TETRA
TIA
UDP
UMTS
USIM
UWB
V+D
VolIP
VPN
WAP
WiMAX
WLAN
WMAN
WPAN
xDSL
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Memorandum of Understanding
Moving Picture Expert Group
Mobile Station
Open Systems Interconnection
Public Access Mobile Radio
Personal Computer
Parallel Concatenated Convolutional Code
Packet Data
Packet Data Channel
Packet Data Gateway
Packet Data Optimised
Peripheral Equipment Interface,
Protocol Independent Multicast
Private Mobile Radio
Professional Mobile Radio
Point-to-Point Protocol
Phase Shift Keying
Public switched telephone network
Quadrature Amplitude Modulation
Quality of Service RFC 2990
= WLAN
Real-time Transport Control Protocol
Real-time Transport Protocol
Software Defined Radio
Short Data Service
Subscriber Identity Module
Session Initiation Protocol
Switching and Management Infrastructure
TETRA Advanced Packet Service
Traffic Channel
Speech Traffic Channel
Time Division Multiple Access
TETRA Enhanced Data Services, TETRA 2
Terrestrial Trunked Radio
Telecommunication Industry Association (USA)
User Datagram Protocol
Universal Mobile Telecommunications System
UMTS SIM
Ultra Wideband
Voice + Data
Voice over Internet Protocol
Virtual Private Network
Wireless Application Protocol
Worldwide Interoperability for Microwave Access
Wireless Local Area Network, — w dokumentach ITU 1 ETSI "RLAN"
Wireless Metropolitan Area Network
Wireless Personal Area Network
x Digital Subscriber Line (ADSL, SDSL, HDSL ...)
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