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Wprowadzenie

W sieciach tacznos$ci bezprzewodowej, zwlaszcza o charakterze globalnym, istotnym proble-
mem jest zapewnienie bezpieczenstwa transmisji danych. Medium bezprzewodowe jest duzo
bardziej podatne na podstuch niz medium przewodowe, przez co jest wrazliwe na niepozada-
ne dziatania os6b do tego nieupowaznionych, ktérych celem jest nieautoryzowane zdobycie
informacji, a czgsto rowniez wprowadzenie szkodliwych danych do sieci. W dobie terrory-
zmu, gdy bardzo czgsto poufne przesylanie wiadomosci ma znaczenie krytyczne, zagadnienie
to zastuguje na tym wigksza uwage.

W sytuacji globalnego zagrozenia, szczegélnie wazne pod wzgledem uzytecznym sa satelitar-
ne systemy bezprzewodowe z natury rzeczy zapewniajace tacznos$¢ globalna. Niestety, z
oczywistych wzgledéw, systemy te sa mato odporne na dzialania destrukcyjne. W takiej
sytuacji nalezy szuka¢ innego sposobu bezprzewodowej, globalnej transmisji danych. W
ostatnim czasie rozwiazania tego problemu upatruje si¢ w wykorzystaniu tacznosci krotkofa-
lowej (HF), ktéra miedzy innymi dzigki odbiciom fal radiowych od warstw jonosfery umoz-
liwia transmisj¢ dalekosiezna. Obecnie systemy radiowe dziatajace na falach krétkich zyskuja
ponownie na znaczeniu, zwlaszcza do zastosowan specjalnych i w niedalekiej przysztosci
moga stac si¢ bezpiecznym rozwiazaniem, stuzacym mig¢dzy innymi do przesytania waznych,
a czgsto takze tajnych informacji, w sytuacjach zagrozenia bezpieczenstwa i nie tylko.

Celem pracy jest zatem dobdr i modyfikacja efektywnych algorytméw szyfrujacych, zapew-
niajacych integralnos¢ i autentycznos¢ danych, jak rowniez mechanizméw uwierzytelniania i
zarzadzania kluczami szyfrujacymi.

Niniejsza praca jest pierwszym etapem na drodze do stworzenia w peini funkcjonalnego
modutu kryptograficznego mozliwego do wykorzystania w dzisiejszych modemach kroétkofa-
lowych zrealizowanych w technologii radia programowalnego. Praca ta stanowi réwniez
autorski wktada do otwartego 21 wrzesnia 2007 roku przez Rad¢ Naukowa Instytutu f.aczno-
sci przewodu doktorskiego na temat ,,Badania i analiza problemu bezpiecznej transmisji
danych w pasmie krétkofalowym”.



1. Podstawowe informacje zwigzane z kryptografia

Ochrona informacji zajmuje si¢ kryptologia, czyli nauka o szyfrowaniu — tzn. o bezpiecznych
sposobach przekazywania informacji. Bezpiecznych, to znaczy uniemozliwiajacych ich od-
czytanie przez osoby niepowotane, ktére nie posiadaja tzw. klucza do informacji, za pomoca
ktérego mozna ja odszyfrowac. Kryptologia dzieli si¢ na kryptografi¢ i kryptoanaliz¢ — dwie
przeciwstawne dziedziny. Kryptografia zajmuje si¢ zabezpieczaniem informacji a kryptoana-
liza prébami obejscia tych zabezpieczen lub ich ztamania. Kryptologia zawdzigcza swoje
powstanie i rozwéj walce tych przeciwstawnych dziedzin.

Szyfrowanie jest rozumiane jako zamiana postaci informacji z jawnej na tajng. Dokonuje si¢
tego poprzez zastosowanie okreslonego algorytmu kryptograficznego i dodatkowej informacji
— tzw. klucza, bez ktérego (nawet znajac algorytm szyfrowania) nie da si¢ zdeszyfrowac dane;j
wiadomosci, czyli zamieni¢ jej postaci z powrotem z tajnej na jawna.

Bezpieczenstwo systemOw kryptograficznych w duzej mierze opiera si¢ na tzw. mechani-
zmach kryptografii. Zanim jednak zostana one przedstawione, nalezy wyjasni¢ kilka podsta-
wowych pojec¢ [1]:

Informacja jawna (tekst jawny) — Niezaszyfrowane dane, ktére moga by¢ odczytane przez
kazdego.

Informacja tajna (szyfrogram, tekst zaszyfrowany) — Dane zaszyfrowane, odczyt niemozliwy
bez znajomosci algorytmu szyfrujacego i klucza.

Szyfrowanie — Proces zamiany informacji jawnej na tajna.

Deszyfrowanie — Proces zamiany informacji tajnej na jawna.

Klucz — tajna warto$¢ uzywana w algorytmie kryptograficznym do szyfrowania i deszyfrowa-
nia, znana zwykle tylko nadawcy 1 uprawnionemu odbiorcy danej szyfrowanej wiadomosci.
Wyrézniamy klucze tajne, prywatne i publiczne.

Algorytm z kluczem symetrycznym (szyfrowanie symetryczne) — Szyfrowanie, w ktérym
zarowno dla szyfrowania jak i deszyfrowania wiadomos$ci konieczna jest znajomos$¢ tego
samego klucza.

Algorytm z kluczem asymetrycznym (szyfrowanie asymetryczne) — Szyfrowanie, w ktérym
do szyfrowania uzywany jest jeden klucz, a do deszyfrowania inny klucz (klucz prywatny i
publiczny).

Kryptosystem (system kryptograficzny) — Zesp6t mechanizméw, w ramach ktérych odbywa
si¢ szyfrowanie, transmisja i deszyfrowanie, wraz z zapewnieniem podstawowych mechani-
zmoOw kryptografii.

Funkcja skrétu (funkcja haszujaca) — funkcja dostarczajaca skroconego sprawdzenia wiado-
mosci jawnej, zwykle uzywana do sprawdzania integralnosci wiadomosci, dostarczajaca cos
na ksztalt odcisku palca danej wiadomosci, charakteryzujaca si¢ tym, ze na podstawie skrétu
nie mozna wyznaczy¢ oryginalu wiadomosci, z ktorego zostal sporzadzony skrot, ale dana
wiadomo$¢ moze zosta¢ powiazana z konkretnym skrétem (tej samej wiadomosci odpowiada
zawsze ten sam skrot).




1.1. Mechanizmy kryptograficzne

Aby system ochrony przesytanych informacji byt w petni bezpieczny nalezy zrealizowac
gtéwne mechanizmy kryptografii [1]:

uwierzytelnianie,
poufnos¢,
integralnosc¢,
dostgpnose,
autoryzacja.

1.1.1. Uwierzytelnianie

Informacja jest wierzytelna, jezeli pochodzi z wiarygodnego Zrédta. Prostym przyktadem
weryfikacji jest rozmowa telefoniczna, w ktdrej obie strony naturalnie identyfikuja si¢ wza-
jemnie za pomoca gtosu (jezeli rozmawiajace osoby si¢ znaja). W sytuacji, gdy osoby sig nie
znaja lub jako$¢ glosu przesytanego przez kanat jest zta i uniemozliwia identyfikacje, jak
rowniez w przypadku przesytania danych nalezy zastosowa¢ specjalne mechanizmy umozli-
wiajace uwierzytelnianie. Jednym ze sposobow weryfikacji jest zastosowanie mechanizmu
MAC (ang. Message Authentication Code) [1]. W tej metodzie do wiadomosci jawnej, dota-
cza si¢ niewielka ilo§¢ danych zaszyfrowanych za pomoca kodu MAC i klucza tajnego. Po
stronie odbiorczej nastgpuje odszyfrowywanie kodu MAC, poniewaz strona odbiorcza posia-
da ten sam klucz tajny, co nadawca (jest to przyktad algorytmu symetrycznego). Dzigki zgod-
nosci kodéw po obu stronach oraz znajomosci algorytmu szyfrujacego, jest mozliwa weryfi-
kacja nadawcy. Rozwiazanie to ma jednak pewne wady, poniewaz kazdy nadawca i odbiorca
musi przechowywa¢ w swoim urzadzeniu nadawczo-odbiorczym klucze wszystkich oséb, z
ktérymi chciatby si¢ komunikowac¢ lub wymienia¢ dane, co moze prowadzi¢ do naduzy¢ —
wszyscy posiadaja klucze wszystkich i jedna osoba moze si¢ podszy¢ pod inng. Rozwiazanie
to sprawdzi si¢ tylko w niewielkiej lub zaufanej sieci. Warto tu zauwazy¢, ze jeden klucz
przydzieli¢ mozna catej grupie oséb. Wtedy taki klucz identyfikuje nie jednostke, a cala grupg
0s6b.

Alternatywa dla tej sytuacji jest uzycie podpisOw cyfrowych przy wykorzystaniu kluczy
prywatnych i publicznych — jest to przyktad szyfrowania asymetrycznego — oraz funkcji
skrétu (funkcji haszujacych). Podpis cyfrowy jest dolaczany do oryginalnej wiadomosci.
Dzigki niemu, odbiorca wiadomosci jest w stanie zweryfikowac¢ nadawce. Nie posiada jednak
jego klucza prywatnego, tylko klucz publiczny. Za pomoca klucza publicznego mozna odszy-
frowa¢ wiadomo$¢ zaszyfrowana kluczem prywatnym i odwrotnie.

Innym sposobem jest uwierzytelnianie czasowe. Wymagane jest wtedy, by wszystkie komu-
nikujace si¢ ze soba urzadzenia miaty jednakowe czasy systemowe (najcze¢sciej dopuszczalny
jest jednak pewien margines btedu).

1.1.2. Poufnos$¢

Informacja jest poufna, jezeli bez znajomosci klucza (tajnej informacji) i algorytmu szyfruja-
cego jest teoretycznie niemozliwe jej odczytanie (odszyfrowanie). Zwykle poufnos¢ uzyskuje
si¢ za pomoca algorytmu szyfrujacego z uzyciem klucza tajnego. Do zapewnienia poufnosci
mozna wykorzysta¢ zaréwno symetryczne jak i asymetryczne szyfrowanie. Korzyscia syme-
trycznego jest to, iz zwykle jest ono wydajniejsze. Z tego powodu duze ilosci danych powin-
no si¢ szyfrowac algorytmami z kluczem symetrycznym.



1.1.3. Integralnos¢

Integralno$¢ informacji jest zapewniona, gdy jest pewnos¢, ze wiadomos¢ nie zostata zmie-
niona od momentu wystania jej przez wiarygodne zrédio do dotarcia do odbiorcy. Integral-
no$¢ moze by¢ zapewniona przez wykorzystanie podpisu cyfrowego. Wtedy zrédltem dla
generowania podpisu przez algorytm jest cala wiadomos¢. Zmiana jakiegokolwiek elementu
wiadomosci spowoduje, ze wygenerowany podpis na podstawie zmienionej wiadomosci
bedzie si¢ r6znit od podpisu dotaczonego do zmienionej wiadomosci. Po stronie odbiorcze]
mozna bedzie przeprowadzi¢ weryfikacje¢ — dzigki uzyciu klucza publicznego. Jezeli otrzyma-
ny podpis rozni si¢ od dotaczonego do wiadomosci oznacza to, ze wiadomos$¢ zostata zmie-
niona w kanale, w ktérym byta transmitowana.

1.1.4. Dostepnosé

Dostgpnos¢ do informacji (a wlasciwie ograniczanie tej dostgpnosci) polega na tym, ze nie-
powotane osoby nie moga korzysta¢ z danej informacji lub z urzadzenia przechowujacego ja.
Najprostszym przyktadem zapewnienia dostgpnosci jest zwykly zamek w drzwiach chroniacy
mieszkanie — majacy klucz dostang si¢ do mieszkania. Ci nieposiadajacy klucza teoretycznie
nie maja do niego. W systemach bezpieczenstwa dostgpnos¢ do ustugi, urzadzenia, czy da-
nych jest zwykle realizowana za pomoca osobistego hasta, numeru PIN, osobistego numeru
identyfikacyjnego. Tutaj wazna jest sprawa zwigzana z tzw. sila hasta. Inng metoda ograni-
czania dostgpu moga by¢ wilasciwosci biometryczne osoby — cechy niepowtarzalne dla da-
nych os6b, takie jak: odcisk palca, skan tgczéwki oka, czy identyfikacja za pomoca glosu lub
nawet DNA.

1.1.5. Autoryzacja

Autoryzacja jest procesem, w ktorym ustala si¢, czy dana osoba ma uprawnienia do dostgpu
do danych lub ustugi, ktérej zada. Proces ten jest czgsto mulony z uwierzytelnianiem. Jednak
po potwierdzeniu tozsamos$ci uzytkownika, czyli uwierzytelnieniu, nalezy jeszcze sprawdzic,
czy faktycznie ma on prawo do otrzymania danych, do ktérych prébuje sig¢ dosta¢. Najprosciej
mozna to wyjasni¢ nastgpujaco: proces uwierzytelniania sprawdza, kim jest osoba probujaca
uzyska¢ dostep do systemu, a proces autoryzacji sprawdza, czy dana osoba ma prawo korzy-
sta¢ z okreSlonego zasobu. Mechanizm ten jest czgsto wykorzystywany do hierarchizacji
systemOw bezpieczenstwa. Jako przyktad mozna tu podac hierarchi¢ kont uzytkownikéw w
komputerach PC — rozdzial na administratora 1 uzytkownika z ograniczonymi uprawnieniami.
Tylko administrator moze zaktada¢ nowe konta uzytkownikéw i zmienia¢ ich uprawnienia,
podczas gdy uzytkownik z ograniczeniami moze tylko np. korzysta¢ z programéw zainstalo-
wanych na komputerze.



2. Algorytmy kryptograficzne

W ponizszym rozdziale zostana przedstawione przyktadowe algorytmy kryptograficzne z
uwzglednieniem jednak tylko tych, ktére wykorzystywane bgda w zaproponowanym systemie
bezpiecznej transmisji danych..

2.1. Podstawowe algorytmy szyfrujace

Do najprostszych algorytméw kryptograficznych naleza szyfry podstawieniowe. Jednym z
szyfrow podstawieniowych jest algorytm Cezara. W takim szyfrze kazda litera lub grupa liter
tekstu jawnego jest zastapiona inng litera lub inna grupa liter. W klasycznej kryptografii
wyrdznia sig cztery grupy szyfrow podstawieniowych [2]:

* monoalfabetyczne;
e homofoniczne;

e wieloalfabetowe;

® poligramowe.

Szyfry monoalfabetowe zawierajg takie same znaki zarbwno w tekscie jawnym, jak 1 w szy-
frogramie. W szyfrach homofonicznych kazdemu znakowi tekstu jawnego przyporzadkowuje
si¢ po kilka znakéw kryptogramu. Szyfry wieloalfabetowe stanowig kombinacje wielu pro-
stych szyfrow podstawieniowych. W szyfrach poligramowych szyfruje si¢ grupy znakéw. Nie
zostang one tu szczegdtowo opisane, ze wzgledu na charakter niniejszej pracy, ktéra ma na
celu prezentacj¢ rozwiazan, ktére zostang wykorzystane w projektowanym systemie.

Kolejna grupa szyfrow sa szyfry przedstawieniowe (permutacyjne). Zmieniaja on kolejnos¢
znakéw w tek$cie zaszyfrowanym. Natomiast szyfrem kaskadowym jest szyfr, w ktérym
potaczono podstawowe metody szyfrowania, jakimi sa pojedyncze podstawienia i przestawie-
nia. Szyfry kaskadowe sa potaczeniem szyfrow podstawieniowych i przestawieniowych. Maja
one lepsze wlasciwosci kryptograficzne niz samo podstawienie i1 przestawienie. Szyfry te sa
realizowane w maszynach rotorowych (np. Enigma) i algorytmach komputerowych
(DES [3], AES [4]).

2.2. Tryby pracy blokowych algorytméw kryptograficznych

Istnieja dwa typy algorytméw symetrycznych: szyfry blokowe i szyfry strumieniowe [1].
Szyfry blokowe wykonuja operacje na blokach tekstu jawnego lub szyfrogramu. Bloki te maja
zwykle 64 lub wigcej bitow dlugosci (zwykle wielokrotnos$¢ tej wartosci). Natomiast szyfry
strumieniowe dzialaja na ciggach tekstu jawnego i szyfrogramu za kazdym razem po jednym
bicie, bajcie lub stowie. W przypadku szyfru blokowego jeden blok tekstu jawnego jest za-
mieniany w blok szyfrogramu o tej samej dlugosci. W przypadku szyfru strumieniowego,
jeden bit, bajt czy stowo tekstu jawnego jest zamieniane w odpowiednio bit, bajt lub stowo
szyfrogramu. Tryby pracy blokowych algorytméw kryptograficznych stosuje si¢ czasami, aby
uzyska¢ wlasciwosci szyfrowania zblizone do wlasciwosci szyfrow strumieniowych [1].

Ponizej przedstawiono tryby pracy szyfréw blokowych [5].

Jednym z trybéw pracy blokowych algorytméw kryptograficznych jest tryb elektronicznej
ksiazki kodowej (ECB — Electronic Code Book). Poniewaz jeden blok tekstu jawnego jest
szyfrowany w blok szyfrogramu. Mozliwe jest zatem stworzenie tzw. ksiazki kodowej, czyli



tablicy ze wszystkimi mozliwymi przeksztalceniami bloku tekstu jawnego w blok szyfrogra-
mu. Dla kazdego klucza tablica kodowa ma inna posta¢. Przyktadowo, jesli dtugo$¢ bloku ma
64 bity, to ksiazka kodowa ma 2°* mozliwych wartoéci wejsciowych dla jednego klucza.
Zaleta takiego rozwiazania jest mozliwos$¢ niezaleznego szyfrowania kazdego bloku tekstu
jawnego. Przyktadowo mozna zaszyfrowac tylko czg$¢ blokéw, bez koniecznosci szyfrowania
reszty. Bardzo istotne jest to dla danych, do ktérych mozliwy jest dostgp losowy do dowolne-
go miejsca. Na przykiad w bazach danych kazdy rekord moze by¢ szyfrowany niezaleznie.
Podczas modyfikowania, wstawiania i kasowania rekordu nie trzeba deszyfrowacé poprzed-
nich rekordow. Podejscie to ma jednak spora wadg. Identyczne bloki tekstu jawnego posiadac
beda zawsze identyczna posta¢ szyfrogramu, co utatwia¢ moze deszyfracj¢ informacji. Tryb
ten jest jednak wydajny: szybko$¢ szyfracji jest taka jak samego szyfru blokowego, szyfro-
gram jest dtuzszy od tekstu jawnego co najwyzej o dtugos¢ dopetnienia i przetwarzanie moze
by¢ zréwnoleglone. Rozwiazanie to zabezpiecza réwniez przed dodatkowymi btedami: btad w
szyfrogramie wptywa tylko na jeden blok tekstu jawnego a btad synchronizacji nie jest odtwa-
rzalny. Schematy blokowe prezentujace sposob szyfracji 1 deszyfracji z wykorzystaniem tej
metody przedstawiono na rysunkach odpowiednio 2.1 oraz 2.2.

Tekst jawny Tekst jawny Tekst jawny

Blokowy Blokowy Blokowy

Klucz —»{ algorytm Klucz —»{ algorytm Klucz —»{ algorytm

szyfrujacy szyfrujacy szyfrujacy
Szyfrogram Szyfrogram Szyfrogram

Rys. 2.1. Szyfracja z wykorzystaniem szyfrow blokowych w trybie ECB.

Szyfrogram Szyfrogram Szyfrogram

Blokowy Blokowy Blokowy

Klucz —»{ algorytm Klucz —»{ algorytm Klucz —»{ algorytm
deszyfrujacy deszyfrujacy deszyfrujacy
Tekst jawny Tekst jawny Tekst jawny

Rys. 2.2. Deszyfracja z wykorzystaniem szyfrow blokowych w trybie ECB.

Innym trybem jest tryb wiazania blokéw zaszyfrowanych (CBC — Cipher Block Chaining).
Wiazanie to polega na wykorzystaniu mechanizmu sprz¢zenia zwrotnego, czyli wyniki szy-
frowania poprzedniego bloku sa danymi wejSciowymi dla operacji szyfrowania kolejnego
bloku. Kazdy kolejny zaszyfrowany blok jest wykorzystywany do modyfikacji szyfrowania
bloku nastgpnego, czyli kazdy blok szyfrogramu zalezy od biezacego tekstu jawnego 1 po-
przedniego bloku zaszyfrowanego. Wykorzystywany jest rowniez wektor inicjalizujacy, ktory
zapewnia pseudolosowa posta¢ pierwszego bloku wejsciowego. Blok tekstu jawnego przed
zaszyfrowaniem jest sumowany modulo 2 z poprzednim blokiem szyfrogramu. Ze wzgledow



bezpieczenstwa ten tryb jest lepszy od trybu ECB, bo charakterystyczne fragmenty tekstu sa
ukrywane poprzez wykonywanie operacji modulo 2 z poprzednimi blokami a ciag wejsciowy
szyfru blokowego ma charakter losowy. Wigcej niz jedna wiadomo$¢ moze by¢ zaszyfrowana
tym samym kluczem. Szyfr ten jest nieco mniej wydajny od ECB. Jego szybkos¢ jest taka
sama jak szybkos¢ szyfru blokowego 1 szyfrogram jest co najwyzej dluzszy o dtugos¢ dopet-
nienia w stosunku do tekstu jawnego, lecz szyfrowanie nie moze by¢ zréwnoleglone, ze
wzgledu na to, ze kazdy kolejny szyfrowany blok zalezy od poprzednich. Blad w szyfrogra-
mie wptywa na jeden caty blok tekstu jawnego i odpowiadajacy mu bit w bloku nast¢pnym.
Btad synchronizacji nie jest odtwarzalny. Deszyfrowanie moze by¢ zrownoleglone, poniewaz
kolejne szyfrogramy potrzebne do odszyfrowania danych sa dostgpne od razu. Schematy
blokowe prezentujace spos6b szyfracji i deszyfracji z wykorzystaniem tej metody przedsta-
wiono na rysunkach odpowiednio 2.3 oraz 2.4.

Tekst jawny Tekst jawny Tekst jawny
Wektor
inicjalizujacy
Blokowy Blokowy Blokowy
Klucz —» algorytm Klucz —»{ algorytm Klucz —»{ algorytm
szyfrujacy szyfrujacy szyfrujacy
Y A \
Szyfrogram Szyfrogram Szyfrogram

Rys. 2.3. Szyfracja z wykorzystaniem szyfrow blokowych w trybie CBC.

Szyfrogram Szyfrogram Szyfrogram
h J A 4

Blokowy Blokowy Blokowy

Klucz —» algorytm Klucz —»{ algorytm Klucz —»{ algorytm
deszyfrujacy deszyfrujacy deszyfrujacy

Wektor
inicjalizujacy

Tekst jawny Tekst jawny Tekst jawny

Rys. 2.4. Deszyfracja z wykorzystaniem szyfrow blokowych w trybie CBC.

Kolejnym trybem szyfrowania jest tryb sprz¢zenia zwrotnego szyfrogramu (CFB — Cipher
Feedback). Podobnie jak algorytm CBC, ten algorytm taczy znaki tekstu jawnego w ten spo-
sOb, ze szyfrogram zalezy od calego poprzedzajacego tekstu jawnego. Podobnie jak w trybie
CBC, uzywany jest wektor inicjalizujacy oraz dodatkowo parametr bedacy liczba naturalna,
ktéry okresla wielko$¢ bloku szyfrogramu i tekstu jawnego. Bezpieczenstwo: charaktery-
styczne fragmenty tekstu jawnego sa ukrywane, ciag wejsciowy szyfru blokowego ma charak-
ter losowy 1 wigcej niz jedna wiadomos¢ moze by¢ zaszyfrowana tym samym kluczem,
przyjmujac, ze bedzie uzywany inny ciag inicjujacy. Szybkos$¢ szyfru jest taka sama, jak
szybkos¢ szyfru blokowego jedynie wtedy, gdy sprz¢zenie zwrotne jest takiego samego roz-
miaru co dla bazowego szyfru blokowego. Podobnie jak poprzednio, szyfrogram jest tej samej
dtugosci, co tekst jawny plus dopetnienie do petnego bloku. Szyfrowanie nie moze by¢ zréw-
noleglone, ale deszyfrowanie tak. Btad w szyfrogramie wptywa na jeden bit odpowiadajacego
mu tekstu jawnego i caly nastgpny blok tekstu jawnego. Btedy synchronizacji dla catych
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blokéw sa odtwarzalne. Szyfrowanie nie moze by¢ zréwnoleglone, natomiast deszyfrowanie
w tym trybie moze by¢ zréwnoleglone, jezeli uprzednio bloki wejsciowe zostana skonstru-
owane z wektora inicjalizujacego 1 szyfrograméw. Schematy blokowe prezentujace sposob
szyfracji i deszyfracji z wykorzystaniem tej metody przedstawiono na rysunkach odpowied-
nio 2.5 oraz 2.6.

Wektor
inicjalizujacy
v v v
Blokowy Blokowy Blokowy
Klucz —»| algorytm Klucz —»| algorytm Klucz —»  algorytm
szyfrujacy szyfrujacy szyfrujacy
Tekst jawny + Tekst jawny + Tekst jawny
\ \
Szyfrogram Szyfrogram Szyfrogram

Rys. 2.5. Szyfracja z wykorzystaniem szyfrow blokowych w trybie CFB.

Wektor Szyfrogram Szyfrogram
inicjalizujacy yirog yirog
A A A
Blokowy Blokowy Blokowy
Klucz —» algorytm Klucz —»| algorytm Klucz —»| algorytm
deszyfrujacy deszyfrujacy deszyfrujacy
Szyfrogram
Tekst jawny Tekst jawny Tekst jawny

Rys. 2.6. Deszyfracja z wykorzystaniem szyfrow blokowych w trybie CFB.

Czwartym z trybow szyfrowania jest tryb sprzgzenia zwrotnego wyjsciowego (OFB — Output
Feedback). Przetwarzanie tutaj nie moze by¢ zréwnoleglone, blad w szyfrogramie wplywa na
odpowiadajacy mu bit tekstu jawnego i bledy synchronizacji nie sa odtwarzane. Podobnie jak
w poprzednich trybach stosuje si¢ wektor inicjalizujacy, ktéry musi by¢ unikalny dla kazdego
uzycia szyfrowania z tym samym tajnym kluczem. Schematy blokowe prezentujace sposob
szyfracji i deszyfracji z wykorzystaniem tej metody przedstawiono na rysunkach odpowied-
nio 2.7 oraz 2.8.
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Wektor
inicjalizujacy

A J

Klucz —»

Blokowy
algorytm
szyfrujacy

) 4

Tekst jawny —»@

Y

Klucz —»

Blokowy
algorytm
szyfrujacy

Y

Tekst jawny —»@

Szyfrogram

Y

Szyfrogram

Blokowy
Klucz —»  algorytm
szyfrujacy
Tekst jawny
Szyfrogram

Rys. 2.7. Szyfracja z wykorzystaniem szyfrow blokowych w trybie OFB.

Wektor
inicjalizujacy

A J

Klucz —»

Blokowy
algorytm
deszyfrujacy

Y

Szyfrogram —»@

A

Klucz —»

Blokowy
algorytm
deszyfrujacy

Szyfrogram

Tekst jawny

Y

4

Tekst jawny

Y
Blokowy
Klucz —» algorytm
deszyfrujacy
Szyfrogram
Tekst jawny

Rys. 2.8. Deszyfracja z wykorzystaniem szyfréw blokowych w trybie OFB.

Ostatnim trybem szyfrowania jest tryb licznikowy (Counter Mode — CTR). Tryb ten jest
bardzo podobny do szyfrowania w trybie ECB, jednak wejsciem do funkcji szyfrujacej jest tu
tzw. licznik, ktérego warto$¢ przy szyfrowaniu kazdego kolejnego bloku jest zwigkszana.
Tekst jawny jest dodawany modulo 2 na wyjsciu funkcji szyfrujacej — powstaje szyfrogram.
Tryb ten jest bardzo korzystny ze wzgledu na to, ze posta¢ kazdego bloku na wejsciu jest
pseudolosowa, podczas szyfrowania tego samego tekstu tym samym kluczem, dzigki temu, ze
wartosci licznikow sa inne, otrzymujemy inne wartos$ci szyfrogramow. Zaleta jest rdwniez
fakt, ze zarowno operacj¢ szyfrowania jak 1 deszyfrowania mozna zréwnolegli¢, a bledy nie
propaguja si¢. Schematy blokowe prezentujace sposob szyfracji i deszyfracji z wykorzysta-
niem tej metody przedstawiono na rysunkach odpowiednio 2.9 oraz 2.10.

Licznik = N
A J
Blokowy
Klucz —»| algorytm
szyfrujacy
Tekst jawny
Szyfrogram

Licznik = N+1
A 4
Blokowy
Klucz —» algorytm
szyfrujacy
Tekst jawny
Szyfrogram

Licznik = N+2
v
Blokowy
Klucz —»| algorytm
szyfrujacy
Tekst jawny
Szyfrogram

Rys. 2.9. Szyfracja z wykorzystaniem szyfrow blokowych w trybie CTR.
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Licznik = N Licznik = N+1 Licznik = N+2
A A J A
Blokowy Blokowy Blokowy
Klucz —»| algorytm Klucz —»{ algorytm Klucz —»| algorytm
deszyfrujacy deszyfrujacy deszyfrujacy
Szyfrogram Szyfrogram Szyfrogram
Tekst jawny Tekst jawny Tekst jawny

Rys. 2.10. Szyfracja z wykorzystaniem szyfréw blokowych w trybie CTR.

W kolejnym paragrafie niniejszego rozdzialu przedstawiony zostanie jeden z najbezpieczniej-
szych algorytméw blokowych i symetrycznych stosowanych obecnie. Moze on by¢ wykorzy-
stany w kazdym z oméwionych tu trybow.

2.3. Advanced Encryption Standard (AES)

26 maja 2002 roku, w odpowiedzi na niedostateczne bezpieczenstwo standardu DES [3],
wprowadzono w zycie nowy standard: AES [4]. Standard ten specyfikuje algorytm Rijnda-
el [4], szyfr symetryczny blokowy o blokach danych 128 bitowych i dlugosciach klucza 128,
192 lub 256 bitéw. W algorytmie Rijndael mozna wykorzystywac rowniez klucze o wigksze;j
dtugosci, lecz nie sa one ujete w standardzie AES. Wejsciem i wyjsciem dla algorytmu sa
sekwencje bitéw zgrupowane w bloki 128 bitowej dtugosci.

Operacje algorytmu AES odbywaja si¢ na dwuwymiarowych tablicach bajtéw. Tablice te
nazywane s3 stanami algorytmu. Tablica stanu algorytmu sktada si¢ z czterech wierszy, z
ktérych kazdy zawiera Nb bajtéw, gdzie Nb jest to dtugos¢ bloku wejsciowego podzielona
przez 32. Ze wzgledu na to, ze wejscie algorytmu jest 128 bitowe, to Nb = 4. Cztery bajty w
kazdej kolumnie tablicy stanu tworza tablicg stanéw z 32 bitowymi stowami. Moze by¢ ona
interpretowana jako jednowymiarowa tablica 32 bitowych stow (kolumn). Diugos¢ klucza
reprezentowana jest liczba Nk, ktéra moze rownac si¢ 4, 6 albo 8, w zaleznosci od wyboru
dtugosci klucza. Liczba ta okresla liczbg 32 bitowych stéw (liczbg kolumn) w kluczu szyfru-

jacym.

Dla algorytmu AES, liczba rund wykonywanych cyklicznie, koniecznych do zaszyfrowania
wiadomosci zalezy od dtugosci wybranego klucza. Liczba rund moze by¢ przedstawiona za
pomoca liczby Nr, ktora jest rowna 10, gdy Nk =4, 12 gdy Nk = 61 14 gdy Nk = 8. Zaleznosci
pomiedzy dlugoscia klucza, rozmiarem bloku i liczba rund przedstawia tabela 2.1.

Tab. 2.1. Zaleznosci pomig¢dzy dtugoscia klucza, rozmiarem bloku i liczba rund w algorytmie

AES.
Dtugos¢ Dtugos¢ Liczba rund
klucza bloku (Nr rund)
(Nk stow) (Nb stow)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14
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W kazdej rundzie algorytmu przeprowadzane sa cztery transformacje, ktore zostaty przed-
stawione w dalszej cze$ci tego paragrafu. Sa to:

1. Podstawianie bajtéw macierzy standw;

2. Przesuwanie cykliczne wierszy macierzy stanu;

3. Przestawianie kolumn macierzy stanu wedlug przeksztalcen na ciatach Galois;
4. Dodawanie (XOR) klucza rundy do stanu.

W celu opisania algorytmu postuzono si¢ pseudokodem zaczerpnigtym ze specyfikacji algo-
rytmu AES [4]. Na potrzeby pseudokodu nalezy zdefiniowac pseudofunkcje odpowiadajace
poszczegllnym krokom kazdej rundy. I tak, zamienianiu pojedynczych bajtéw macierzy
stanow odpowiada funkcja SubBytes(), przesuwaniu cyklicznemu — ShiftRows(), przestawia-
niu kolumn — MixColumns() i dodawaniu klucza rundy: AddRoundKey().
W pseudokodzie algorytm AES przedstawi¢ mozna w nastgpujacy sposob:
Cipher (byte in[4*Nb], byte out[4*Nb], word w[Nb* (Nr+l)])
begin
byte state[4,Nb]
state = in
AddRoundKey (state, w[0, Nb-1])
for round = 1 step 1 to Nr-1
SubBytes (state)
ShiftRows (state)
MixColumns (state)
AddRoundKey (state, w[round*Nb, (round+l) *Nb-1])
end for
SubBytes (state)
ShiftRows (state)
AddRoundKey (state, w[Nr*Nb, (Nr+l)*Nb-1])
out = state
end

Transformacja SubBytes() zalezy od biezacego stanu algorytmu. Dla kazdego wejSciowego
stowa obliczana jest jego wartos¢ wedtug ponizszego réwnania:

b7 1 000 1 1 1 1p] [1
bl 1110001 1 1| |1
b,/ |1 110001 1|b]| |0
bl |1 111000 1|b| |0
= ® @.1)
b,/ |1 111100 0fb]| |0
bl 10011 1 110 0b| |1
bl 001 1 1 1 1 0fb]| |1
b, (000 1 1 1 1 1]b] [0

bo - by — bity bajtu wejsciowego stanu

b’y - b’; — bity bajtu wyjsciowego funkcji SubBytes()
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Prosciej mozna przedstawi¢ ta transformacjg, jako tzw. tablicg S-box, dla ktérej bajtowi wej-
sciowemu przyporzadkowywany jest bajt wedtug tabeli 2.2.

Tab. 2.2. Tablica S-box dla algorytmu AES

¥

0 1 2 3 4 5 6 7 8 9 a b c d e £
63| 7e¢| 77| T™b | £2 | 6b | 6€ | ¢5| 30| 01| 67 | 2b | fe | 47| ab | 76
ca | 82| 9| 7d| £fa | 59| 47 | f0 | ad | d4 | a2 | af | 9c¢ | a4 | 72 | <0
b7 | £d| 93 | 26 | 36 | 3f | £f7 | cc | 34| a5 | &5 | £1 | 71| 48 31| 15
04 | 7| 23 | c3 | 18| 96| 05| %9a | 07| 12| B0 | e2 | eb | 27| B2 | 75
09| 83| 2¢| la| 1b| 6e| 5a| a0 | 52| 3b| d6 | b3 | 29| e3 | 2£ | 84
53| d1| 00| ed| 20| fc | b1l | 5b | 6a | cb | be | 39| 4a | 4c | 58 | cf
d0 | ef | aa | fb | 43| 4d| 33 | 85| 45| £9| 02| 7£| 50| 3¢ | 9f | a8
51| a3 | 40 | 8f | 92| 9d| 38 | £f5 | bec | b6 | da | 21| 10| ££| £3 | 42
cd | Oc| 13 | ec | SE| 97| 44 | 17 | c4 | a7 | Te| 34| 64| 54| 19| 73
60 | B1 | 4f | de | 22| 2a| 90 | 88| 46 | ee | bB | 14 | de | Se | 0b | db
el | 32| 3a | 0a| 49| 06| 24 | 5c| c2 | d3| ac | 62| 91| 95| «4 | 79
e7 | e8| 37 | 6d| 8d| d5 | 4e | a9 | 6c | 56| £f4 | ea | 65| Ta | a= | 08
ba| 78| 25| 2e | 1lc| a6 | b4 | c6 | eB | dd| 74 | 1f | 4b | bd | B8k | Ba
70| 3e| b5 | 66 | 48| 03| £6 | De | 61 | 35| 57 | b9 | 86| c1 | 1d | %e
el | £8| 98 | 11 | 69| d9 | Be | 94 | 9p | le | 87 | €9 | ce | 55| 28 | Af
Bc | al | 89 | 0d | bE | =6 | 42 | 68 | 41| 99| 24 | 0Of | O | 54| b | 16

MDD (a0 W ool douvdew ke lo

Np. jesli wejscie ma posta¢ {af}, to na wyjsciu otrzyma si¢ {79}.

Transformacja ShiftRows() polega na cyklicznej zamianie bajtow trzech ostatnich wierszy
stanu algorytmu. Obrazuje to rysunek 2.11.

SO,O SO,l SO,Z SO,3 SO,O SO,l SO,2 SO,3

SI,O Sl,l S1,2 S1,3 ’_{ | | | }‘—’ Sl,l Sl,2 SI,S S1,0
SZ,O SZ,] SZ,Z 82,3 ’_{ | | | }4—’ SZ,Z SZ% SZ,O SZ.I
S3,0 SS,l SS,Z 83,3 ’_{ | | | }‘—’ SS,3 S3,0 SS,l SS,Z

Rys. 2.11. Transformacja Shift Rows w AES

Pierwszy bajt drugiego wiersza tablicy stanu jest przesuwany na koniec drugiego wiersza,
dwa pierwsze bajty trzeciego wiersza sa przesuwane na jego koniec i analogicznie trzy pierw-
sze bajty czwartego wiersza sa przesuwane na jego koniec. Pozostale bajty ,,cofaja sig”, tak
jak na rysunku.

Transformacja MixColumns() wykonuje nastgpujaca operacj¢ mnozenia na tablicy stanu:

$'.] [02 03 o1 O1S,.

s'.| |o1 02 03 o1]s,
S ’ (2.2)
s, |7 lo1 o1 02 03]S,,
S| |03 01 o1 02]S,,
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Przyktadowo, dla pierwszego wiersza tablicy stanéw, przeprowadzona jest nastgpujaca opera-
cja:

S’ = ({02}° So.e )@ ({03}° Sl,c)@ S, . ®S;, 2.3)

Transformacja AddRoundKey() — podczas tej transformacji klucz rundy jest dodawany do
stanu poprzez proste dodawanie XOR. kazdy klucz rundy sktada si¢ z Nb stéw. Dodawany
klucz zmienia si¢ z kazda runda w sposéb opisany ponizej (funkcja KeyExpansion()).

Funkcja KeyExpansion() — Algorytm AES za pomoca klucza szyfrujacego K oblicza z kazda
runda rozszerzenie klucza. Funkcja KeyExpansion() generuje catkowita liczb¢ Nb(Nr+1)
stow. Algorytm wykorzystuje poczatkowy zestaw Nb stow 1 w kazdej rundzie wykorzystuje
si¢ nowy zbiér Nb stéw danych kluczy. Rozszerzenie wejsciowego klucza przebiega w naste-
pujacy sposéb [4]:
KeyExpansion (byte key[4*Nk], word w[Nb* (Nr+l)], Nk)
begin
word temp
i=0
while (i < Nk)
w[i] = word(key[4*i], key[4*i+1l], key[4*i+2], key[4*i+3])
i = i+l
end while
i = Nk
while (i < Nb * (Nr+l)]
temp = w[i-1]
if (i mod Nk = 0)
temp = SubWord (RotWord (temp)) xor Rcon[i/Nk]
else if (Nk > 6 and i mod Nk = 4)
temp = SubWord (temp)

end if
w[i] = w[i-Nk] xor temp
i=1i+1

end while
end

Funkcja SubWord() pobiera czterobajtowe stowo wejsciowe i dokonuje na nim operacji jak
funkcja SubBytes(). RotWord() dokonuje cyklicznego przesunigcia bitowego stow o jeden bajt

w lewo. Rcon[i/Nk] to stata czterobajtowa tablica postaci ({02(” N H},{OO}, {oo}, {00}).

Deszyfrowanie AES polega na wykonaniu operacji szyfrowania w odwrotnej kolejnosci.
Indywidualne transformacje uzywane przez deszyfrator AES to InvShiftRows(), InvSubBy-
tes(), InvMixColumns() 1 AddRoundKey(). Deszyfrowanie mozna przedstawi¢ za pomoca
nastgpujacego pseudokodu [4]:

InvCipher (byte in[4*Nb], byte out[4*Nb], word w[Nb* (Nr+l)])
begin
byte state[4,Nb]

state = in
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AddRoundKey (state, w[Nr*Nb, (Nr+l)*Nb-1])

for round = Nr-1 step -1 downto 1
InvShiftRows (state)
InvSubBytes (state)
AddRoundKey (state, w[round*Nb, (round+l) *Nb-1])
InvMixColumns (state)

end for

InvShiftRows (state)

InvSubBytes (state)

AddRoundKey (state, w[0, Nb-1])

out = state

end

Transformacja InvShiftRows() dziala podobnie jak ShiftRows(), co zobrazowano na rysun-
ku 2.12.

SI,O S1.,1 Sl,2 Sl,3 ’_{ | | | }4—’ Sl,3 SI,O S1.,1 Sl,2
SZ,O SZ,l SZ,Z SZ,3 ’_{ | | | }‘—’ SZ,Z SZ,S SZ,O SZ,I

Rys. 2.12. Transformacja Inverted Shift Rows w AES

Transformacja InvSubBytes() wykonuje zadania odwrotne do SubBytes(). Tablica S-box ma tu
postac przedstawiong w tabeli 2.3.

Tab. 2.3. Tablica S-box dla deszyfrowania AES

¥

0 1 2 3 4 5 6 7 8 9 a b a d e £
0|52 | 09 | 6a |d5 | 30| 36 | a5 | 38 | bf | 40 | a3 | 9 | 81 | £3 | 47 | £b
1| 7e | @3 | 39 | 82 | S | 2£ | ££ | 87 | 34 | Be | 43 | 44 | c4 | de | €9 | cb
2|54 | 7Th | 94 |32 | a6 | c2 |23 | 3d | ee | d4c | 95 | 0b | 42 | fa | ¢3 | 4de
3|08 | 2e |al (66 | 28| d9 | 24 | b2 | 76 | 5k | a2 |49 | 6d| 8b | d1 | 25
4|72 | £8 | £f6 | 64 | 86 | 68 | 98 | 16 | d4 | ad | S5c | ce | 54 | 65 | b6 | 92
5| 6c | 70 | 48 | 50 | fd | ed | b9 |da | S5e | 15 | 46 | 57 | a7 | 84 | 94 | 84
6/ 90 | d8 | ab [ 00 | Bc | be | d3 | Oa | £7 | e4 | 58 | 05 | b8 | b3 | 45 | 06
x 71d0 | 2c¢ | 1le | 8f | ca | 3£ |0f |02 | el | af | bd |03 | 01| 13| 8a | 6b
8|1 3a |91 | 11 |41 | 4£ | 67 |de |ea | 97 | £2 |cf |ce | £0 | b4 | e6 | 73
91 96 | ac | 74 |22 | e7 | ad | 35 |85 |(e2 | £9 | 37 | eB | 1c | 75 | Af | 6e
a| 47 | £1 | 1la | 71 | 14| 29 |5 | B9 | 6f | b7 | 62 | Oe | aa | 1B | be | 1b
b|fc | 56 | 3e | 4b | c6 | d2 |79 | 20 [ 9a | db | c0 | fe | 78 | cd | 5a | £4
¢|1f | dd | aB | 33 | 88 (07 |7 | 31 | k1|12 |10 | 59| 27| 80 | ec | 5F
d|{ 60 | 51 | 7£ | a9 | 19 | b5 (4a | 0d | 2d | &5 | 7a | 9f | 93 | ¢9 | 9¢ | ef
elal | e0 | 3b | 4d | ae | 2a [ £5 | b0 | c8 | eb | bb | 3¢ | B3 | 53 | 99 | 61
£|117 | 2b |04 | Te | ba | 77 | d6 | 26 | el | 69 | 14 | 63 | 55 | 21 | 0c | 74
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Transformacja InvMixColumns() wykonuje zadania odwrotne do MixColumns():

S'.] [0e Ob 0d 097S,.
S’ 09 0e Ob 0d|S,,

= ’ (2.4)
S| 1od 09 0e Ob|S,.

S| [0b 0d 09 Oe|S,,

l,c

Przyktadowo, dla pierwszego wiersza tablicy stanéw, przeprowadzona jest nastgpujaca opera-
cja:

Sy = ({Oe}' Soc )@ ({Ob}. Sy )@ ({Od}. S, )@ ({09}. S3,c) (2.5)

Zaleta algorytmu AES jest to, ze nie posiada on stabych kluczy, nie ma zadnych ograniczen
co do wyboru klucza, byleby pozostat on tajny. Algorytm AES pozostal jak dotad nieztama-
ny. Istnieje mozliwo$¢ przedstawienia szyfru w bardzo wygodny algebraicznie sposéb. Stawia
to jednak bezpieczenstwo algorytmu pod znakiem zapytania, poniewaz istnieje podejrzenie,
ze w przysztosci znajdzie si¢ rownie tatwa reprezentacja algebraiczna stuzaca ztamaniu algo-
rytmu. Jednak jest to niewystarczajacy argument i nie moze on zachwia¢ bezpieczenstwem
AES. Mozna bowiem stwierdzi¢, ze w przysztosci kazdy szyfr moze zosta¢ ztamany. Na
dzien dzisiejszy nie sa znane skuteczne i szybkie mechanizmy pozwalajace na wykorzystanie
wygodnej algebraicznie formuty AES do ztamania tego szyfru.

2.4. Szyfracja z kluczem publicznym — Algorytm RSA

W algorytmie RSA [6] stosowane sa dwa typy kluczy — klucz publiczny RSA oraz klucz
prywatny RSA. Razem oba te klucze tworza tzw. parg kluczy RSA. Obecna specyfikacja RSA
wspiera tzw. multi-prime RSA, ktéry polega na tym, ze dzielnik klucza moze mie¢ ponad dwa
dzielniki w postaci liczb pierwszych. Zaleta multi-prime RSA jest mniejsza ztozono$¢ obli-
czeniowa algorytmu — lepsza wydajno$¢ moze by¢ uzyskana na jednoprocesorowych platfor-
mach. Jednak zastosowanie tego rozwigzania wptywa na bezpieczenstwo RSA.

W podstawowej realizacji RSA klucz publiczny sktada si¢ z dwoch komponentow:
n dzielnika RSA (liczba naturalna);
e publicznego eksponentu RSA (liczba naturalna).

W prawidlowym kluczu RSA, dzielnik RSA 7 jest produktem mnozenia dwéch (lub wigksze;j
liczby — multi-prime) liczb pierwszych p oraz g:

n=p-q (2.6)

Eksponent e jest liczba naturalna z przedziatu od 1 do n-1. Jest to wzglgdnie pierwsza liczba z
funkcja Eulera ¢ (n):

o(n)=(p-1)-(¢-1) 2.7

Klucz prywatny RSA sktada si¢ z pary liczb (n, d), gdzie jej sktadniki maja nastgpujace zna-
czenie:

n dzielnik RSA (liczba naturalna);

d prywatny eksponent RSA (liczba naturalna).
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W prawidlowej reprezentacji klucza RSA wartos¢ n jest taka sama jak przy kluczu publicz-
nym RSA. Prywatny eksponent RSA jest liczba naturalng mniejsza od n i spetniajaca réwna-
nie:

e-d =1(modg(n)) (2.8)

Szyfracja w algorytmie RSA odbywa si¢ z wykorzystaniem jawnej wiadomosci m oraz klucza
publicznego RSA (n, e). Wiadomos¢, ktéra podlega zaszyfrowaniu musi by¢ z przedzialu od
0 do n-1. Proces szyfracji przedstawia ponizsza zalezno$¢:

c=m‘modn (2.9)
gdzie ¢ oznacza tekst zaszyfrowany.

Deszyfracja z kolei odbywa si¢ z wykorzystaniem zaszyfrowane wiadomosci ¢ oraz klucza
tajnego RSA (n, d). Wiadomos$¢ zaszyfrowana musi by¢ z przedzialu od 0 do n-1. Proces
deszyfracji przedstawia ponizsza zaleznos¢:

m=c? modn (2.10)

Warto w tym momencie doda¢, ze algorytm RSA moze by¢ rowniez stosowany dla realizacji
uwierzytelniania. W takim przypadku pozwala on na wygenerowanie podpisu s wiadomosci
m (m z przedziatu od 0 do n-1) lub jej skrétu (np. z wykorzystaniem algorytmu SHA-256)
przy wykorzystaniu klucza prywatnego (n, d):

s=m" modn (2.11)

Weryfikacji tego podpisu (s z przedziatu od 0 do n-/) dokonuje si¢ z wykorzystaniem klucza
publicznego (n, e):

m=s‘modn (2.12)

W przypadku szyfracji nadawca jest pewny, ze jego wiadomos¢ odebra¢ moze tylko osoba,
ktora posiada klucz prywatny tworzacy parg z kluczem publicznym uzytym do szyfracji.

Dla uwierzytelniania z kolei odbiorca jest pewny, ze odebrana przez niego wiadomo$¢ pocho-
dzi¢ moze tylko od osoby, ktéra posiada klucz prywatny zwigzany z kluczem odbiorczym
uzytym do weryfikacji.

W idealnej zatem sytuacji, gdy komunikuja si¢ ze soba dwie osoby, kazda z nich posiada swdj
klucz prywatny, a klucze publiczne tych 0séb sa ogdélnie dostgpne. W tym wypadku mozliwa
jest jednoczesna realizacja mechanizméw poufnosci oraz uwierzytelniania.

2.5. Funkcja skrétu — Algorytm SHA-256

Funkcja skrétu, jak juz wezes$niej wspomniano, jest wykorzystywana do podpisywania doku-
mentéw oraz w algorytmach z kluczem niesymetrycznym. Ogélnie — funkcja, za pomoca
konkretnego algorytmu (SHA [7] lub MD5 [8]), dokonuje skrétu wiadomosci do ciagu zna-
kéw z gory ustalonej dtugosci. Algorytm czyta dane ze zrédta, ktérego ma by¢ utworzony
skrét, w specyficzny sposéb przetwarza te dane, aby na wyjsciu otrzyma¢ pseudolosowy, z
gory ustalonej dtugosci kod. Ten kod to jakby odcisk palca danego dokumentu (danych).

Jednym z charakterystycznych wiasciwosci algorytmu jest to, iz niewielka zmiana w danych
wejsciowych catkowicie zmienia posta¢ danych wyjsciowych (odcisku palca) algorytmu.
Dlatego tez funkcje te sa tak przydatne do sprawdzania integralnosci. Algorytm SHA-1 daje
zawsze na wyjsciu 160 bitow, SHA-256 daje 256 bitdw, a algorytm MDS5 — 128 bitow.
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Maksymalnym ciggiem wejsciowym dla algorytméw SHA-1 oraz SHA-256 sa wiadomosci o
dhugosci 2% bitéw. Dla SHA-384 oraz SHA-512 ograniczenie to wynosi 2'*® bitéw. W dalszej
czgsci tego paragrafu przedstawiono zagadnienia zwigzane z algorytmem SHA-256, poniewaz
tylko ten algorytm wykorzystywany bedzie w proponowanym systemie bezpieczenstwa.
Dodatkowe informacje odnosnie pozostatych odmian algorytmu SHA mozna znalez¢ w [7].

Ponizej zostat przedstawiony algorytm funkcji SHA-256 [7]:
a. Podstawowe funkcje i state wykorzystywane przez SHA-256

Algorytm ten uzywa szesciu funkcji logicznych, z ktérej kazda operuje na 32 bitowych sto-
wach (x, y, z). Na wyjsciu kazdej funkcji otrzymuje si¢ stowo 32 bitowe.

Ch(x,y,z) =(x"y)®(=x"2) (2.13)

Maj(x,y,2) = (" y) D (x" 2) D (y 2) (2.14)

> 1 (x) = ROTR*(x) ® ROTR"(x) ® ROTR™x) (2.15)

> 1% (x) = ROTR(x)® ROTR" (x) ® ROTR* (x) (2.16)

612 (x)= ROTR" (x) ® ROTR" (x) ® SHR(x) (2.17)

6129 (x)= ROTR" (x)® ROTR® (x) ® SHR" (x) (2.18)

SHA-256 uzywa réwniez sekwencji 64 statych 32 bitowych stéw Ko, K, ... Kg'*.

Zapisane od lewej do prawej przedstawiaja si¢ nastgpujaco:
428a2£98 71374491 b5c0fbcf e9b5dba5 3956c25b 59£111F1 923£82a4 ablc5eds
d807aa98 12835b01 243185be 550c7dc3 72be5d74 80deblfe 9bdc06a7 cl9bfl74
e49b69cl efbed786 0fcl9dc6 240calcc 2de92c6f 4a7484aa 5cbl0a9dc 76£988da
983e5152 a831c66d b00327c8 bE597fcT c6e00bf3 d5a79147 06ca6351 14292967
27b70a85 2e1b2138 4d2c6dfc 53380d13 650a7354 766a0abb 8lc2c92e 92722c85
a2bfeBal a8la664b c24b8b70 c76c51la3 d192e819 d6990624 £40e3585 106aa070
1%9a4cll6 1e376c08 2748774c 34bObcb5 391cOcb3 4edB8aad4a 5b9ccadf 682e6ff3
748f82ce 78a5636f 84c87814 8cc70208 90befffa ad506ceb bef9a3f7 c67178£2

Prezentowany algorytm wykorzystuje funkcj¢ ROTL"(x) zdefiniowang jako przesunigcie

bitowe cykliczne stowa x o n bitéw w lewo oraz ROTR"(x) — cykliczne przesuniecie bitowe w
prawo o n bitow.

Dodatkowo, uzywana jest tez funkcja SHR"(x) zdefiniowana jako przesuniecie bitowe stowa x
0 n bitdbw w prawo.

b. Przetwarzanie wstgpne

Zanim algorytm rozpocznie obliczanie funkcji skrétu danej wiadomosci, nalezy ta wiadomos¢
odpowiednio przygotowac. Po pierwsze, dla potrzeb algorytmu SHA-256 dtugos¢ wiadomo-
$ci musi by¢ wielokrotnos$cia 512 bitow.

W celu przygotowania odpowiedniej dtugos$ci wiadomosci, przeprowadzane sa przedstawione
ponizej operacje.
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Nalezy zatozy¢, ze dlugos¢ wiadomosci M jest réwna [ bitéw. Do konca wiadomosci nalezy
dopisa¢ bit 1 a nastepnie k zerowych bitow, tak aby k bylo najmniejsza liczba naturalng spet-
niajaca rownanie:

(l+ 1+ k)mod512 =448 (2.19)

Na koncu tak powstatej wiadomosci, nalezy dopisa¢ dlugos¢ wiadomosci w bitach, wyrazona
poprzez 64 bitowa sekwencje.

Dzigki tej operacji uzyskuje si¢ wiadomosci o odpowiedniej diugosci.

Kolejnym krokiem przetwarzania wstgpnego jest dzielenie wiadomosci do blokéw okreslone;j
dtugosci. Dla algorytmu SHA-256 poprzednio sformatowana wiadomos¢ jest dzielona na N
512 bitowych blokéw M, M?, ... M™. Dzicki temu, ze 512 bitéw wejsciowego bloku moze
by¢ wyrazone za pomoca szesnastu 32 bitowych stéw, pierwsze 32 bity i-tego bloku wiado-
mosci jest oznaczone jako Mo(i), nastgpne 32 bity jako M l(i), az do ostatnich 32 bitéw: M 150).

Ostatnim krokiem przetwarzania wstgpnego jest ustalenie poczatkowych wartosci funkcji
haszujacej H?. Dla SHA-256 H” sktada si¢ z nastepujacych o$miu 32 bitowych stéw:

Ho'” = 6a09e667
H " = bb67ae85
H'? = 3c6ef372
H'” = a54ff53a
H" = 510e527f
Hs'” = 9b05688c
Hs'” = 1£83d9ab
H,'” = 5be0cd19
Na tym konczy sig¢ proces przetwarzania wstgpnego.
c. obliczanie SHA-256 (przedstawione za pomoca pseudokodu):

Petlaodi=1do N:
{

1. Przygotowanie harmonogramu wiadomosci (message schedule) {W}
_ M 0<r<15
t 0-1{256}(‘}‘/1—2)"'“/1—7 +O-({)256}(vvt—15)+vvz—l6 16<7<63

2. Zainicjowanie o$miu roboczych wartosci a, b, c, d, e, f, g ,h, wartosciami i-/ funk-
cji haszujacej:

a=H"
b=H""
¢ = H)""
d = Hy"™
e=H/"
f=H
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g=H"
h=H, "
3. Petlaodr=0do 63
{
T,=h+Y "e)+Chle, f.g)+KP" +W,
T, = z % (a)+ Maj(a,b,c)

h=g
g=f
f=e
e=d+T,
d=c
c=b
b=a
a=T+T,

}

4. Obliczenie i-tej wartosci funkcji haszujacej H”

Ho" =a+Ho"™"

(1) b+H(11)
H," =c + B,

(1) d+H(11)
H =+ H,
Hs =+ Hs""
Hm_g+Hom
H," =h + H,""

}

Po wykonaniu N powyzszych operacji (do zakonczenia wiadomosci), wyjSciowa 256 bitowa
wartoscia funkcji haszujacej SHA-256 jest:

Ho™ 1, ™, ™nH; i, 1ias™im Mg, (2.20)

2.6. Algorytm CMAC

Algorytm CMAC (Cypher-based MAC) pozwala na realizacj¢ mechanizmu integralnosci oraz
uwierzytelniania z wykorzystaniem kodéw uwierzytelniajacych MAC. Zgodnie z jego specy-
fikacja [9] bazuje on na blokowych szyfrach symetrycznych (np. AES). Moze by¢ on rozu-
miany jako pewien dodatkowy tryb pracy algorytméw blokowych (patrz punkt 2.2).

CMAC stanowi silne zabezpieczenie przed przypadkowym czy celowym naruszeniem inte-
gralnosci wiadomosci. Moze réwniez stanowi¢ mechanizm dla realizacji uwierzytelniania
wiadomosci.
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Sposéb generacji kodu CMAC przedstawiono na rysunku 2.13.

Blok M1 Blok M2 Blok Mn*
—»é —@— Klucz K1 lub K2*
A J
Blokowy Blokowy Blokowy
Klucz K—  algorytm Klucz K—»  algorytm Klucz K—» algorytm
szyfrujacy szyfrujacy szyfrujacy
| |
A
*) Jesli wymagane jest dopetnienie bloku Mn (sekwencja 10...00), Sekwencja
to stosuje sie klucz K2, a w przeciwnym przypadku klucz K1 CMAC

Rys. 2.13. Algorytm CMAC.

W pierwszym etapie wyznaczania sekwencji CMAC nalezy podzieli¢ cata wiadomos$¢ M na n
blokéw tej samej dlugosci. Jesli jest to konieczne, to ostatnig sekwencj¢ nalezy dopetnic
ciagiem postaci 70...00. W przypadku, gdy dopelnienie mialo miejsce wykorzystuje sig
Klucz K2, a gdy dlugos¢ wiadomos¢ jest catkowita wielokrotnoscia dtugosci bloku Mi stosuje
sie Klucz K1.

Dtugos¢ pojedynczego bloku Mi (i = 1, 2, ..., n) zalezy od zastosowanego szyfru blokowego.
W przypadku algorytmu AES-128 sekwencje: Mi, Klucz K, Klucz K1, Klucz K2 oraz sekwen-
cja CMAC maja po 128 bitéw.

Procedura generacji kluczy K17 oraz K2 jest nastgpujaca [9]:

1. Niech L bedzie wynikiem szyfracji (kluczem K i danym szyfrem blokowym) poje-
dynczego bloku sktadajacego si¢ z samych zer.

2. Jesli najbardziej znaczacym bitem L bedzie 0, to K/ = L << I, a w przeciwnym wy-
padku K1 = (L << 1) @Rb, gdzie Rb dla np. szyfréw 128-bitowych to sekwencja 128-
bitowa postaci 00...0010000111.

3. Jesli najbardziej znaczacym bitem K/ bedzie 0, to K2 = KI << I, a w przeciwnym
wypadku K2 = (K1 << 1) @Rb.

Sekwencja CMAC jest dotaczana przez nadawcg do przesytanej wiadomosci.

Weryfikacja sekwencji CMAC polega na jej ponownym wyznaczeniu przez odbiorce z wyko-
rzystaniem tajnego klucza K i poréwnaniem wyniku z sekwencja zawarta w odebranej wia-
domosci. Pozytywna weryfikacja oznacza, ze wiadomos$¢ jest integralna i autentyczna, a w
ogolnosci oznacza, ze sekwencja CMAC zawarta w odebranej wiadomosci zostata wyznaczo-
na na podstawie klucza K oraz tej wlasnie wiadomosci.
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3. Specyfika transmisji w krétkofalowym kanale radiowym

Rozdziat ten petni rolg¢ informacyjna i ma na celu prezentacj¢ danych na temat kanatu krétko-
falowego, a w szczegdlnosci zjawisk w nim wystgpujacych oraz trudnosci w jego wykorzy-
staniu w przypadku tacznos$ci radiowej. Ta cze¢$¢ pracy opiera si¢ gtéwnie na opracowa-
niu [10].

Prezentowane tu rozwazania dotycza fal krétkich obejmujacych zakres czgstotliwosci od 3 do
30 MHz (dhugo$¢ fali elektromagnetycznej A = 100 — 10 m). Poniewaz na propagacje¢ fal w
pasmie HF wptywa gtéwnie warstwa atmosfery zwana jonosfera, na poczatku tego rozdziatu
zostanie omowiony jej wpltyw na propagacjg fal.

3.1. Wptyw jonosfery na propagacje¢ fal elektromagnetycznych

Jonosfera to zjonizowana czg¢s$¢ atmosfery, znajdujaca si¢ na wysokosci powyzej 60 km.
Wyniki pomiaréw wskazuja no to, ze do wysokosci 90 km atmosfera posiada taki sam sktad,
jak w poblizu powierzchni Ziemi. Na wigkszych wysoko$ciach réznice mas gazow w atmos-
ferze powoduja jej rozwarstwienie: ci¢zsze z nich gromadza si¢ w warstwach potozonych
nizej. W rozrzedzonej atmosferze, pod wptywem promieniowania stonecznego, zachodzi
dysocjacja tlenu i1 azotu. Dysocjacja tlenu rozpoczyna si¢ na wysokosci okoto 90 km, a dyso-
cjacja azotu na wysokosciach powyzej 220 km.

Temperatura, wraz z wzrostem wysokos$ci, zmienia si¢ nastgpujaco: w troposferze temperatu-
ra spada wraz z wysokoscia $rednio o sze$¢ stopni na kilometr. W pewnych przypadkach, na
skutek dziatania lokalnych czynnikéw, temperatura w tej strefie moze wzrasta¢ wraz z wyso-
koscia. Jest to tzw. inwersja temperatur. Inwersja moze powsta¢ na skutek poziomych ruchéw
mas powietrza (inwersja adwekcyjna), obserwowana wczesna wiosna, gdy nad powloka
$niezna pokrywajaca ziemi¢ unosza si¢ nadchodzace z potudnia masy cieptego powietrza.
Innym typem inwersji jest przesuwanie si¢ nagrzanego powietrza znad ladu nad chtodniejsza
powierzchni¢ morza. Po przekroczeniu gérnej granicy troposfery (10 km w strefach podbie-
gunowych, 12 km szeroko$ciach umiarkowanych i 18 km w okolicach réwnikowych), spadek
temperatury ustaje. Temperatura utrzymuje si¢ na poziomie 219 K do okoto 20 km. PézZniej
temperatura powietrza zaczyna wzrastac¢ i osigga maksimum okoto 400 K na wysokosci okoto
60 km. Kolejne minimum wystepuje na wysokosci okoto 80 km i ma wartos¢ 200-250 K.
Nastegpnie temperatura zaczyna ponownie wzrasta¢ do wartosci rzedu tysiaca kelwindéw i
wigcej.

W jonosferze wystepuje jonizacja, czyli usuwanie jednego lub (rzadziej) kilku elektronéw z
atoméw gazu wchodzacego w sktad atmosfery. Jonizacja danego gazu zachodzi pod wpty-
wem promieniowania o czgstotliwosci przewyzszajacej pewna wartos¢ krytyczna, zwana
czgstotliwoscia jonizacji. Podstawowym zZrédiem jonizacji atmosfery jest Stonce. Fotosfera o
temperaturze okoto 6000 K promieniuje fale radiowe o bardzo szerokim widmie czgstotliwo-

éci. Chromosfera i korona o temperaturze rzedu 2-10°K sa zrédtami promieniowania ultra-
fioletowego 1 migkkiego rentgenowskiego. Ponadto Stonce wyrzuca strumienie elektronow i
innych czastek tworzacych promieniowanie korpuskularne. Innymi czynnikami jonizujacymi
sq: promieniowanie gwiazd, promieniowanie kosmiczne, pyl kosmiczny i meteory.

Wraz z procesem powstawania jonéw i elektronéw swobodnych zachodzi w atmosferze pro-
ces odwrotny, polegajacy na ponownym taczeniu si¢ swobodnych elektronéw z jonami, czyli
tzw. proces rekombinacji. Przy rekombinacji wydziela si¢ ilo$¢ energii réwna uprzednio
wlozonej pracy jonizacji. Prawdopodobienstwo rekombinacji jest tym wigksze, im wigksza
jest gestos$¢ elektronowa (liczba elektronéw w jednostce objetosci gazu), czyli im bardziej
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jonizacja jest intensywna. Przy okreslonych warunkach wytwarza si¢ stan rownowagi dyna-
micznej pomigdzy jonizacja i rekombinacja. W rzeczywisto$ci warunki jonizacji ulegaja
ciaglym zmianom — ggstos¢ elektronowa podlega ciagtej fluktuacji. W godzinach porannych i
przedpotudniowych przewaza proces jonizacji i gesto$¢ elektronowa wzrasta. Po potudniu
zaczyna stopniowo dominowa¢ rekombinacja, ktéra w nocy znacznie postgpuje. Ostateczne
gbérne warstwy atmosfery utrzymuja si¢ w ciaglym stanie jonizacji. Poza zmianami dobowymi
wystgpuja zmiany sezonowe oraz dlugookresowe zwiazane z cykliczna zmiennoscia aktyw-
nosci stoneczne;j.

Wskutek tych czynnikéw rozktad gegstosci elektronowej jonosfery jest nier6wnomierny. W
ciagu dnia wyrdznia si¢ cztery obszary jonosfery a w ciagu nocy dwa. Przedstawia to tabe-
la3.1.

Tab. 3.1. Obszary jonosfery.

Parametr Obszar D Obszar E Obszar F, Obszar F,
60-90 km w ciagu 180-240 km w 300-400 km w
2 dnia ciagu dnia lecie
wysokos¢ w nocy obszar D 100-120 km w nocy obszar F, 230-350 km w
znika znika zimie
jonizacja NO - onizacia O - onizacia O ul
promieniowaniem | jonizacja wszyst- jonizacja S przy | jonizacja ©) ultra-
e e . . . szybkim zmniej- fioletowym,
. linii L, ; jonizacja | kich gazéw migk- . > L
mechanizm i j Kich promienio. | SZaniu sie wspot- | rentgenowskim i
jonizacji ws'zyst}qch gazow Wanigm rentoe- czynnika rekom- | prawdopodobnie
mickkim promie- nowskimg binacji z wysoko- | korpuskularnym
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Obszar F; wystegpuje tylko w porze letniej. W nocy gestos¢ elektronowa dwdch obszaréw,
ktore nie znikaja wyraznie maleje. Obszary D, E i F; charakteryzuja si¢ duza stabilnoscia, tzn.
dobowe zmiany gestosci elektronowej i wysokosci maksiméw powtarzaja si¢ z dnia na dzien.
Obszar F, jest niestabilny. Ggstos¢ elektronowa i wysoko$¢ maksimum w tym obszarze ulega-
ja znacznym zmianom z dnia na dzien.

Od czasu do czasu na wysokosci obszaru E pojawia si¢ warstwa silnie zjonizowana, o nazwie
warstwy sporadycznej E i oznaczeniu E;. Warstwa ta moze powsta¢ w dowolnej porze doby i
roku. W $rednich szerokosciach geograficznych najczgsciej pojawia si¢ w ciagu dnia w porze
letniej.

W jonosferze maja miejsce ruchy zwiazane z przyplywami i odptywami, wywotywanymi
oddzialywaniem Ksi¢zyca i Stonca. Wptyw maja nie tylko sity grawitacyjne, ale rowniez
wplywy cieplne. Z przyptywami i odptywami zwiazane sa wiatry jonosferyczne. Powstaja
rowniez wiry (turbulencje) powodujace lokalne niejednorodnosci jonosfery. Sa one powodem
rozpraszania fal elektromagnetycznych rozchodzacych si¢ w jonosferze.

W pewnych okresach stan zjonizowania jonosfery ulega silnym zaburzeniom, zwigzanym z
wystgpowaniem zorzy polarnej i zaburzen w polu geomagnetycznym. Sa to tzw. burze jonos-
feryczne. Podczas nich gesto$¢ elektronowa warstwy F, maleje tak bardzo, ze praktycznie
warstwa ta przestaje istniec.

Atmosfera ziemska jest nieustannie bombardowana przez liczne meteory. Ich tory w atmosfe-
rze s liniami prostymi o réznych kierunkach. Meteory wchodzac z ogromna predkoscia w
atmosfer¢ rozgrzewaja si¢ i ulegaja wyparowaniu, pozostawiajac za soba silnie zjonizowany
slad o $redniej dtugosci 25 km i srednicy w poczatkowej fazie rzedu kilku centymetrow.
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Najbardziej zewngtrzng czg$¢ jonosfery tworza naturalne obszary promieniowania, czyli tzw.
strefy Van Allena. Sa to obszary otaczajace kule ziemska majace konfiguracje linii sit pola
geomagnetycznego, wypetnionymi czastkami o duzej energii kinetycznej. Czastki te wykonu-
ja skomplikowane ruchy wzdtuz i wokoét geomagnetycznych linii sit.

Dopdki wspétczynnik zalamania jest rzeczywisty, propagacja fali w jonosferze nie bedzie sig¢
zasadniczo réznita od propagacji fali w troposferze. Przy zmniejszaniu czgstotliwos$ci promie-
niowania, przenikalnos$¢ elektryczna, a wigc i wspotczynnik zalamania w obrgbie warstwy
jonosferyczne ulegaja zmniejszeniu. Przy dalszym zmniejszaniu czestotliwosci sygnatu, na
pewnej wysokosci (H;) przenikalnos$¢ elektryczna stanie si¢ rOwna zeru, a w przedziale wyso-
kosci Hi-H; bedzie ujemna. Wsp6tczynnik zatamania w tym obszarze wysokosci bedzie wigc
urojony. oznacza to, ze w zakresie wysokosci H;-H, okreslone czgstotliwosci nie moga si¢
rozchodzi¢. Fale o tych czestotliwo$ciach musza ulec odbiciu na wysoko$ci H;. Ilustruje to
nastepujacy rysunek 3.1.

H

F>f1>>1

1

R e e L e e o

o7 0
Rys. 3.1. Odbicie fali w propagacji jonosferycznej [10].

Dla wysokosci wigkszych od H; przenikalnos¢ elektryczna jonosfery przyjmuje znéw warto-

$ci dodatnie 1 wspotczynnik staje si¢ wartoscia rzeczywista tak, ze propagacja fali o czgstotli-

wosci f3 znéw jest mozliwa. Jednak fala nie moze przenikna¢ do tego obszaru, ze wzgledu na

obecnos¢ bariery na w przedziale wysokosci H;-H,. Fala radiowa o czgstotliwosci f3 odbija

si¢ od obszaru H;-H,. Pionowo wypromieniowany sygnat radiowy o czg¢stotliwosci f ulega

odbiciu na takiej wysokosci, na ktérej przenikalnos¢ elektryczna (oraz wspoétczynnik zatama-
nia) jonosfery staje si¢ rowny zeru.

Jezeli bedzie zwigkszana czgstotliwo$¢ sygnatu, to zjawisko odbicia bedzie nastgpowalo na
coraz wigkszej wysoko$ci. Maksymalna czgstotliwose, przy ktérej pionowo wypromieniowa-
na fala radiowa ulega odbiciu od warstwy jonosferycznej, nazywamy czestotliwoscia krytycz-
na. Przy czegstotliwosciach wigkszych od czgstotliwosci krytycznej zjawisko odbicia nie wy-
stgpuje — warstwa jonosfery staje si¢ przezroczysta dla fal radiowych.

Rozwazajac zagadnienie zalamania fal radiowych w ptaskiej warstwowej jonosferze, mozna
stwierdzi¢, ze: fala o czgstotliwosci f padajac na jonosferg pod katem ©, i fala o czgstotliwo-
$ci fy wypromieniowana pionowo odbija si¢ na tej samej wysokosci, oraz ze przy ustalonym
kacie padania ©®,odbicie fali nastgpuje na tym wigkszej wysokosci, im wigksza jest jej czg-
stotliwos¢.

[ =fosec®, 3.1)
Zwigkszajac czgstotliwos¢ fali mozna dojs¢ do obszaru, w ktérym fo = fy,:

fmax (®0) = fkr sec ®0 (32)
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Czgstotliwo$¢ ta jest nazwana czgstotliwoscia maksymalng. Jest ona funkcja padania®,i
czestotliwosci mniejszej od czestotliwosci maksymalne;.

fi=<f<f=f,

max

Rys. 3.2. Zatamanie fali radiowej w ptaskiej, warstwowej jonosferze [10].

Przy ustalonym kacie padania®,i czgstotliwosci mniejszej od czgstotliwos$ci maksymalnej,

odlegtos¢ punktu padania promienia odbitego od punktu nadawania wzrasta wraz ze wzro-
stem czgstotliwosci sygnatu. Gdy f > i, fala wchodzi w obszar ujemnego gradientu ggstosci
elektronowej i jej trajektoria zostaje odchylona ku gérze (patrz rysunek 3.2).

Podobnie mozna okresli¢ padanie fali do okreslania czgstotliwo$ci maksymalnej w kulisto-
warstwowej jonosferze (patrz rysunek 3.3).

Rys. 3.3. Zatamanie fali w kulisto-warstwowej jonosferze [10].

Rozwazajac wptyw pola magnetycznego na propagacj¢ fal w jonosferze mozna stwierdzi¢, ze
pod wptywem pola magnetycznego Ziemi, jonosfera staje si¢ osrodkiem dwdjtomnym, czyli
takim, w ktérym fala radiowa przy przechodzeniu przez ten osrodek ulega (w ogélnym przy-
padku) rozszczepieniu na dwie fale. Jonosfera, wskutek dziatania pola magnetycznego Ziemi,
staje si¢ osrodkiem anizotropowym. Na skutek anizotropowos$ci, wystepuje skrecenie plasz-
czyzny polaryzacji fal.

Rozchodzacy si¢ w przestrzeni sygnal radiowy sktada si¢ z wielu harmonicznych sktadowych
— jest on wigc nieskonczonym zbiorem fal monochromatycznych. Jesli osrodek, w ktérym
rozchodza si¢ fale elektromagnetyczne, jest osrodkiem niedyspersyjnym, to wszystkie fale
monochromatyczne rozchodza si¢ z jednakowa predkoscia fazowa (caty zbidr fal bedzie si¢
rozchodzit z jednakowa predkoscia — predko$¢ grupowa bedzie réwna predkosci fazowej).
Inaczej jest w przypadku osrodka dyspersyjnego, takiego jak jonosfera. Predkos¢ fazowa jest
tutaj funkcja czestotliwosci, wigc kazda fala monochromatyczna, z ktérej sktada si¢ impuls
radiowy, rozchodzi si¢ z inna predkoscia fazowa. Pregdkos$¢ grupowa nie jest rowna predkosci
fazowej. Predkos$¢ grupowa jest zawsze mniejsza od predkosci swiatta dla dyspersji normal-
nej.

Fala radiowa, przechodzac przez jonosferg, ulega tlumieniu wskutek strat spowodowanych
przez zderzenia elektronéw z jonami i neutralnymi czastkami gazu. Jest to tzw. absorpcja
jonosferyczna. Istnieja dwa rodzaje absorpcji: niedewiacyjna (fala przechodzi przez warstwe
jonosferyczna, nie ulegajac w niej znaczniejszej refrakcji — na przyktad w warstwie D, gdy
fala odbija si¢ od warstwy E) oraz dewiacyjna (gdy wspodtczynnik refrakcji jest znacznie
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mniejszy od jednosci i fala ulega silnemu zatamaniu — mamy do czynienia wtedy, gdy fala
ulega odbiciu od danej warstwy lub warunki sa zblizone do warunkéw, w ktérych zachodzi
pela refrakcja). Fala radiowa doznaje najwigkszego tlumienia w dolnej warstwie jonosfery,
zar6wno przy wejsciu do niej, jak i wyjsciu. Absorpcja niedewiacyjna maleje w przyblizeniu
proporcjonalnie do kwadratu czgstotliwosci.

Absorpcja dewiacyjna ma na ogét mniejsze znaczenie w propagacji jonosferycznej, poniewaz
zachodzi na stosunkowo krétkiej drodze, w poréwnaniu z absorpcja niedewiacyjna. Oprocz
normalnej absorpcji dewiacyjnej i niedewiacyjnej, wystgpuje jeszcze czasem absorpcja ano-
malna zwiazana z nadmierng aktywnoscia stoneczna.

3.2. Rozchodzenie si¢ fal krétkich

Zasigg fali powierzchniowej (fala rozchodzaca si¢ przy powierzchni Ziemi) w zakresie fal
krétkich na ladzie jest znikomo maty, ze wzgledu na znaczne ttumienie wnoszone przez po-
wierzchniowe warstwy gruntu oraz ze wzgledu na krzywizn¢ Ziemi. Maksymalnymi odlegto-
sciami, dla ktérych mozliwy jest odbior fal krotkich za posrednictwem fali powierzchniowej,
to okoto kilkadziesiat kilometréw dla fal 100 m oraz kilka kilometréw dla fal 10 m. Na fali
jonosferycznej odbidr na falach krétkich jest mozliwy na bardzo duzych odlegtosciach. Z tego
wzgledu fale krétkie sa gtéwnie wykorzystywane dla celéw dalekosi¢znej radiokomunikacji o
zasiggu ogllnos§wiatowym.

Sposéb rozchodzenia si¢ krétkofalowych fal radiowych za posrednictwem jonosfery najlepiej
przedstawia rysunek 3.4.

o gl St A b

Nedejnik

—_— -_—

o  Nadajnik

e

Rys. 3.4. Sposoby rozchodzenia sig fali jonosferycznej w zakresie fal krétkich [10]

W przypadku a) jest przedstawione jednorazowe odbicie od jonosfery, czyli tzw. transmisji
jednoskokowej. Fale moga si¢ rowniez wielokrotnie odbija¢ od jonosfery i od ziemi, co
przedstawia przypadek b) — jest to transmisja wieloskokowa. Dzigki niej fale krotkie maja
bardzo duzy zasigg (kilkanascie tysigcy kilometrow). Fale krétkie odbijaja si¢ gtdwnie w
warstwie F,, a w pewnych okresach czasu rowniez w warstwie E, Es i F;. W przypadku c)
przedstawiona jest transmisja typu M, gdzie fala radiowa odbija si¢ najpierw od warstwy F,, a
p6zniej od warstwy Es.
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Wszystkie czgstotliwosci krytyczne 1 maksymalne dla jonosfery leza w zakresie fal krotkich.
W zwiazku z tym nie mozna stosowa¢ dowolnej czestotliwosci dla zapewnienia taczno$ci
mig¢dzy dwoma punktami w okreslonym przedziale czasowym.

Najwigksza czestotliwo$cia, przy ktérej mozna jeszcze nawiaza¢ taczno$¢ miedzy dwoma,
punktami jest tzw. maksymalna czg¢stotliwos$¢ uzytkowa MUF (Maximum Usable Frequency).
Jak juz wcze$niej wspomniano, ttumienie w jonosferze zachodzi gtéwnie w dolnych jej war-
stwach (D 1 E). Z fal odbijanych przez warstwe¢ F,, najmniejszemu thumieniu podczas przeni-
kania przez warstwe E podlegaja fale o czestotliwosci bliskiej MUF. Ze wzrostem dlugosci
fali thumienie zwigksza sig. Zakres czgstotliwosci uzytkowych jest wiec ograniczony od gory
przez MUF, a od dotu przez duze ttumienie wnoszone przez nizsze warstwy jonosfery. Naj-
mniejsza czgstotliwoscia, ktora, z uwagi na thumienie moze, by¢ jeszcze uzyta do zapewnienia
transmisji na dana odlegto$¢ jest tzw. najmniejsza czestotliwo$¢ uzytkowa LUF (Lowest
Usable Frequency).

Gdy czestotliwos¢ jest wigksza od MUF, fala przenika przez warstwe F, i nawet bardzo duze
zwigkszenie mocy nadajnika nie doprowadzi do nawiazania polaczenia. Gdy czgstotliwos¢
jest bliska LUF, tlumienie mozna skompensowac poprzez zwigkszenie mocy nadajnika.

Najbardziej dogodna czgstotliwoscia do transmisji, jest czg¢stotliwo$¢ nieco mniejsza od
MUF, poniewaz podlega ona malemu tlumieniu. Nie warto zbytnio zbliza¢ si¢ do MUF, gdyz
w razie chwilowego zmniejszenia MUF moze nastapi¢ zanik catkowity (zanik jonizacji gra-
nicznej). Przyjeto, ze optymalna czgstotliwo$¢ robocza oznaczona migdzynarodowo skrétem
FOT (Frequénce Optimum de Traffic) wynosi:

FOT = 0,85 MUF (3.3)

Przyjety pigtnastoprocentowy margines w stosunku do MUF wystarcza do zapewnienia nie-
wielkiego ttumienia w warstwie E i jednoczesnego niewielkiego prawdopodobienstwa zani-
kow jonizacji granicznej.

Bardzo charakterystycznym zjawiskiem, ktéry towarzyszy propagacji fal krétkich, jest wyste-
powanie tzw. stref martwych. Zilustrowane jest to na rysunku 3.5.

v
b

! Strefa martwa

Rys. 3.5. Powstawanie strefy martwej przy rozchodzeniu si¢ fal krétkich [10].

Zat6zmy, ze fala o czestotliwosci f pada na jonosfer¢ pod dostatecznie duzym katem®,
takim ze zachodzi odbicie fali. Jesli teraz, przy tej samej czestotliwosci, bedzie zmniejszac sie
kat padania fali, to zgodnie z prawem secansa, wysokos¢ H punktu odbicia bedzie si¢ zmie-
niata tak, aby byto spetnione réwnanie:

f =f0(H)sec® (3.4)

Przy zmniejszaniu kata padania, odbicie bedzie si¢ odbywac na coraz wigkszej wysokosci, a
promien odbity poczatkowo bedzie pada¢ na ziemi¢ w coraz mniejszej odlegtosci od nadajni-

29



ka. Jednak zwigkszanie wysoko$ci punktu odbicia towarzyszy wzrost promienia krzywizny
trajektorii. Poczawszy od pewnej wartosci kata padania® = @® ., zmniejszanie si¢ tego kata
spowoduje oddalanie si¢ punktu padania promienia odbitego na powierzchni¢ Ziemi. Bedzie
si¢ tak dziato az do wartosci ®=0, . , przy ktdrej ustalona czgstotliwos$é fali stanie sig

czgstotliwoscia maksymalna jonosfery. Dalsze zmniejszanie kata spowoduje przenikanie fali
przez jonosferg.

Najmniejsza odlegtoscia od nadajnika, na ktora zbliza si¢ punkt padania promienia odbitego
jest tzw. uskok. Zasigg fali powierzchniowej nie przekracza kilkudziesi¢ciu kilometréw, a
warto$¢ uskoku wynosi $rednio kilkaset kilometréw lub wigcej, istnieje tzw. strefa martwa,
ktéra rozciaga si¢ w odleglosci od kilkudziesigciu do kilkuset i wigcej kilometréw od nadajni-
ka, w ktérej natezenie pola elektromagnetycznego pochodzacego od nadajnika jest praktycz-
nie réwne zeru.

Przy wypromieniowaniu poziomym, promien odbity od warstwy F, pada w odlegtosci okoto
4000 km od nadajnika. Przy odbiciu od warstwy F, odleglo$¢ ta wynosi okoto 2000 km.
Odlegtosci te odpowiadaja transmisji jednoskokowej i sa przyjmowane jako odlegtosci odnie-
sienia i nazwane odpowiednio trasa dtuga i trasa krotka. Mapy jonosferyczne sa opracowywa-
ne dla wymienionych odleglosci.

Podczas dnia, jak juz wczesniej wspomniano, zmieniaja si¢ wlasciwosci jonosfery, przez co
zmieniaja si¢ rOwniez warunki propagacyjne fal krotkich. O warunkach propagacyjnych
decyduja pora doby, pora roku oraz faza jedenastoletniego cyklu aktywnos$ci stonecznej.
Warunki propagacyjne decyduja o wartosci LUF 1 MUF oraz o poziomie natg¢zenia sygnalu w
miejscu odbioru. Poza anormalnymi warunkami propagacji:

e wartosci MUF sa wigksze w dzien niz w nocy
e wartosci MUF w nocy sa wigksze w lecie niz w zimie

e wartosSci MUF w dzien dla warstwy F, sa wigksze w zimie niz w lecie; dla innych
warstw MUF w dzien jest wigksza w lecie niz w zimie

e wartosci MUF sa wigksze w okresach silnej aktywnosci stoneczne;j

Na trasach krétkich MUF zwigksza si¢ w godzinach przedpotudniowych czasu miejscowego.
W zimie MUF dla warstwy F, charakteryzuje si¢ wysokim maksimum i niskim minimum oraz
znaczng stromoscia w okresach przejsciowych. W lecie przebieg MUF jest bardziej wyrow-
nany. Krzywe LUF na trasach krétkich wykazuja maksimum w godzinach potudniowych i
spadaja ponizej zakresu fal krétkich w nocy. Na trasach dtugich krzywe LUF sa nieregularne.
Przykladowe przebiegi przedstawia rysunek 3.6.

Oprécz zwyktych warunkéw propagacji, wystgpuja rowniez szczegdlne przypadki propagacji
fal krétkich. Zaliczaja si¢ do nich:

e (Odbicia od warstw sporadycznych (pokazane wcze$niej przy omawianiu propagacji
jonosferycznej) — odbicia zachodza réwnoczesnie od warstwy F, lub F; i od warstwy
E. Prawdopodobienstwo pojawienia si¢ warstwy Eg jest tak duze, ze propagacja dale-
kosigzna dla czgstotliwosci ponizej 15 MHz odbywa si¢ za posrednictwem tej warstwy
sporadycznej przez 25-50% czasu. Odbicia sporadyczne rozszerzaja zakres czgstotli-
wosci mozliwych do wykorzystania w propagacji fal krétkich.

® Propagacja pozaortodromowa — fale krotkie rozchodza si¢ w normalnych warunkach
po ortodromach, czyli po trajektorii lezacej w plaszczyznie wielkiego kota ziemskie-
go. W praktyce czgsto obserwuje si¢ odchylenia rzeczywistej drogi fali od ortodromy.
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Dzieje si¢ tak na skutek falistosci jonosfery oraz wskutek odbi¢ od nachylonych
wzgledem poziomu terenéw w miejscu odbicia fali od ziemi.

Zaburzenia jonosferyczne — wynikajace z aktywnosci Stonca (promieniowanie korpu-
skularne najsilniej oddziatujace na warstweg F,), burze jonosferyczne trwajace od kilku
godzin do paru dni. Nasilaja si¢ one podczas najwyzszej aktywnosci Stonca w jego je-
denastoletnim okresie aktywnos$ci. Wystepuja rowniez takie zjawiska, jak zanik po-
wszechny, zwany zjawiskiem Mogel-Dellingera, ktore polega na naglym wzroscie jo-
nizacji warstwy D, gwattownym wzro$cie absorpcji i w konsekwencji zaniku odbioru
fal krétkich na czgsci kuli ziemskiej, ktora jest aktualnie o$wietlana przez Stonce.
Czas zaniku waha si¢ od kilku minut do 2-3 godzin. Najdtuzej trwa on na mniejszych
czestotliwosciach krotkofalowych a najkrocej na czgstotliwosciach najwigkszych.
Przyczyna tych zanikow sa wybuchy gazéw na Stoncu.
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Rys. 3.6. Przyktadowy przebieg dobowy wartosci MUF i LUF na trasie krétkiej (1500
km): a)grudzien; b) czerwiec [10].

Zjawisko Dopplera — wystepuje w okresach silnego przyrostu lub ubytku gestosci
elektronowej w jonosferze, kiedy wysoko$¢ warstwy jonosferycznej moze szybko
zmienia¢ si¢ w czasie. Wystepuje wtedy zjawisko zmiany czgstotliwosci fali. Zmiana
czestotliwosci jest dodatnia, gdy wysokoS$¢ pozorna warstwy jonosferycznej maleje,
za$ ujemna, gdy ta wysoko$¢ wzrasta. W zakresie HF wystgpuja zmiany dochodzace
do kilku kilohercéw.

Zjawisko echa — sygnal moze dociera¢ do odbiornika od strony krétszego tuku w
ptaszczyznie wielkiego kota przechodzacego przez punkt nadawania i odbioru (sygnat
bezposredni) oraz od strony dtuzszego tuku (sygnal posredni). [lustruje to rysunek 3.7.

Sygral bezposredn

Rys. 3.7. Sygnatl bezposredni i sygnat posredni przy odbiorze fal krétkich [10]
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Sygnat posredni dociera do odbiornika pdzniej niz sygnat bezposredni. Nadejscie sygnatu
posredniego nazywane jest echem. Sygnaly moga by¢ takze odebrane przez odbiornik po
wielokrotnym okrazeniu Ziemi. Czas okrazenia przez sygnat kuli ziemskiej po wielkim kole
wynosi okoto 0,14 s — na kazde 1000 km réznicy drég sygnatu bezposredniego i sygnatu
posredniego wypada odstgp czasowy rowny okoto 3 ms. Précz tego echa, wystepuja rowniez
tzw. echa bliskie (rzgdu 1 ms), ktére powstaja podczas, gdy do odbiornika docieraja dwa
promienie wzdtuz réznych drég propagaciji.

Rozpraszanie fali jonosferycznej — fala w jonosferze ulega rozproszeniu na niejednorodno-
sciach jonosfery oraz powierzchni ziemi. Obrazuje to rysunek 3.8.

2

fale

Rys. 3.8. Rozproszenie fal krétkich w jonosferze oraz na powierzchni ziemi [10].

Dzigki temu rozpraszaniu mozna nawiaza¢ tacznos$¢ przy zastosowaniu fal o czgstotliwosci
wigkszej od MUF. Rozpraszanie na powierzchni ziemi powoduje pojawienie si¢ zwrotnej fali
rOZproszone;j.

Nalezy jeszcze omowi¢ zjawiska zwigzane z zanikami przy odbiorze fal krétkich. Sa one
bardzo dokuczliwe, w poréwnaniu np. do zanikéw dla fal srednich. Na skutek matej stabilno-
$ci warstwy F, oraz wielodrogowosci sygnatu, przy odbiorze HF wystepuja czgste i glebokie
zmiany natgzenia pola. Zaniki mozna podzieli¢ na kilka rodzajow:

e Zaniki interferencyjne — interferencja promieni, ktére dotarty do miejsca odbioru réz-
nymi drogami.

e Zaniki polaryzacyjne — powstaja przy interferencji w miejscu odbioru promienia zwy-
czajnego 1 nadzwyczajnego (promienie powstale wskutek rozszczepienia promienia
padajacego na jonosfere pod wptywem ziemskiego pola magnetycznego, spolaryzo-
wane kotowo z przeciwnymi zwrotami). Poniewaz amplitudy obu promieni sa nierow-
ne, to w wyniku interferencji wypadkowe pole ma polaryzacj¢ eliptyczna. Zmiana po-
laryzacji jest rtOwnowazna zmianie nat¢zenia pola elektromagnetycznego, gdyz od-
biornik zwykle jest w stanie odebra¢ jedynie sktadowa o okreslonej polaryzacji (pio-
nowa lub pozioma).

e Zaniki absorpcyjne — spowodowane wahaniami ttumienia fali przez warstweg E (wy-
stgpuje gtdwnie okoto potudnia)

e Zaniki graniczne — (jak juz wspomniano wcze$niej) wystepuje, gdy czgstotliwos¢ sy-
gnatu jest bliska MUF, przy chwilowych wahaniach gestosci elektronowej. Charakte-

rystyczna wilasciwoscia tego zaniku sa znaczne wartosci natg¢zenia pola tuz przed wy-
stapieniem zaniku (tlumienie na czg¢stotliwosciach bliskich MUF jest mate)

e Zaniki uskokowe — zachodza w miejscach znajdujacych si¢ w poblizu uskoku dane;j
fali, przy zmianie granicy migdzy strefa martwa a strefa odbioru

Wiele z tych zanikéw wystgpuje jednocze$nie. Moga miec tez charakter synchroniczny lub
selektywny. Przy zaniku synchronicznym natgzenie pola wszystkich sktadowych fali zmodu-
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lowanej ulega jednakowym wahaniom. Przy zaniku selektywnym zmiany natgzenia pola
poszczegdlnych sktadowych widma sg rézne.

3.3. Modemy krétkofalowe

W niniejszej pracy nie przedstawia si¢ specyfikacji typowych modeméw stosowanych w
tacznosci krotkofalowej, poniewaz szczegétowo omdwiono je juz w pracach statutowych
[11 — 13]. Ich doktadna specyfikacja dostgpna jest rOwniez w dokumentach [14, 15].

Wspomnie¢ nalezy tu tylko, ze autor ogranicza si¢ do specyfikacji modeméw krétkofalowych,
ktorych predkosci transmisji sa wigksze niz 2400 bitéw na sekundg (3200, 4800, 6400, 8000,
9600 i 12800 bps).

Warto w tym miejscu jeszcze dodaé, ze format ramki wykorzystywanej przez modem zostat
przedstawiony na rysunku 3.9. Ramka rozpoczyna si¢ od preambuty synchronizacyjnej o
dtugosci 287 symboli, po ktérej nastgpuja 72 bloki danych o dlugosci 256 symboli, transmi-
towane pomigedzy dwoma sekwencjami treningowymi (mini-probes) o dtugosci 31 symboli.
Kazda 72-ga sekwencja mini-probe zast¢gpowana jest przez preambutg powtarzalna, okreslana
jako reinserted, ktérej zadaniem jest utatwienie wiasciwego odbioru danych (migdzy innymi,
umozliwienie kompensacji przesunigcia Dopplera oraz zapewnienie synchronizacji).

Poczatkowa preambuta synchronizacyjna - 287 symboli

Blok danych - 256 symboli

Sekwencja treningowa (mini-probe) - 31 symboli

NE nserted) -
§ % Preambuta powtarzalna (reinserted) - 103 symbole

N NN

Rys. 3.9 Format ramki dla modeméw HF o przeptywnosciach powyzej 2400 bps.

W niniejszej pracy przytoczono powyzszy rysunek giéwnie w celu pokazania, ze podstawowa
jednostka danych w tego typu urzadzeniach jest blok danych zawierajacy 256 symboli modu-
lacyjnych. Wartos$¢ ta jest istotna z punktu widzenia projektowanego kryptosystemu.

Zaproponowane i omawiane w tej pracy rozwiazanie kryptosystemu dla potrzeb transmisji
danych w kanale krétkofalowym moze zosta¢ wykorzystane w modemach HF opartych o
technologi¢ SDR [16]. Przyktadowym rozwiazaniem urzadzenia zdefiniowanego programowo
moze by¢ chocby [17, 18].
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4. Projekt systemu

Koncepcja systemu zaktada przede wszystkim realizacj¢ wszystkich mechanizméw krypto-
graficznych niezbednych do stworzenia w petni bezpiecznego systemu transmisji danych w
taczu krétkofalowym. Opracowany system opiera si¢ w duzej mierze na istniejacych algoryt-
mach kryptograficznych takich jak: AES, RSA oraz SHA-256 oraz ich modyfikacjach. Bez-
pieczenstwo zaproponowanego rozwiazania zalezy zatem w znacznym stopniu od skuteczno-
sci 1 odpornosci na ataki kryptoanalityczne wspomnianych algorytméw. Przy projektowaniu
niniejszego systemu zatozono wigc, ze szyfracja przy pomocy AES jest w petni poufna, funk-
cja RSA natomiast gwarantuje uwierzytelnienie oraz wraz z SHA-256 integralnos¢.

Przy projektowaniu tego typu systemu nalezy wzia¢ pod uwage pewne dodatkowe elementy,
ktére w znaczny sposob wplyna na posta¢ koncowa proponowanego rozwiazania. Te dodat-
kowe sktadniki to przede wszystkim:

e Specyfika kanatu HF i jego wptyw na transmisj¢ radiowa (patrz. rozdziat 3);
¢ Istniejaca standaryzacja modeméw krétkofalowych (patrz punkt 3.3) oraz [14, 15];
¢ Minimalne ograniczenie pasma uzytecznego spowodowane wprowadzeniem systemu.

W kolejnych paragrafach rozdziatu czwartego przedstawiona zostanie podstawowy projekt
zaproponowanego systemu z uwzglednieniem powyzszych ograniczen.

4.1. Informacje wstgpne

W celu stworzenia autorskiego rozwiagzania systemu bezpiecznej transmisji danych w pasmie
HF zebrano i przeanalizowano dokumentacjg¢ istniejacych standardéw zwiazanych z krypto-
grafia:

e Standardy szyfracji: DES [3], 3DES [3], AES [4], RSA [6];
¢ Funkcje skrétu: SHA [7], MDS5 [8];

e Kody uwierzytelniajace MAC [9, 19];

e Standard podpisu cyfrowego [20];

e [inne [21 - 23].

W dalszej kolejnosci przeanalizowano systemy bezpieczenstwa w wybranych znanych syste-
mach lacznosci bezprzewodowej (IEEE 802.11 [24], Bluetooth [25], GSM/UMTS [26]).
Szczegblng uwage zwrocono tu na odmiennie realizowane poszczegdlne mechanizmy krypto-
graficzne oraz sposoby zarzadzania catym systemem bezpieczenstwa, a w szczegdlnosci
zarzadzania kluczami szyfrujacymi.

Na podstawie zdobytej wiedzy opracowano projekt systemu bezpiecznej transmisji danych w
pasmie HF. Projekt ten uwzglednia mi¢dzy innymi:

¢  Wybdr oraz modyfikacj¢ odpowiednich algorytméw do realizacji poszczeg6lnych me-
chanizméw kryptograficznych;

o Wykorzystanie zmodyfikowanego algorytmu szyfrujacego AES (AES-CTR);

o Modyfikacja algorytmu CMAC dla realizacji mechanizmu integralnosci i uwie-
rzytelniania;
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o Wykorzystanie zmodyfikowanego standardu podpisu cyfrowego dla realizacji
mechanizméw uwierzytelniania oraz integralno$ci w komunikacji centrum
bezpieczenstwa z terminalami;

e Stworzenie protokolu komunikacyjnego pomigdzy terminalami oraz pomigdzy cen-
trum bezpieczefnstwa a terminalem;

o Okreslenie struktur podstawowych wiadomosci;
o Zdefiniowanie sposobu adresowania oraz ,,podpisywania” wiadomosci;

o Okreslenie sposobu tworzenia elementéw sktadowych wiadomosci sterujacych
oraz zawierajacych dane uzyteczne z wykorzystaniem nanoinstrukcji (pikoin-
strukcji);

o Oraz inne szczegdty implementacyjne protokotu.

e Opracowanie sposobu dystrybucji i zmiany kluczy szyfrujacych, a réwniez mechani-
zmu ich generowania;

e Opracowanie schematu hierarchizacji kluczy szyfrujacych wraz z okresleniem warun-
koéw, kiedy tracg one waznosc¢ 1 podlegaja aktualizacji;

e Okreslenie sposobu wykorzystania oraz generacji sekwencji specjalnych dla algoryt-
mow AES-CTR oraz zmodyfikowanego CMAC, jak réwniez do bezpieczniejszego
przesytania kluczy szyfrujacych;

e Opracowanie autorskiego mechanizmu pozwalajacego na tatwe okreslanie poziomu
autoryzacji danego terminala oraz wykorzystywanie tylko niewielkiej liczby kluczy do
realizacji transmisji typu terminal-terminal w catym systemie;

e Opracowanie struktury modutu kryptograficznego oraz centrum bezpieczenstwa (CB);
o Zdefiniowanie parametréw (klucze, maski, ID) opisujacych te dwa elementy;

o Okreslenie sposobéw definiowania tych parametréw mozliwosci ich zmian
oraz znaczenia w calym systemie;

o Zdefiniowanie zakresu komend sterujacych wysytanych przez CB oraz sposo-
bu reagowania na nie przez terminal;

e Okreslenie sposobu wspolpracy terminala z modutem kryptograficznym;

¢ Dopasowanie systemu do dostgpnych standarddw modeméw HF oraz zastosowania go
w trudnym, jonosferycznym kanale radiowym;

e Opracowanie sposobu zarzadzania calym systemem poprzez generowanie instrukcji
sterujacych przez centrum bezpieczenstwa;

e QOkreslenie sposobu tworzenia wirtualnych kanatéw transmisyjnych pozwalajacych na
transmisj¢ o okreslonym poziomie aoutoryzacji;

e Oraz wiele innych istotnych szczeg6étéw pozwalajacych na implementacj¢ zaprojek-
towanego systemu.
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4.2. Struktura zaproponowanego kryptosystemu

Przyktadowa struktura zaproponowanego rozwiazania przedstawiona zostata na rysunku 4.1.

Centrum
Bezpieczenstwa [« Baza Danych
(CB)

/| N\
— i N

Terminal Terminal E— , )
1 5 —| ——» Terminal — Terminal

-« —— 1 e 2

Terrglnal \ Terminal
\ 3

Grupa 1 Grupa 2

Rys. 4.1. Przyktadowa struktura zaproponowanego systemu bezpieczenstwa.

Na podstawie powyzszego rysunku wida¢, ze prezentowany system bezpieczenstwa bazuje na
taczach jednokierunkowych. Jest to jedna z najistotniejszych cech odr6zniajaca to rozwiaza-
nie od wielu systemow tego typu, ktére bazuja na taczach dwukierunkowych (GSM, UMTS,
WLAN itp.).

Realizacja bezpiecznego systemu bazujacego tylko na transmisji informacji i nie posiadajace-
go mozliwosci uzyskania informacji zwrotnej o poprawnosci przeprowadzonej transmisji jest
duzo trudniejsza niz w przypadku systemow typu pytanie-odpowiedz.

Nalezy w tym miejscu oczywiscie wyraznie zaznaczy¢, ze wspomniana tu jednokierunkowos¢
tyczy si¢ tylko wymiany informacji dotyczacych opracowanego protokotu transmisji informa-
cji zwiazanych z systemem kryptograficznym. Najczesciej bowiem modemy HF posiadaja
wbudowane protokoty umozliwiajace uzyskanie informacji zwrotnych. Nie jest to jednak
czeg$¢ systemu bezpieczenstwa i nie ma nic wspdlnego z rysunkiem 4.1.

W tym miejscu nalezy dopowiedzie¢ na pytanie: dlaczego wybrano taka strukturg systemu.
Odpowiedz okazuje si¢ by¢ stosunkowo prosta. W przypadku systemu tacznos$ci pracujacego
w bardzo destruktywnym kanale krétkofalowym (patrz rozdziat 3) trudno jest wymagac, aby
jakosci 1 dostgpnos$ci systemu na poziomie spotykanym na przyktad w sieciach komérko-
wych. Autor zatozyt zatem, ze zaproponowane rozwiazanie musi funkcjonowa¢ nawet w
warunkach, w ktoérych taczno$¢ z CB jest ograniczona przez nawet bardzo dlugi czas, a ko-
munikacja zwrotna moze czgsto nie by¢ mozliwa.

Kazda odebrana wiadomos$¢ z centrum bezpieczenstwa (adresowana do danego terminala,
grupy lub rozsiewcza) powinna zatem zawiera¢ juz informacje, ktoére pozwalaja na dokonanie
aktualizacji danych w module kryptograficznym. A dodatkowo wiadomo$¢ taka musi by¢
wiarygodna, poufna oraz integralna.
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Komunikacja migdzy terminalami podlega podobnym zasadom. Pojedyncza wiadomos¢
przestana od jednego terminala do drugiego pozwala na jej deszyfracj¢, sprawdzenie jej inte-
gralnosci 1 uwiarygodnienie nadawcy. Okreslony moze w niej by¢ réwniez poziom autoryza-
cji wymagany do jej odczytania.

Przy takim podejsSciu pojawiaja sig jednak problemy. Po pierwsze, terminal nadawczy nie wie
czy jego wiadomo$¢ dotarta do adresata. Rozwiazanie tej sprawy jest nieistotne z punktu
widzenia bezpieczenstwa systemu. Nie jest zatem definiowane w zaproponowanej specyfika-
cji tego systemu. Warto tu jednak przypomnie¢, ze problem ten jest zazwyczaj rozwiazany
przez inne protokoly komunikacyjne wykorzystywane w przypadku transmisji danych w
faczu HF.

Kolejny problem jednak stanowi fakt, ze rowniez CB nie posiada informacji czy terminal (a
wlasciwie modut kryptograficzny terminala) zaktualizowat swoje dane. Z ta sprawa wiaze si¢
kilka aspektow:

e Centrum bezpieczenstwa powinno transmitowa¢ dane aktualizacyjne do terminali w
spos6b wzglednie ciagly. Moze by¢ do tego przystosowany np. pewien konkretny ka-
nat HF.

e CB powinno wykorzystywa¢ wiadomosci typu multicast w celu uzyskania wigkszej
wydajnosci wysytanych aktualizacji.

e (Czas waznos$ci kluczy w module zapewnia spory margines bezpieczenstwa. Jest bo-
wiem sporo czasu, w ktorym terminal wystarczy, ze odbierze wtasciwie tylko jedna
informacje¢ aktualizacyjna od CB przeznaczona np. dla jego grupy.

e 7Zmniejszenie bezpieczenstwa systemu jest ograniczone tylko do danych grup, z kt6-
rych np. skradziony terminal moze odbiera¢ informacje (nadawa¢ moze réwniez poza,
ale tego typu wiadomosci sa z géry okreslane jako mato bezpieczne!). Niebezpieczen-
stwo ograniczone jest rowniez czasowo, poniewaz klucze skradzionego terminala z
czasem same utraca waznos¢, a na pewno nie uzyska on aktualizacji.

Na podstawie rysunku 4.1 wida¢, ze CB moze wysyta¢ wiadomosci nie tylko do konkretnego
terminala, ale rowniez do calej grupy terminali. Wiadomosci wysylane przez CB beda w
ogdblnosci nazywane SMM (Security Management Messages).

Terminale moga przesyla¢ az pig¢ typéw wiadomosci zwanych ogélnie UDM (User Data
Messages):

¢ Wiadomos$¢ rozsiewcza (broadcast) — mato bezpieczna wiadomos¢ mozliwa do ode-
brania przez wszystkie terminale w zasiggu stacji nadawczej i posiadajace odpowied-
nie klucze;

e  Wiadomos$¢ multicast typ 1 — wiadomos¢ do catej grupy nadawcy wiadomosci;

¢  Wiadomos$¢ multicast typ 2 — wiadomos¢ do tej czgsci grupy nadawcy wiadomosci,
ktéra posiada odpowiednie uprawnienia (odpowiedni poziom autoryzacji) do odbioru
tej wiadomosci;

¢ Wiadomos$¢ unicast typ 1 — wiadomos¢ do jednego terminala bgdacego cztonkiem
grupy nadawcy;

e  Wiadomos$¢ unicast typ 2 — mato bezpieczna wiadomos$¢ do jednego terminala niena-
lezacego do grupy nadawcy.

Szczegdty odnosnie podstawowych struktur wiadomosci SMM oraz UDM przedstawione
zostang w dalszej czgsci niniejszego rozdziatu.

37



Protokoét transmisji pomigdzy CB oraz baza danych (patrz rysunek 4.1) nie podlega specyfi-
kacji i zalezy od konkretnej realizacji kryptosystemu.

Poszczegdlne realizacje systemu bgeda w peini niezalezne od siebie i nie bgdzie mozliwosci
interakcji pomiedzy nalezacymi do nich CB. Wystepowaé bedzie jednak pewien sposéb ko-
munikacji pomig¢dzy terminalami nalezacymi do réznych kryptosysteméw (patrz punkt 4.3).

W celu zapewnienia mozliwosci wspotistnienia wielu systeméw, a wiec i takich nie okreslo-
nych w tej pracy, wprowadzono niezalezny identyfikator systemu. Jest to parametr jednobaj-
towy i w przypadku prezentowanego systemu ma on warto$¢ 0x86. W dalszej czgsci pracy
System ID bedzie rozumiane zawsze jako wtasnie ta wartos¢.

Innym parametrem stosowanym w dalszym opisie bedzie Provider ID okreslajacym poszcze-
g6lne i niezalezne realizacje systemu bezpieczenstwa (np. zaproponowanego systemu o iden-
tyfikatorze 0x86). Konkretna warto§¢ Provider ID bedzie odnosi¢ si¢ do danego centrum
bezpieczenstwa.

4.3. Modut kryptograficzny

Stanowi on niezalezna czg$¢ terminala uzytkownika, a w szczegdlnosci modemu HF a jego
projekt powstat w oparciu o standard [27]. Modut ten petni¢ bedzie w przypadku nadawania
pierwszy blok przetwarzania danych uzytkownika, po ktérym wystgpowaé beda kolejne
zdefiniowane w [14, 15] bloki funkcjonalne nadajnika. W przypadku odbiornika blok ten
stanowi¢ begdzie ostatni element toru odbiorczego.

Warto tu zwréci¢ uwage na dwa aspekty. Po pierwsze: modul kryptograficzny powinien
umozliwia¢ dziatanie modemu HF z wylaczonym systemem bezpieczenstwa. Po drugie:
szyfracji nie moga podlegac:

I.  Wszelkie preambuty i ciagi treningowe (a jedynie dane uzytkownika);

II.  Sekwencja EOM (End Of Message) [14, 15] — konieczna do wykrycia konca transmi-
Sji.

Oczywistym jest fakt, ze powyzsze dwa warunki beda zawsze spetnione, gdy modut krypto-
graficzny bedzie pierwszym blokiem funkcjonalnym w torze nadawczym. Zostaty one jednak
tu przedstawione w celu uwypuklenia tego faktu.

Modut kryptograficzny to element, ktéry posiada¢ musi pewien zaséb pamigci, w ktérym
przechowywane begda klucze kryptograficzne oraz wiele innych identyfikatoréw czy sekwen-
cji skramblujacych. Wymogi co do pamigci nie sa duze. Pamig¢ wymagana do przechowywa-
nia danych wraz ze sporym zapasem to 64 kB (kilobajtéw) na kazda realizacjg systemu! Przy
rozsadnym zatozeniu maksymalnie czterech systeméw, z ktérymi wspdtpracowac bedzie dany
modut, daje to tacznie 256 kB wymaganej pamigci. Warto tu jednak zauwazyc¢, ze czgS¢ z
tych 256 kB pamigci powinna by¢ typu ROM, poniewaz niektére parametry nie beda mogty
by¢ zmieniane. Sposéb jednak organizacji tej pamigci nie podlega specyfikacji i jest dowolny
w zaleznosci od realizacji. Wazne jest jednak, aby uniemozliwi¢ zewnetrzny dostep do tych
zasobOw, poniewaz informacje tam zawarte moga przyczynic si¢ do ztamania danej realizacji
systemu.

Zasoby pamigci wymagane z kolei do realizacji obliczen sa réwniez niewielkie. Potrzeba
bowiem zaledwie 16 kB pamigci RAM.

Do realizacji obliczeh wymagany bedzie uktad o niezbyt duzych wymogach odnosnie szybko-
$ci przetwarzania. Jest to zwiagzane z niewielkimi przeptywnosciami osiaganymi w modemach
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krotkofalowych [14, 15]. Autor zaleca stosowanie ukladéw typu FPGA a nie procesor6w
DSP, poniewaz reprogramowalnos¢ i elastycznos$¢ nie jest tu cecha krytyczna. Raz zaprogra-
mowany uktad FPGA moze petni¢ swa rolg w kazdej realizacji systemu 0x86.

Do podstawowych zadan modutu kryptograficznego naleza miedzy innymi:

Deszyfracja informacji przesytanych przez CB oraz aktualizacja konfiguracji w zalez-
nosci od otrzymanych instrukcji;

Uwierzytelnianie centrum bezpieczenstwa oraz kontrola integralnosci danych otrzy-
mywanych od CB;

Szyfracja i deszyfracja danych w trakcie transmisji pomi¢dzy terminalami;

Uwierzytelnianie terminala nadawczego oraz kontrola integralnosci danych otrzyma-
nych od niego;

Deszyfracja kluczy otrzymywanych od CB;

Kontrola aktualno$ci uprawnien, kluczy szyfrujacych oraz czasu pozostatego do konca
aktywacji modutu;

Rozpoznawanie nadawcy, adresata oraz typu otrzymywanych wiadomosci (a takze ich
dtugosci 1 innych parametrow);

Dekodowanie wiadomosci SMM oraz UDM;
Tworzenie wiadomo$ci UDM;
Odrzucanie wiadomosci niespelniajacych odpowiednich kryteriéw;

Wyznaczanie wlasciwych wartosci licznika CTR przy realizacji zmodyfikowanego al-
gorytmu AES-CTR;

Algorytmy wykorzystywane przez modut kryptograficzny:
o Szyfracja i deszyfracja zmodyfikowanym AES-CTR;
o Wyznaczanie i weryfikacja zmodyfikowanej sekwencji CMAC;
o Uwierzytelnianie CB z wykorzystaniem RSA oraz SHA-256;

Inne.

Modut kryptograficzny odrzuci wiadomos¢, ktéra:

Jest zakodowana z wykorzystaniem innego kryptosystemu niz 0x86;

Zostata zakodowana z wykorzystaniem nieobstugiwanej realizacji systemu (nieobstu-
giwany provider) 0x86;

Jest adresowana do kogo$ innego;
Wymaga wyzszego poziomu autoryzacji;
Nie mozna jej poprawnie zdeszyfrowac;
Posiada btedne instrukcje;

Nie pozwala na uwierzytelnienie nadawcy;

Nie jest integralna.

Kazdy modut kryptograficzny musi zawiera¢ dane zdefiniowane w tabeli 4.1.
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Tab. 4.1. Warto$ci przechowywane w module kryptograficznym.

L2 s Mozliwos$é .
Nazwa Dhugosé [bity] zmiany Opis
Identyfikator prezentowanego
System ID 8 Brak kryptosystemu (warto$¢ stata
0x86)
Identyfikator jednej z maksymal-
nie czterech konkretnych realiza-
Provider ID 1 — 4 8 Brak cji kryptosystemu obstugiwanych
jednoczesnie przez pojedynczy
modut kryptograficzny
Module ID 64 Brak Staty 1dentyf1kgt0r modutu kryp-
tograficznego
Identyfikatory maksymalnie
Gr?u_p 8[D 24 Jest os$miu grup, do ktérych moze
User ID naleze¢ uzytkownik
1-8 InGroup ID Identyflkat'ory’uzytkownlka w
1.8 8 Jest maksymalnie o$miu grupach, do
ktérych moze on naleze¢
Maska uprawnien maksymalnie
AuthorizationMask 1 — 8 128 Jest os$miu grup, do ktérych moze
naleze¢ uzytkownik
RSAPublicKey 1004 Brak Publiczny kliucz I%SA centrum
bezpieczenstwa
MasterKey 0 128 Brak Klucz glowny modutu kryptogra-
ficznego
Klucze grup maksymalnie osmiu
GroupKey 1 — 8 128 Jest grup, do ktérych moze naleze¢
uzytkownik
SessionKey A, B 128 Jest Klucze sesji (A - aktualny,
B — nastgpny)
Klucz podstawowy sesji
SessionBasicKey F 128 Brak (wartos¢ stata w danej realizacji
systemu)
ActivationDate 16 Jest Data wygasniccia aktywacp mo-
dutu kryptograficznego
GroupAuthorizationDate Data wyg ashicela uprawnien w
16 Jest maksymalnie o$miu grupach, do
1-8 . . A .
ktoérych moze naleze¢ uzytkownik
KeyValidityDate A, B 16 Jest Daty waznosci p 08262 egdlnych
kluczy sesji
ScramblingTable Cztery tab.l.lce Yvykorzystywan,e .do
Al Ad 256 x 128 Brak generacji koncowych wartos$ci
licznika w algorytmie AES-CTR
Cztery tablice wykorzystywane
. przy uwierzytelnianiu z wykorzy-
Scrag?ling;able 256 x 128 Brak staniem zmodyfikowanego algo-

rytmu CMAC oraz do szyfracji
kluczy AES otrzymanych od CB
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W dalszej czes$ci niniejszego paragrafu powyzsze parametry zostana przedstawione bardziej
szczegotowo.

W tym miejscu nalezy wyraznie zaznaczyC, ze niektore parametry z powyzszej tabeli wiaza
si¢ ze soba jednoznacznie. Identyfikator modutu (Module ID) jest jednoznacznie powiazany z
kluczem gtéwnym (MasterKey 0). Dodatkowo oba te parametry s niepowtarzalne w catym
kryptosystemie 0x86. Nie moze istnie¢ sytuacja, w ktorej istnie¢ beda dwa moduty o takim
samym Module ID (jest to jednoznaczny identyfikator). Nie powinno by¢ tez sytuacji, kiedy
dwa lub wigcej modutéw posiada ten sam klucz gtéwny. Jako jedyny jest on zawsze prze-
chowywany w postaci jawnej (poniewaz nigdy nie jest przesylany!)

Jednoznaczne powiazanie wystgpuje rowniez pomigdzy kluczami grup (GroupKey) oraz ich
identyfikatorami (Group ID). Parametry te nie moga si¢ powtarza¢ w obrgbie jednej realizacji
systemu, ale nie tyczy si¢ to przypadku réznych Provider ID.

Parametr Module ID rozumiany moze by¢ jako globalny adres uzytkownika w systemie.
Moze on by¢ wykorzystywany do adresowania potaczen w trybie punkt-punkt (unicast).

Group ID z kolei oznacza wlasciwie adres pewnej grupy uzytkownikéw i wykorzystywany
moze by¢ przy realizacji transmisji multicastowych.

Group ID wraz z InGroup ID tworza tacznie pewien identyfikator uzytkownika (User ID),
jednoznaczny jednak tylko w obrgbie danej realizacji systemu. Moze on stuzy¢ do adresowa-
nia potaczen unicastowych. Sam parametr InGroup ID jest lokalnym adresem uzytkownika w
obrebie danej grupy. W danej grupie moze znajdowac si¢ maksymalnie 256 uzytkownikow.

Maska uprawnien (AuthorizationMask) to 128-bitowy ciag bitowy, w ktérym kazda jedynka
oznacza uprawnienie do odbioru/nadawania a zero jego brak. Numer pozycji, na ktérej znaj-
duje si¢ dana jedynka lub zero nazywany bedzie identyfikatorem tak zwanego wirtualnego
kanalu transmisyjnego w danej grupie. Kanaly te wykorzystywane beda tylko w trakcie
transmisji w obrgbie danej grupy. Mozna wigc stworzy¢ do 128 niezaleznych kanatéw w
kazdej z grup. Dany uzytkownik moze nadawa¢ w danym wirtualnym kanale tylko, gdy po-
siada do tego uprawnienia (jedynka na odpowiedniej pozycji). Analogicznie terminal moze
odbiera¢ informacje tylko, gdy posiada odpowiedni poziom autoryzacji.

Klucz publiczny RSA (RSAPublicKey) konieczny jest dla uwierzytelniania wiadomosci po-
chodzacych z CB oraz kontroli ich integralno$ci. Parametr ten jest jawny w catej realizacji
systemu.

Klucz gtéwny oraz klucze grup wykorzystywany sa przez CB do transmisji informacji do
terminali. Klucze grup wykorzystywane sa rowniez przez moduty do realizacji zmodyfikowa-
nego algorytmu CMAC w celach uwierzytelniania i kontroli integralnosci.

Klucze sesji (SessionKey) wykorzystywane sa przez moduly kryptograficzne do transmisji
informacji uzytkowych. Z zatozenia do odbioru i nadawania powinien by¢ wykorzystywany
zawsze klucz A (aktualny), ale uzyty moze by¢ rowniez klucz B (nastgpny), jesli klucz A
utracit swa wazno$¢ (KeyValidityDate). Jesli oba klucze utracity swa wazno$¢, to nie moga
by¢ wykorzystywane (opcjonalnie moga zosta¢ automatycznie skasowane).

W zwiazku z kluczami sesji obowiazuje zasada, ze podczas ich aktualizacji na pozycje¢ aktu-
alnego klucza trafia klucz nastgpny, a ten z kolei jest aktualizowany na nowy. Modul nie
zaktualizuje kluczy na starsze (wraz z kluczem CB musi przesyta¢ ich datg waznosci).

Modut aktywny do transmisji wykorzysta¢ moze rowniez klucz F (SessionBasicKey), ale jest
to rozwigzanie mato bezpieczne, poniewaz klucz ten jest staly i znany w danej realizacji
systemu. Podejscie takie wykorzysta¢ moze modut nie majacy waznych kluczy sesji.
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Data do ktérej wazna jest aktywacja modutu (ActivationDate) wykorzystywana jest w celu
automatycznej dezaktywacji tegoz modutu po jej upltynieciu. W tym miejscu warto zdefinio-
wac pojecie modutu aktywnego. Jest to taki modul, ktéry posiada jakikolwiek klucz grupy
wraz z identyfikatorem User ID. Po uptynigciu daty aktywacji w module pozostaja tylko
parametry niezmienialne (patrz tabela 4.1) oraz wyzerowane zostaja wszystkie daty. Modut
nieaktywny ponadto nie moze aktualizowac kluczy sesji, poniewaz nie posiada kluczy grup.

Data autoryzacji w grupie (GroupAuthorizationDate) to data, po ktérej nie mozliwy stanie si¢
odbidr i nadawanie wiadomo$ci w danej grupie. Po uptywie tej daty bowiem wyzerowana
zostanie maska uprawnien danej grupy, skasowany begdzie odpowiedni klucz grupy oraz
identyfikator User ID.

Znaczenie tablic skramblujacych (ScramblingTable A oraz B) zostanie szerzej przedstawione
w paragrafie 4.5 niniejszej pracy.

Podsumowujac nalezy stwierdzi¢, ze pojedynczy modut obstugiwa¢ moze tylko jeden typ
systemu (w tym przypadku 0x86), ale kilka (maksymalnie cztery) jego realizacji.

Nie ma mozliwosci transmisji pomigedzy dwoma réznymi realizacjami (rézne parametry
Provider ID) systemu (nawet w trybie punkt-punkt). Jesli modut jednak obstuguje wigcej niz
jedna realizacjg, to transmisja moze odbywac si¢ niezaleznie w obrebie danej realizacji.

Modut po odebraniu i zdekodowaniu wiadomos$ci zwraca na wyjsciu bajt statusu i ewentual-
nie zdeszyfrowane dane uzytkownika (tylko dla poprawnie zdekodowanej wiadomosci UDM
— patrz punkt 4.6).

W tabeli 4.2 przestawiono mozliwe postacie bajtu statusu.

Tab. 4.2. Status modutu kryptograficznego.

Status Opis

Biedne funkcjonowanie modutu

Wiadomo$¢ SMM poprawnie zdekodowana (Wszelkie instrukcje od CB zostaty
wykonane)

Wiadomos$¢ UDM poprawnie zdekodowana

System inny niz 0x86

Nieobstugiwana realizacja systemu

Wiadomos$¢ adresowana do kogo$ innego

Brak uprawnien do odbioru wiadomosci

Blad deszyfracji (Btedne Nano 2F — patrz punkt 4.6)

Btedna(e) nanoinstrukcja(e)

Btedna tres¢ nanoistrukcji

Blad uwierzytelniania/kontroli integralnosci

Modut kryptograficzny jest nieaktywny

Brak aktualnego klucza sesji

W powyzszej tabeli kolor zielony oznacza poprawne zdekodowanie wiadomosci, a kolor
czerwony biedne.

4.4. Centrum Bezpieczenstwa (CB)

Centrum bezpieczenstwa jest jednym z najistotniejszych elementéw wigkszosci kryptosyste-
moéw. Pelni ono zasadnicza role w procesie zarzadzania systemem bezpieczenstwa. W zapro-
ponowanym rozwigzaniu do zadan CB naleza migdzy innymi:
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® Generowanie kluczy;

Problem generacji kluczy jest wydawaloby si¢ sprawa oczywista. W rzeczywistosci jed-
nak element ten stanowi stabe ogniwo projektowanych systeméw. Reczne generowanie
jest obarczone schematycznym mysleniem cztowieka. Tak zwany czynnik ludzki jest tu
krytyczny. Do generowania stosuje si¢ zatem najczgsciej generatory pseudolosowe. Dla
potrzeb niniejszego projektu wykorzystano generator deterministyczny BBS (Bluma-
Bluma-Shuba) [28] uwazany za jeden z najbezpieczniejszych algorytméw tego typu obec-
nie stosowanych.

W przypadku generowania kluczy istotna jest rowniez ich dtugos¢. Dzisiaj uwaza sig, ze
klucze o dlugosci rzedu 64 bitéw nie zapewniaja wystarczajacego poziomu bezpieczen-
stwa i metoda catkowitego przegladu mozna ztamac je w stosunkowo niedtugim okresie
czasu [28]. Na potrzeby proponowanego rozwiazania wybrano zatem klucze dlugosci 128
bitow (dla algorytmu AES oraz zmodyfikowanego CMAC). Dtugos$¢ ta uwazana jest dzi-
siaj za bezpieczna wartos¢. W przypadku algorytmu RSA zdecydowano si¢ na bardzo
bezpieczna dtugos¢ kluczy — 1024 bity.

® Przechowywanie kluczy i danych uzytkownikéw;

Przechowywanie jest istotna sprawa z punktu widzenia systemu bezpieczenstwa, ponie-
waz nieautoryzowany dostgp do bazy zawierajacej klucze np. wszystkich uzytkownikéw
systemu oznaczalby naruszenie bezpieczenstwa systemu. W proponowanym rozwiazaniu
przyjeto ogdlna zasadg, ktéra stanowi, ze nie nalezy przechowywac kluczy w postaci jaw-
nej, a raczej zaszyfrowanej z wykorzystaniem innego klucza.

Warto tu rowniez doda¢, ze w przypadku przechowywania kluczy i danych uzytkownikéw
istotne jest ograniczenie dostepu do tych informacji tylko dla oséb do tego upowaznio-
nych. Wazna jest tu zatem scisla realizacja mechanizmu dostgpnosci.

e Dystrybucja i zmiany kluczy;

Jest to jedno z wazniejszych zadan CB i kluczowe zagadnienie projektowanego kryptosys-
temu. Mechanizm dystrybucji kluczy jest bowiem krytyczny jesli chodzi o nieautoryzo-
wany dostep. W dalszej czgsci niniejszej pracy przedstawiony zostanie szczegdélowo za-
proponowany bezpieczny protokét komunikacyjny pomigdzy CB a uzytkownikami sys-
temu, ktéry umozliwia¢ bedzie migdzy innymi bezpieczna dystrybucj¢ kluczy w trybie
OTAR (Over The Air Re-keying). Mechanizm dystrybucji kluczy opracowano opierajac
sie o standard [29].

Okreslony musi zosta¢ réwniez schemat zmian (aktualizacji) kluczy. Trzeba w tym miej-
scu rozgraniczy¢ dwie odmienne sytuacje. Pierwsza to taka, w ktérej klucze traca swa
waznos¢ 1 musza zosta¢ zmienione, aby utrzymac bezpieczenstwo catego systemu. Czg-
sto$¢ tych aktualizacji zalezy od konkretnego systemu. Dla potrzeb niniejszego rozwiaza-
nia przyjeto, ze klucze sesji powinny by¢ wazne okoto miesiaca (parametr ten jest mody-
fikowalny). Druga sytuacja to taka, w ktérej naruszone zostato bezpieczenstwo systemu i
nalezy zaktualizowa¢ klucze, aby krypto system mogt dalej petni¢ swa rolg. Szczegdty
dystrybucji kluczy beda przedstawione w dalszej czgsci pracy.

e Aktywacja i dezaktywacja modutéw kryptograficznych;

Centrum bezpieczenstwa musi posiada¢ mozliwos¢ zdalnego zarzadzania uzytkownikami
systemu. Jednym z dziatan, ktére moze podja¢ CB jest wlasnie aktywacja nowych modu-
16w kryptograficznych oraz dezaktywacja tych ktére nie sa dalej wykorzystywane lub zo-
staty np. skradzione. Szczegdty tego procesu oméwiono w dalszej czesci pracy.
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® Przydzielanie do grup, zmiana poziomu autoryzacji i inne.

CB musi posiada¢ inne narzedzia pozwalajace na bardziej szczegétowa kontrole nad cato-
scig systemu. W niniejszym rozwigzaniu zaproponowano, ze mozliwe be¢dzie migdzy in-
nymi przydzielanie uzytkownikéw do pewnych grup posiadajacych pewne wspdlne cechy.
Wprowadzona zostanie rowniez tak zwana maska uprawnien dla danego uzytkownika,
ktéra okresla¢ bedzie poziom jego autoryzacji w danej grupie. Mozliwym begdzie réwniez
dowolne dodawanie i usuwanie uzytkownikow z jednej lub wielu grup. Szczegély tych
dziatan przedstawione zostana w dalszej cze$ci niniejszej pracy.

® Tworzenie poprawnych sktadniowo wiadomosci SMM zawierajacych instrukcje dla
terminali.

e Wyznaczanie wlasciwych wartosci licznika CTR przy realizacji zmodyfikowanego al-
gorytmu AES-CTR;

e Szyfracja kluczy AES przysytanych modutom kryptograficznym;
® Algorytmy wykorzystywane przez CB:

o Szyfracja zmodyfikowanym AES-CTR;

o Generacja uproszczonego podpisu z wykorzystaniem RSA oraz SHA-256;
¢ Inne.

Kazde centrum bezpieczenstwa posiada swdj wlasny identyfikator wspomniany juz wczesniej
Provider ID. Jest to wielko$¢ jednobajtowa i rozgranicza poszczegdlne realizacje systemu
bezpieczenstwa tu prezentowanego. Nalezy tu jednak zauwazy¢, ze konkretna warto$¢ Provi-
der ID nie musi odnosi¢ si¢ wcale do jednego tylko CB. Czgsto wystgpowac bedzie bowiem
sytuacja, w ktorej dla jednej realizacji systemu dostgpnych bedzie kilka CB w celu np. za-
pewnienia dostepu do informacji aktualizacyjnych na wigkszym obszarze. Istotny jest tu tylko
fakt, ze niezaleznie od tego ile CB w danej realizacji bgdzie przewidzianych, to muszg si¢ one
komunikowac¢ z jedna wspdlna baza danych. Sposéb tej komunikacji nie jest okreslany. Waz-
ne tylko, aby w bazie znajdowaty si¢ zawsze aktualne informacje dotyczace terminali.

Same centra bezpieczenstwa sa zatem jednostkami zarzadzajacymi systemem, a wszelkie
dane powinny by¢ przechowywane w dedykowanej dla danej realizacji systemu bezpiecznej
bazie danych, do ktérej dostgp beda mie¢ tylko autoryzowane osoby.

W bazie danych musza znajdowac si¢ zatem dane poszczegdlnych uzytkownikéw danej reali-
zacji systemu.

Dodatkowo centrum bezpieczenstwa musi posiada¢ prywatny klucz RSA (RSAPrivateKey -

ten sam w danej realizacji systemu) oraz zna¢ tablice skramblujace A oraz B (ScramblingTa-
ble A, B).

4.5. Stosowane modyfikacje algorytmow kryptograficznych

Niniejszy projekt systemu opiera si¢ na kilku podstawowych algorytmach kryptograficznych
(AES-CTR, RSA, SHA-256 oraz CMAC). Dla potrzeb zaproponowanego rozwigzania cz¢s¢ z
nich zostata zmodyfikowana w celu dopasowania ich wtasciwosci do wymogéw stawianych
systemowi oraz dla zwigkszenia caloSciowego bezpieczenstwa systemu jak rowniez umozli-
wieniu sprawnego nim zarzadzania.
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4.5.1. Zmodyfikowany AES-CTR

Klasyczne rozwiazanie AES przedstawiono w punkcie 2.3 niniejszej pracy, a tryb pracy CTR
w punkcie 2.2. Dla potrzeb projektowanego kryptosystemu wybrano 128-bitowy algorytm
AES, poniewaz zapewnia on bardzo wysoki poziom poufnosci przesytanych wiadomosci i na
dzien dzisiejszy nie istniejq szybkie sposoby atakéw na niego (poza atakiem petnego przegla-
du — wymagany bardzo dlugi czas).

Tryb CTR wybrano z kolei ze wzgledu na:

¢ Brak powtarzalno$ci szyfrograméw (ten sam tekst jawny daje r6zne teksty zaszyfro-
wane);

e  Mozliwo$¢ zréwnoleglenia przetwarzania;
¢ Biedy nie propaguja sig;
¢  Mozliwo$¢ modyfikacji licznika — dodatkowe zabezpieczenie.

Modyfikacja klasycznego rozwiazania AES-CTR wiaze si¢ tylko i wylacznie ze zmodyfiko-
wanym sposobem wyznaczania kolejnych wartosci licznika. Do tego celu korzysta si¢ z tabli-
cy skramblujacej A.

Wartos$¢ licznika ustalana jest zgodnie ze wzorem:
C TR,.(IZS) =SS ﬁlﬁ) @ (adresat,{rok}, {miesiqi }, {dzien’}, {godzina}, {i},...,{i}) “.1)
gdzie:
CTR[(lzg) - oznacza 128-bitowa sekwencj¢ licznika dla i-tego 128-bitowego bloku da-
nych;
SS ﬁlﬁ) - oznacza j-ty wektor z k-tej tablicy skramblujacej A;

adresat — adresat wiadomosci (od 0 do 4 bajtéw) — patrz punkt 4.6;

rok — rok wystania wiadomosci (dwie ostatnie cyfry dziesi¢tne zapisana binarnie, jeden
bajt);

miesiqc — miesiagc wystania wiadomosci (od 1 do 12 binarnie, jeden bajt);

dzien — dzien wystania wiadomosci (od 1 do 31 binarnie, jeden bajt);

godzina — godzina wystania wiadomosci (od 0 do 23 binarnie, jeden bajt);

i — numer bloku wiadomosci (jeden bajt) powtarzany tyle razy, aby dtugos$¢ bloku su-
mowanego modulo 2 z sekwencja skramblujaca miata doktadnie 128 bitow.

Warto$¢ i zmienia si¢ w zakresie od 0x01 do OxFF (lub mniej jesli wiadomos$¢ jest krétsza niz
maksymalna dtugos¢ — patrz punkt 4.6). Dla kazdej nowej wiadomosci i jest ustawiane na
warto$¢ poczatkowa Ox01.

Wartos¢ j powinna by¢ wybierana losowo (dla kazdej wysylanej wiadomos$ci) z zakresu
od 0 do 255 (256 wektorow w tablicy ScramblingTable A). Numer tablicy A powinien by¢
zmieniany tylko w przypadku naruszenia bezpieczenstwa systemu.

Na podstawie wzoru 4.1 wida¢, ze kazda wiadomos¢ wysylana z wykorzystaniem zmodyfi-
kowanego algorytmu AES-CTR jest wazna tylko przez godzing. Nalezy zatem zapewnic
poziom synchronizacji pomigdzy terminalami i pomigdzy terminalami a CB na poziomie
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(przynajmniej z doktadno$cia do kilkunastu minut) pozwalajacym na realizacj¢ transmisji.
Czas powinien by¢ przedstawiany zawsze w formie GMT (Greenwich Mean Time).

4.5.2. Zmodyfikowany CMAC

Podstawowa wersj¢ algorytmu CMAC przedstawiono w punkcie 2.6 niniejszej pracy. Dla
celow zaproponowanego rozwiazania zmodyfikowano ten algorytm. Dziatania te podjgto ze
wzgledu na:

e W klasycznym rozwigzaniu CMAC czasami stosuje si¢ dopetnienie ostatniego bloku
danych w celu umozliwienia wyznaczenia sekwencji CMAC. W prezentowanym sys-
temie taka sytuacja nie bedzie miata miejsca, poniewaz dlugo$¢ wiadomosci jest zaw-
sze wielokrotnoscia 128 bitéw (patrz punkt 4.6);

e Dla poprawy bezpieczenstwa systemu. Zamiast stosowania klucza K/ (patrz
punkt 2.6), ktéry bylby rzadko zmieniany (podobnie zreszta jak klucz K — patrz punkt
4.6), postanowiono skorzysta¢ ze 128-bitowej sekwencji skramblujacej pobranej z ta-
blicy skramblujacej B (ScramblingTable B).

Numer wektora skramblujacego wybierany jest losowo dla kazdej wiadomosci. Zmiana nu-
meru tablicy B powinna by¢ dokonywana tylko po naruszeniu bezpieczenstwa systemu.

Na rysunku 4.2 przedstawiono schemat realizacji zmodyfikowanego algorytmu CMAC.

Blok M1 Blok M2 . Blok Mn
Sekwencja skramblujaca
pobrana z
v ScramblingTable B
" Szyfracja K K* Szyfracja " Szyfracja
Kluez K*=>1 " AES-128 UeZR T AES-128 Kluez K*=>1 " AES-128
] ]
\ 4
*) klucz K — to klucz grupy lub sesji (patrz punkt 4.6) Sekwencja

CMAC

Rys. 4.2. Zmodyfikowany algorytm CMAC.

4.5.3. Uproszczony podpis RSA

Podpis RSA stosuje centrum bezpieczenstwa wysytajac wiadomosci do terminali. Do tego
celu wykorzystywany jest 1024-bitowy algorytm RSA (patrz punkt 2.4) oraz funkcja skrétu
SHA-256 (patrz punkt 2.5).

W pierwszym etapie wyznaczania podpisu obliczany jest skrét wiadomosci wraz z nagltow-
kiem oraz nanoinstrukcja OD (patrz punkt 4.6). W efekcie uzyskuje sig¢ 256-bitowa sekwencjg,
ktéra w dalszej kolejnosci szyfrowana jest algorytmem RSA z wykorzystaniem prywatnego
klucza RSA (RSAPrivateKey) centrum bezpieczenstwa. W rezultacie otrzymuje si¢ 1024-
bitowa sekwencje, ktéra umieszczana jest na koncu wiadomosci SMM (po nanoinstrukcji
0D).

Cata procedura wyznaczania uproszczonego podpisu RSA przedstawiona zostata na rysun-
ku 4.3.
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Wiadomos¢
SMM*
*) Wiadomos¢ SMM wiacznie z
jawnym nagtéwkiem oraz
nanoinstrukcjg 0D
SHA-256
RSAPrivateKey —»| RSA-1024 **) 1024-bitowy podpis umieszczany
nastepnie po nanoinstrukcji 0D w
l wiadomosci SMM, dla ktdrej ten
podpis byt wyznaczany
Podpis**

Rys. 4.3. Procedura wyznaczania uproszczonego podpisu RSA.

W tym miejscu warto tylko doda¢, ze w przypadku wiadomosci UDM kontrole integralnosci
oraz uwierzytelnianie realizuje si¢ z wykorzystaniem zmodyfikowanego algorytmu CMAC
(patrz punkt 4.5.2). Sekwencje CMAC wyznacza si¢ rowniez dla catej wiadomos$ci wtacznie z
nagtéwkiem oraz nanem OD. Nie jest tu juz wymagana funkcja skrétu. Wyznaczona sekwen-
cj¢ dopisuje si¢ rowniez na koncu wiadomosci (po nano 0D).

4.5.4. Szyfracjai deszyfracja kluczy AES

W zaproponowanym rozwiazaniu nigdy nie moze wystapi¢ sytuacja, w ktorej jakikolwiek
klucz przesytany przez CB w wiadomosci SMM jest w niej zawarty w postaci jawnej. Poza
faktem szyfracji wiadomosci jako catosci, dla kluczy stosuje si¢ dodatkowe zabezpieczenie.

Kazdy klucz odebrany od CB nalezy zsumowa¢ modulo 2 z odpowiednim wektorem z tablicy
skramblujacej B a nstgpnie dokona¢ deszyfracji AES z odpowiednim kluczem (0 lub 1 — 8).
Wyb6r klucza jest $cisle ustalony (nano 12 — patrz punkt 4.6). Generalnie jednak obowiazuja
dwie zasady:

e Klucz grupy powinien by¢ zawsze przesylany w wiadomosciach zaszyfrowanych klu-
czem MasterKey 0,

e Klucz sesji powinien by¢ zawsze przesylany w wiadomosci zaszyfrowanej kluczem
grupy (GroupKey I — 8).

Na rysunku 4.4 przedstawiono schematycznie sposob deszyfracji kluczy otrzymanych od CB.
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Klucz
zaszyfrowany
otrzymany z
CB

Sekwencja skramblujaca z
ScramblingTable B

MasterKey 0lub __,,| Deszyfracja
GroupKey 1 - 8 AES-128

l

Klucz w
postaci jawnej

Rys. 4.4. Wyznaczanie jawnej postaci kluczy kryptograficznych otrzymywanych z centrum
bezpieczenstwa.

4.6. Typy wiadomosci oraz ich struktura

Jak juz wczesniej wspomniano w zaproponowanym Kryptosystemie stosuje si¢ dwa typy
wiadomosci:

e SMM (Security Management Message) — wiadomo$¢ wykorzystywana przy komuni-
kacji centrum bezpieczenstwa z terminalami;

e UDM (User Data Message) — wiadomos¢ wykorzystywana przy komunikacji pomig-
dzy terminalami.

W celu oméwienia tych dwéch typéw wiadomosci nalezy w pierwszej kolejnosci przedstawic
podstawowa jednostke, ktéra stuzy do ich budowy. Jest nig tak zwana nanoinstrukcja. Na
rysunku 4.5 przedstawiono schematycznie jej 0gélna postac.

X-bajtowa tresc
nanoinstrukciji

*) XY — jednobajtowy typ nanoinstrukcji
Rys. 4.5. Ogdlna posta¢ nanoinstrukcji.

Jak wida¢ kazda nanoinstrukacja (w skrécie nano) sktada si¢ z dwdch czgsci. Pierwszy bajt to
typ nano, a dalej wystapi¢ moze od zera do pigtnastu bajtow tresci nanoinstrukcji. Dlugos¢
tego drugiego pola zalezy od pierwszych czterech bitéw typu nano. Wiadomosci UDM a
przede wszystkim SMM w duzej mierze sktadaja si¢ wlasnie z nanoinstrukcji. Jest to bowiem
bardzo wygodna forma pozwalajaca na budowanie wtasciwie dowolnych instrukcji czy roz-
kazéw oraz przesytanie niewielkich ilo$ci danych.

W tabeli 4.3 przedstawiono nanoinstrukcje wykorzystywane przez zaproponowany system.
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Tab. 4.3. Nanoinstrukcje wykorzystywane w zaproponowanym kryptosystemie.

Typ nanoin-

strukcji Opis Sposob wykorzystania i Uwagi Stosowane w UDM
Kasowanie klucza grupy 1 — .
01-08 8 Nie mozna usuna¢ klucza 0 ani F. Nie
0A. OB Kasowanie klucza sesji A Nana 00 oraz OF sa btedne. Nie
lub B
Pomigdzy nanem 0D oraz OE.
. . .. Minimalne dopetnienie do catko-
0C Nanoinstrukcja wypetniajaca witej dlugoécipwia domosci (patrz Tak
nano 11).
oD Znacznik poczatku podpisu Tak
lub sekwencji CMAC Nana te moga przylega¢ do siebie.
Znacznik konca nanoin- Nie zawsze konieczne jest wypel-
OE strukcji lub danych uzyt- nienie nanem OC. Tak
kownika
1001 — unicast SMM
1002 — multicast SMM
1011 — broadcast UDM
. L 1012 — multicast UDM
10 Typ wiadomosci 1013 — multicast UDM w kanale Tak
wirtualnym
1014 — unicast UDM w grupie
1015 — unicast UDM poza grupg
Wielokrotno$¢ 128 bitow
11 Dtugos¢ wiadomosci (max. 4 kB). Dobierana tak aby Tak
zminimalizowac¢ liczbg nan OC.
Typ klucza uzytego do 1200 — szyfracja kluczem O
12 szyfracji wiadomosci (i 1201 - szyfracja kluczem grupy Tak
kluczy AES - tylko dla 1202 - szyfracja kluczem sesji
SMM) 120F — szyfracja kluczem F
1300 — uwierzytelnianie RSA
Typ klucza uzytego do 1301 — uwierzytelnianie CMAC
kontroli integralnosci wia- Kluczem grupy
13 . . 1302 — uwierzytelnianie CMAC Tak
domosci oraz do uwierzytel- ..
niania nadawcy Kluczem sesji
130F — uwierzytelnianie CMAC
kluczem F
14 XY:
X — numer tablicy A
. . Y — numer tablicy B
14 Numery tablic ;krambluj & Numery otrzymane w }(;statnim Tak
cye odebranym SMM od CB musza
by¢ stosowane przez modut do
tworzenia UDM.
15 Numer wykorzystanego Od 0 (nano 1500 lub 1600) do 255 Tak
wektora z tablicy A (nano 15FF lub 16FF), bo po 256
wektoréw w kazdej z tablic.
16 Numer wykorzystanego Numery wybierane losowo dla Tak
wektora z tablicy B kazdej nowej wiadomosci UDM
lub SMM.
Identyfikator adresata w
1A orupie 1A lub 1B + Identyfikator InGro- | Lok (Tylko w UDM)
1B Identyfikator padawcy w up Tak (Tylko w UDM)
grupie
Numer bitu maski uprawnien, na
IF Numer wirtualnego kanatu ktérym znajdowaé musi si¢ Tak (Tylko w UDM)

transmisji

jedynka, aby mozliwy byt odbiér
tej wiadomosci (od 1 do 128
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zapisane binarnie)

Zmiana daty wygasnigcia 2X VV ZZ: .
20 aktywacji VV —rok Nie
Zmiana daty wygasnigcia ZZ — miesiac .
21-28 . . . Nie
uprawnien w grupie 1 — 8 Format zapisu jak we wzorze 4.1.
JA 9B Zmiana daty waznosci Wygasnigcie/Koniec waznosci z Ni
’ klucza sesji A lub B ostatnim dniem miesiaca ZZ. 1
. . 2F XX YY:
Pierwsze tajne Nano wystg-
2F ujace po jawnym nagléwku XX — System ID Tak
pjace po Jawnym nag YY - Provider ID
wiadomosci g .
Kontrola poprawno$ci deszyfracji.
3A Identyfikator grupy adresata | 3\ 1o fikator Group ID Tak
wiadomosci
Zmiana identyfikatora . .
41 - 48 uzytkownika dla grupy 1 — 8 4X(1 - 8) + Identyfikator User ID Nie
AA Identyfikator modutu kryp- Tak
tograficznego adresata 4A lub 4B + Identyfikator Module
4B Identyfﬂ'(ator modutu kryp- ID Tak (tylko w UDM)
tograficznego nadawcy
90 XY + (1/2 maski uprawnien):
90 Aktualizacja maski upraw- X — numer grupy Nie
nien Y (0 lub 1) — pierwsza (0) lub
druga (1) czg$¢ maski uprawnien
91 XY + (1/2 klucza):
X —typ klucza (1 — 8, A lub B)
91 Dodanie/Aktualizacja klucza Y (Olub 1) . p ierwsza (0) lub Nie
druga (1) czgs$¢ zaszyfrowanego
klucza
91F..., 910... - postacie bl¢dne
FX + (nieaktywne identyfikatory
InGroup w grupie okres$lonej
przez nano 3A):
. ., X — od 0 do maksymalnie F . .
FO — FF Anulowanie uprawnief (dowolna liczba 7 tego przedziatu) Nie (Tylko w multicast

uzytkownikéw w grupie*

Ostatni identyfikator InGroup
ewentualnie powtarzany w celu
uzyskania F (15) bajtéw tresci
nanoinstrukcji.

SMM)

*) Uzytkownik, ktéry posiada uprawnienia w danej grupie i odbierze nano FX wystane w wiadomosci skierowa-
nej do tej wlasnie grupy, w ktérym znajdzie sig jego identyfikator InGroup, utraci uprawnienia do nadawania i
odbioru w obrgbie tejze grupy (automatyczne wyzerowanie maski uprawnien oraz skasowanie klucza grupy).
Podobna sytuacja bgdzie mie¢ miejsce, gdy przekroczona zostanie data wazno$ci uprawnienh w danej grupie
GroupAuthorizationDate.

Kazda wiadomos¢ (SMM oraz UDM) rozpoczyna si¢ jawnym nagléwkiem. Jest on zawsze
dtugosci 128 bitow. W jego sktad wchodza nastgpujace pola (w kolejnosci od pierwszego):

e System ID (zawsze 0x86) — jeden bajt;

® Provider ID — jeden bajt;

e Typ wiadomosci (nano 10) — dwa bajty;

¢ Dlugos¢ wiadomosci (nano 11) — dwa bajty;

® Rodzaj klucza uzytego do szyfracji (nano 12) — dwa bajty;

e Rodzaj klucza uzytego do kontroli integralno$ci wiadomosci oraz do uwierzytelniania
nadawcy (nano 13) — dwa bajty;
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e Numery tablic skramblujacych (nano 14) — dwa bajty;
¢ Numer wykorzystanego wektora z tablicy A (nano 15) — dwa bajty;
e Numer wykorzystanego wektora z tablicy B (nano 16) — dwa bajty.

Niezaleznie réwniez od typu wiadomosci szyfracja zrealizowana jest w sposéb wlasciwie
identyczny. Wykorzystuje si¢ do tego celu wspomniany wcze$niej 128 bitowy zmodyfikowa-
ny algorytm AES-CTR (patrz punkt 4.5.1). Szyfracji podlega wiadomo$¢ bez nagiéwka, ale
wraz z wyznaczonym wczesniej i dodanym do niej podpisem. Réznice pomigdzy szyfracja
wiadomos$ci SMM oraz UDM przedstawione zostana w punktach (4.6.1 oraz 4.6.2).

Ponizej przedstawiono spos6b tworzenia oraz strukturg¢ obu typéw wykorzystywanych wia-
domosci.

4.6.1. Wiadomosci SMM

Podstawowa struktura wiadomos$ci SMM zostala przedstawiona na rysunku 4.6.

Jawny . . Inne nanocinstrukcje . . Dopelnienie . . :
nagléwek "2‘;"‘{'22“;‘“';?3 (adresat, instrukcje ”:{;}g‘i‘.‘m‘;‘;‘“ nanoinstruckjami "gg‘}:'i‘fm‘;'::f '??ggfgﬁ?
(128 bitow) od CB) ac

Rys. 4.6. Struktura wiadomo$ci SMM.

Wiadomos$ci SMM szyfrowane sa z wykorzystaniem kluczy grup (GroupKey I — 8) lub klu-
cza gtéwnego (MasterKey 0) — patrz nano 12 w jawnym nagtéwku. Teoretycznie istnieje
mozliwos¢ wykorzystania réwniez na przyklad kluczy sesji, ale w przypadku wiadomosci
SMM nalez unika¢ tego typu rozwigzan.

Uwierzytelnianie oraz kontrola integralnosci w wiadomosciach SMM musza by¢ zawsze
realizowane z wykorzystaniem uproszczonego podpisu RSA (patrz punkt 4.5.3 oraz nano 13).

Adresowanie wiadomosci SMM zalezne jest od jej typu. Dla wiadomosci typu 1001 (unicast
SMM) stosuje si¢ nano 4A, ktére musi wystapic¢ zaraz po nano 2F.

W przypadku wiadomosci typu 1002 (multicast SMM) stosuje si¢ nano 3A, wystepujace
rOéwniez zaraz po nano 2F.

W wiadomos$ciach SMM nie podaje si¢ nadawcy (oczywisty — CB realizacji systemu o danym
Provider ID).

Po nano 3A lub 4A wystapi¢ moga juz bardzo rézne typy nanoinstrukacji (patrz tabela 4.3).
Spos6b formutowania instrukcji i rozkazéw jest w duzej mierze dowolny i zalezny od danej
realizacji.

Przy tworzeniu wiadomos$ci SMM nalezy pamigtac o kilku zasadach:

e (Calkowita aktywacja modutu nie powinna odbywac si¢ z wykorzystaniem jednej wia-
domosci SMM;

e 7 wykorzystaniem klucza MasterKey 0 przesylane powinny by¢ tylko informacje, kto-
rych nie mozna wysta¢ z wykorzystaniem kluczy grup (np. same wtasnie klucze grup);

e Klucze sesji powinny mie¢ dos¢ dluga waznos¢ (okoto miesiaca);

e Nalezy minimalizowa¢ liczbg wystapien nano OC — trzeba dobiera¢ odpowiednia dtu-
go$¢ wiadomosci,

® Nalezy unika¢ zmian numeréw tablic skramblujacych (nano 14);
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e Kazdy modul, ktéry odbierze nano 14 musi potem tworzy¢ wiadomosci UDM z wyko-
rzystaniem zdefiniowanych w tym nano numeréw tablic.

4.6.2. Wiadomosci UDM

Podstawowa struktura wiadomo$ci UDM zostala przedstawiona na rysunku 4.7.

Inne
Jawny Manoinstrukcja nanainstrukcie Manoinstrukcja Dane Manoinstrukcia Dopednianis Manoinstrukcia Sekwencla
naghiwek nanoinstrukcjami CMAC
{128 bitaw] 2F (24 bity) Jadmat} OE (8 bitdrw) uzytkownlka OE (8 bitdnw) oG 00 (8 bitdw) (128 bitew)

Rys. 4.7. Struktura wiadomos$ci UDM.

Wiadomosci UDM szyfrowane sa z wykorzystaniem kluczy sesji (SessionKey A, B) lub
klucza F (SessionBasicKey F) — patrz nano 12 w jawnym nagtéwku.

Uwierzytelnianie oraz kontrola integralnosci w wiadomosciach UDM realizowane sa z wyko-
rzystaniem zmodyfikowanego algorytmu CMAC (patrz punkt 4.5.2). Stosuje si¢ do tego celu
klucze grup, sesji lub klucz F (patrz nano 13).

Spos6b adresowania oraz przedstawiania nadawcy w wiadomosciach UDM zalezny jest od
ich typu. Adresat wystepuje zaraz po nano 2F, a nadawca po adresacie. Mozliwe schematy
adresowania przedstawiono w tabeli 4.4.

Tab. 4.4. Schematy adresowania wiadomo$ci UDM.

Typ wiadomosci UDM Adresat Nadawca
1011 — broadcast UDM Brak 4B + Module ID
1012 — multicast UDM 3A + Group ID 1B + InGroup ID

1B + InGroup ID
1013 — multicast UDM w kanale wirtualnym | 3A + Group ID IF + numer wirtualnego

kanatu
3A + Group ID

1014 — unicast UDM w grupie 1A + InGroup ID 1B + InGroup ID

1015 — unicast UDM poza grupg 4A + Module ID 4B + Module ID

Po nadawcy wystepuje nano OE a nastgpnie dane uzytkownika. Po nich kolejne nano OE oraz
wypelnienie nanami OC. Na koncu wiadomosci wystepuje nano 0D oraz 128-bitowa sekwen-
cja CMAC.

Przy tworzeniu wiadomos$ci UDM nalezy:
e Korzysta¢ przy szyfracji z kluczy A oraz B (unika¢ klucza F);

¢ Do tworzenia wiadomos$ci UDM nie mozna stosowa¢ kluczy sesji, ktére utracity swa
waznos$e¢;

¢ Kiedy tylko to mozliwe korzysta¢ z kluczy grup do wyznaczania sekwencji CMAC
(nie mozliwe w wiadomosciach typu 1011 oraz 1015);

e Minimalizowac¢ liczbg wystapien nano 0C;

¢ Nie mozna tworzy¢ wiadomosci UDM i transmitowa¢ w kanale wirtualnym, do ktére-
go nie ma si¢ uprawnien (modut kryptograficzny powinien automatycznie blokowac
takg mozliwos¢);

e  Modul nieaktywny nie moze nadawac ani odbiera¢ zadnych wiadomosci UDM.
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Zarowno dekodowanie wiadomosci SMM jak i tworzenie oraz dekodowanie wiadomosci
UDM powinno by¢ automatycznie realizowane przez modut kryptograficzny. Uzytkownik
powinien mie¢ tylko mozliwo$¢ wyboru typu wysytanych wiadomosci UDM, adresata tych
wiadomosci oraz ewentualnie numeru kanatu wirtualnego. Uzytkownik powinien by¢ rowniez
informowany (w postaci np. pewnego dziennika zdarzen) o statusie modutu po otrzymaniu
kazdej wiadomosci UDM czy SMM (patrz tabela 4.2).
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Podsumowanie

Niniejsza praca stanowi pierwszy etap na drodze do stworzenia w petni funkcjonalnego bloku
kryptograficznego oraz modelu centrum bezpieczenstwa, ktére beda moglty by¢ wykorzysty-
wane do bezpiecznej transmisji danych w kanale krétkofalowym w oparciu o modemy HF
zrealizowane w technologii radia programowalnego.

W opracowaniu tym zawarto podstawowe informacje zwigzane z ogdélnie rozumiang krypto-
grafia i takie, ktére pozwola na pdzniejsza realizacje nowego kryptosystemu umozliwiajacego
bezpieczna transmisj¢ danych w pasmie HF. Zawarto tu migdzy innymi opisy wykorzystywa-
nych algorytméw kryptograficznych zwiazanych zaréwno z szyfracja jak i uwierzytelnianiem
nadawcy oraz zapewnianiem integralnosci przesytanych wiadomosci.

W pracy tej scharakteryzowano réwniez kanat krétkofalowy, ktéry stanowi¢ bedzie swoiste
medium transmisyjne, w ktérym funkcjonowac¢ bedzie zaproponowany kryptosystem. Przed-
stawiono tu zatem aspekty propagacyjne oraz wskazano trudnosci realizacyjne jakie naktada
kanat HF w zwiazku z proponowanym rozwiazaniem.

Kluczowa jednak cz¢$¢ pracy, to dokumentacja techniczna zaproponowanego kryptosystemu.
Zawarto w niej opis zalozen samego systemu oraz przedstawiono jego strukturg¢. Dokonano
szczegblowej analizy dwéch podstawowych jednostek funkcjonalnych systemu (centrum
bezpieczenstwa oraz modulu kryptograficznego) oraz zaproponowano swoisty protokol
transmisyjny umozliwiajacy komunikacje migdzy tymi elementami. Uwidoczniono typy i
struktury przesytanych wiadomosci oraz wymagania odnosnie ich kodowania. Stworzono
rowniez zasady zarzadzania calym systemem bezpieczenstwa, wprowadzajac hierarchizacje
kluczy oraz identyfikatoréw jak réwniez okreslono zasady ich dystrybucji, aktualizacji oraz
wykorzystania w systemie.

W pracy zaproponowano dodatkowo autorskie modyfikacje powszechnie stosowanych algo-
rytméw kryptograficznych, ktére dostosowano do potrzeb nowego kryptosystemu. Dzigki
takiemu podejSciu nowy system bezpieczenstwa realizowa¢ bedzie wilasciwie wszystkie
mechanizmy kryptograficzne i pozwali w przyszio$ci na w petni bezpieczna transmisjg.

W dalszych etapach zaprezentowany system zostanie zaimplementowany (najpierw w postaci
procedur) i przetestowany pod wzgledem spetnienia zalozen poczatkowych (etap II), a na-
stgpnie stworzone zostang w petni funkcjonalne: blok modutu kryptograficznego oraz model
centrum bezpieczenstwa (etap III). Elementy te zrealizowane zostana w technologii SDR i
dzigki temu mozliwe bedzie ich wykorzystanie we wspolpracy z istniejacymi modemami HF
wykorzystujacymi radio programowalne.

Catos¢ niniejszej pracy (jak i1 kolejne jej etapy) stanowi dodatkowo wkiad do realizowanego
przewodu doktorskiego na temat ,,Badania i analiza problemu bezpiecznej transmisji danych
w pasmie krétkofalowym”™.
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