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1. Wprowadzenie

Celem niniejszej pracy jest przygotowanie kompilacji wiedzy i materiatéw do
wnioskéw dotyczacych 7 Programu Ramowego oraz Funduszy Strukturalnych. Gtéwna
przesianka tych prac jest tematyka zastosowan sieci sensorowych w rozpoznawaniu
otoczenia elektromagnetycznego z zastosowaniem oryginalnego rozszerzenia metody
AoA (Angle of Arrival) o zastosowania obliczen funkcji korelacji. Otrzymane oryginalne
wyniki z dotychczas prowadzonych prac moga by¢ podstawa wyzej wnioskéw o
dofinansowanie w wyzej wymienionych zrddet.

Tematyka badania otoczenia z wykorzystaniem sieci sensorowych rozwija sig
bardzo szybko. Dzieje si¢ tak za sprawa postgpu technologicznego w budowie coraz
bardziej wydajnych, a jednoczesnie energooszczednych i tanich sensoréw, jak réwniez
rozwoju nowych technik komunikacji bezprzewodowej. Nie bez znaczenia jest réwniez
upowszechnienie sieci sensorowych w zastosowaniach cywilnych. Juz nikt dzisiaj nie
traktuje idei inteligentnego domu jako opowiesci science-fiction, lecz jako pomyst do
rozwazenia podczas budowy wiasnego domu. Specyfika sieci sensorowych powoduje, ze
sg one idealnie dopasowane do monitorowania zasobéw naturalnych, jak lasy, stany wéd,
skazenia obszaréw. Tematyka ta jest szczegdlnie eksploatowana w kontekscie ostatnich
pozaréw laséw w Grecji czy Hiszpanii,

Niniejsza praca ma na celu przyblizy¢ tematyke sieci sensorowych w kontekscie
Jjej zastosowan w monitorowaniu i rozpoznawaniu otoczenia.

2. Sieci sensorowe

Bezprzewodowe sieci sensorowe sg to sieci bezprzewodowe skladajace sie z
rozlokowanych w przestrzeni geograficznej autonomicznych urzadzen wykorzystujacych
sensory do monitorowania parametréw fizycznych lub srodowiskowych. Poza sensorami,
urzadzenia te sa wyposazone w uktady nadawczo-odbiorcze, dzigki ktérym mogsg si¢ one
komunikowa¢ z innymi urzadzeniami. Pozyskane dane sa najczesciej przesytane do
punktu zbiorczego i dalej za podrednictwem sieci szkieletowej do ,.centrali”, gdzie
poddawane sa obrébce. Typowa architektura sieci sensorowej zostata pokazana na Rys. 1

cauinikow

Rys. 1. Typowa architektura sieci sensorowe;j



.

-]

Kazdy wezel sieci sensorowej posiada dodatkowo mikrokontroler oraz zrédio
zasilania. Najczesciej jest to zasilanie bateryjne. Rozmiary weztéw sa rézne w zaleznosci
od typu. I tak, pojedynczy wezel moze mie¢ rozmiar pudetka od butéw lub drobinki
kurzu. Koszty pojedynczego wezla réwniez wahaja sie w szerokich granicach. W
zaleznosci od wielkosci wezla i stopnia skomplikowania cena moze wynosi¢ od kilku
centéw do kilkuset dolaréw. Wielkod¢ i koszt wezléw sieci sensorowych jest $cisle
uzalezniona od zasobdw, jakimi dysponujg, np. energii, pamigci, wydajnosei.

Sieci sensorowe byly pierwotnie rozwijane dla zastosowan militarnych, jednak
dzi§ pracuja w wielu cywilnych zastosowaniach, jak np. monitorowanie $rodowiska,
opieka zdrowotna, automatyka domu, kierowanie ruchem.

Istotne zagadnienia zwigzane z sieciami sensorowymi obejmujg [Romer, Mattern]:

Sposéb wdrozenia,

Mobilnos¢,

Koszt, rozmiar, zasoby i pobér energii,

Heterogeniczno$é,

Rodzaj komunikacii,

Infrastruktura,

Topologia sieci,

Pokrycie,

Tryb polaczed w sieci,

Rozmiar sieci,

Czas zycia,
- Inne wymagania jakosciowe.
Ponizej zostaly one pokrdtce oméwione.

2.1. Sposéb wdrozenia

Wdrozenie sieci sensorowych moze przybierac kilka form. Gléwnym wyzwaniem
jest odpowiednie rozlokowanie wezldéw sieci sensorowej. Moze przebiegaé sie ono w
sposéb losowy (np. rozsypanie ich na dany obszar z poktadu samolotu) lub tez potozenie
wezléw moze by¢ wezesniej ustalone. Proces ten moze byé jednorazows czynnoscia badz
tez by¢ dziataniem ciagtym i diugotrwatym. W tym drugim przypadku sie¢ moze by¢
rozbudowywana badZ modyfikowana podczas dziatania.

2.2. Mobilnosé

Wezly sieci sensorowych moga by¢ zainstalowane na state w okre§lonym miejscu
lub tez przemieszczaé si¢. Przemieszczanie si¢ wezléw moze byé spowodowane np.
zmiang otoczenia takg jak ruchy ziemi/przeptyw wody. W takim przypadku
przemieszczenie wezléw nie jest zwykle zamierzone. Niekidre sieci moga by
zaprojeklowane pod katem przemieszczajacych si¢ czujnikéw, np. czujniki moga byé
przymocowane do monitorowanego obiektu (samochodu, towaru, zwierzecia), Mobilnosé
weztOw sieci sensorowej ma duzy wplyw na jej dziatanie. Krytycznymi aspektami sa tutaj
predkosé i czestotliwo$¢ przemieszczania si¢ wezléw. W szczegdlnosci nalezy
uwzglednié je przy wyborze protokoléw sterujacych siecia.

2.3. Koszt, rozmiar, zasoby i pobér energii
Rozmiar pojedynczego wezta sieci sensorowej moze byé bardzo zréznicowany.
Urzadzenie takie w zaleznosci od potrzeb moze mieé gabaryty pudetka po butach (np.



sensor stacjl pogodowej) lub tez byé praktycznie niezauwazalny (np. sensory w
zastosowaniach wojskowych).

Podobnie jest z kosztem takich urzadzen. W zaleznoéci od rozmiaru i mocy
obliczeniowej, pojedynczy wezel moze kosztowac od kilkuset dolaréw do kilku centéw.
Ze wzgledéw ekonomicznych sieci sensorowe skladajace sie z wielu wezléw musza
wykorzystywac tansze urzadzenia. Natomiast w sieciach skladajgcych si¢ z malej ilosci
czujnikéw mozna sobie pozwoli¢ na drozsze urzadzenia i nie spowoduje do
diametralnego wzrostu kosztéw jej budowy.

Z rozmiarem 1 mocg obliczeniowa wezidw sieci scisle zwigzany jest pobdr energii.
Wezly sieci jako urzadzenia autonomiczne najezgscie] wyposazone sa w zrodio energii w
postaci baterii. W niektérych weztach mozliwe jest zastosowanie baterii stonecznych jako
zrédia energii. Jednak wtedy wezel musi posiadaé odpowiednie rozmiary oraz musi by¢
umieszczony w dostatecznie nastonecznionym miejscu. Aspekty zwiazane z poborem
energii przez wezly sieci s tak wazne, ze powstaly protokoly specjalnie zaprojektowane
dla sieci sensorowych o matym poborze energii.

Zasoby wezlow sieci réwniez zalezg od kosztu, rozmiaru i energii jakg dysponuje
to urzadzenie. Im wigksza moc obliczeniowa, tym bardziej skomplikowany jest uktad, co
z kolei powoduje wzrost kosztu. Wigksza moc obliczeniowa wiaze si¢ réwniez z
wigkszym poborem mocy.

2.4. Heterogenicznosé

Wezesne sieci sensorowe skitadaly sie z wezléw tego samego rodzaju — byly
homogeniczne. W niektérych projektach (np. Amorphous Computing [Abelson]) nawet
zakiadano, ze wezly sieci sg nierozréznialne, co oznaczalo, ze poszczegdlne wezly nie
posiadaja nawet unikalnych identyfikatoréw. Takie podejscie bylo spowodowane
wzgledami ekonomicznymi, bazujacymi na stwierdzeniu, Ze niemozliwe jest tanie
wyprodukowanie duzej ilosci weziéw heterogenicznych.

Wiele systeméw sensorowych wyposazonych jest obecnie w wezly réznego
rodzaju, majace bardzo zréznicowane funkcje. I tak np. niektére wezly w danej sieci
sensorowe] moga by¢ wyposazone w wiele czujnikéw i to niejednakowych, inne tylko w
jeden, jeszeze inne moga pelni¢ funkcje bramy GSM, a cz¢s¢ z nich jeszcze dodatkowo
by¢ wyposazona w modut lokalizacji GPS.

Heterogenicznos¢ sieci sensorowej ma duzy wplyw na zlozono$é oprogramowania
sterujacego poszczegdlnymi wezlami oraz na zarzadzanie calg siecia,

2.5. Rodzaj komunikacji

Wezly bezprzewodowych sieci sensorowych moga komunikowac si¢ za pomoca
takich sposobdw jak:

fale radiowe,

swiatlo laserowe,

sprzezenie indukcyjne i pojemnosciowe,
dzwiek.

Najczesciej wykorzystywany sposéb to transmisja danych za pomoca fal
radiowych. Metoda ta charakteryzuje si¢ stosunkowo matym poborem energii na matych
odlegtosciach, nie wymaga bezposredniej widocznosci migdzy urzadzeniami, a
urzadzenia korzystajace z transmisji radiowej posiadaja niewielkie anteny (kilka
centymetrow dla pasm rzedu kilku GHz).

Komunikacja za pomocg $wiatla laserowego jest bardziej energooszczedna i
umozliwia stosowanie mniejszych urzadzen. Minusem jest z kolei koniecznosé
bezposredniej widocznosci nadajnika i odbiornika.
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Sprzezenie indukcyjne oraz pojemnosciowe dziala tylko na niewielkich
odleglosciach jednak moze by¢ uzyte do zasilenia wezta. Metoda ta jest wykorzystywana
w wigkszoscl systemdéw RFID,

Komunikacja za pomocag dzwigku lub ultradzwiekéw jest wykorzystywana
gtéwnie pod woda lub w celu pomiaréw odleglosci na podstawie czasu propagacii.

Niektore wezly moga byé wyposazone w wiecej niz jeden rodzaj sposobu
komunikac;ji.

2.6. Infrastruktura

Sieci sensorowe moga pracowaé w oparciu o infrastrukture badz tez ad-hoc. W
pierwszym przypadku wezly komunikuja si¢ z tzw. stacjg bazowa. Przyktadem takiej
sieci moze by¢ system GSM. W przypadku sieci ad-hoc komunikacja moze zachodzié
mig¢dzy kazdym weziem, dlatego do prawidlowego funkcjonowania nie jest wymagane
istnienie infrastruktury. Z tego wzgledu sieci ad-hoc sa wdrazane w miejscach, w ktérych
nie ma infrastruktury statej, badz tez nie ma ekonomicznego uzasadnienia na zbudowanie
takiej infrastruktury.

Sieci korzystajace z infrastruktury poza transmisjg informacji moga ja
wykorzystywac w innym celu, np. synchronizacji badz lokalizacji.

2.7. Topologia siect

Jednym z wazniejszych parametrow sieci sensorowych jest ich topologia, czyli
sposOb polaczenia wezidw w sieé. Istotnym parametrem jest tutaj $rednica. Jest to
maksymalna liczba krawedzi migdzy dowolnymi weztami sieci. I tak np. jesli Srednica
wynosi 1, oznacza to, ze wszystkie wezly sieci mogg komunikowaé sie ze soba
bezposrednio. Sieci o topologii gwiazdy maja $rednice réwna 2.

Topologia sieci ma wplyw na opéZnienia, niezawodno$é, pojemno$é i zuzycie
energii. Ze wzgledu na wagg tego zagadnienia, zostalo one oméwione bardzie;
szczegSlowo w rozdziale 0.

2.8. Pokrycie

Pokrycie obszaru sieciami sensorowymi zalezy od obszaru, jaki jest pokrywany
przez pojedynczy wezel wyposazony w sensor. W zaleznosci od potrzeby dany obszar
moze by¢ pokryty tylko w niektérych miejscach, moze by¢ pokryty catkowicie badz tez
moze zawieraC obszary, ktére sa pokryte zasiggiem kilku sensoréw. Stopien pokrycia
obszaru wplywa na koszt, zuzycie energii, zlozono$¢ i czas zycia sieci sensorowe;.

2.9. Tryb polaczen w sieci

Wezly w sieci sensorowej moga komunikowaé sie miedzy sobg w trybie
potgczenia cigglego, przerywanego lub sporadycznego. W trybie ciggtym potaczenie jest
utrzymywane przez caly czas dziatania sieci. W trybie przerywanym i sporadycznym
polaczenie jest zestawiane tylko w pewnych okresach czasu. Tryb potaczen ma wptyw
gtownie na protokoty routingu oraz sposéb zbierania informacji z sieci.

2.10. Rozmiar sieci _

Wielkos¢ sieci sensorowej jest okreslona przez liczby weztéw, z ktérych sktada
si¢ ta sie¢. W zaleznosci od stopnia pokrycia obszaru oraz rodzaju wykorzystywanych
sensorOw, sieC sensorowa moze obejmowac zasiggiem mniejsze badZz wieksze obszary.
Wielkos¢ sieci sensorowej ma wplyw na jej skalowalno$¢, w szczegdlnosci na protokoty i
algorytmy sterujace siecia.



2.11, Czas zycia

Czas zycia sieci sensorowych zalezy od zastosowania i mozZze wahaé sie w
granicach od kilku godzin do kilku lat. Czas zycia sieci powoduje, ze podczas jej
projektowania nalezy zwréci¢ szczegbing uwage na aspekty zwiazane ze zuzyciem
energii przez poszczegdlne wezly.

2.12. Inne wymagania jakosciowe

W zaleznosci od zastosowania, na sieci sensorowe moga by¢ natozone dodatkowe
wymagania dotyczace opOznien w transmisji danych (informacja o jakims zdarzeniu musi
by¢ przestana do bazy nie p6zniej niz zadany okres czasu), niezawodnosci (sie¢ musi
dziata¢ sprawnie, nawet w przypadku pewnych, zdefiniowanych wczesniej uszkodzen),
odpornosci na ingerencje oséb trzecich (sie¢ musi dziala¢ prawidtowo nawet podczas
ingerencji oséb trzecich), odpornosci na podstuchy (sie¢ musi posiada¢ mechanizmy
uniemozliwiajace  podstuchiwanie transmitowanych danych), niewykrywalnosci
(obecnosé¢ 1 dzialanie sieci musi by¢ trudne do wykrycia lub niewykrywalne). Takie
wymaganie mogq wplynaé na pozostale cechy sieci sensorowych i powinny byé
uwzglednione juz podczas etapu projektowania tych sieci.

3. Topologia sieci sensorowych

Topologia sieci opisuje polaczenia migdzy jej elementami w postaci mapy sieci.
Dzigki okresleniu topologii mozna uzyskac:

- imapy rozkladu energii,
mapy zasi¢gu dzialania czujnikéw,
mapy zasiegu lacznosci,
mapy okreséw aktywnosci transmitowanych danych, itp.,
mapy wspélpracy.

Po wdrozeniu sieci topologia moze zmienia¢ si¢ na skutek zmiany potozenia
weziow, dostepnej energii lub tez zaistniatych usterek. Fakt ten powoduje, ze topologia
sieci sensorowych musi by¢ tworzona na biezaco oraz aktualizowana w czasie
rzeczywistym ze wzgledu na awarie, mobilnoé¢ lub rozbudowe sieci o nowe czujniki.
Mechanizmy kontroli topologii powinny obejmowaé dziatanie w sieciach z czujnikami
umiejscowionymi na stale oraz mobilnymi.

Cel algorytméw kontroli topologii moze by¢ zdefiniowany w nastgpujacy sposéb:
zbudowac¢ polaczony graf z mozliwie rzadka komunikacjg, ktéry moze byé tatwo
utrzymywany podczas gdy wezly sg mobilne.

Mechanizmy kontroli topologii ustalaja moc transmitowana przez kazdy wezet
sieci w taki sposéb, aby byta zapewniona lacznos$¢ miedzy czujnikami i jednoczesnie
zuzycie energii bylo minimalne. Zamiast transmitowania z petna dostgpng moca, czujniki
w bezprzewodowych sieciach sensorowych o sciezkach wielo-krawedziowych wspdlnie
okreslaja transmitowana moc 1 definiujg topologi¢ sieci uwzglgdniajac parametry
sasiadéw. W tradycyjnych sieciach dzieje si¢ to w ten sposéb, ze kazdy wezet transmituje
z maksymalng mocg, a topologia jest budowana przez protokoly routingu bez brania pod
uwage zagadnien zwigzanych ze zuzyciem energii.

Pod pojeciem ,,kontroli topologii” mozna wyréznié kilka zagadnien:

- odkrywanie topologii,
formowanie topologii,
utrzymanie topologii.
Procedury kontroli topologii moga by¢ uruchomione na rzecz:
jednostek (weztdw akumulujacych, czujnikéw),
réznych zadan (zarzadzania, routingu/harmonogramu, klastrowania),
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roznych obszaréw (lokalnego zasiggu, globalnego zasiggu), doktadnosci
(doktadna lub czesciowa wiedza)

Zastosowania kontroli topologii sieci moga by¢ $cisle powigzane, np. klastrowanie
i routing lub zarzadzanie i routing.

Dla celéw zarzadzania wezel sieci sensorowej moze odkrywaé topologi¢ z nizej
wymienionych powodéw:

utrzymywania sieci,
centralnego konfigurowania sieci (routing, obowiazki weztdw, zbieranie
danych),
monitorowania stanu sieci oraz zarzgdzania awariami,
bezpieczenstwa,
- oszczedzania energii.

Dla celéw routingu dedykowany wezel moze stosowaé wykrywanie i formowanie
topologii do wprowadzenia w zycie routingu zapobiegawczego i reaktywnego. W
przypadku klastrowania wezet moze tworzy¢ klaster i mie¢ mozliwos¢ iaczenia si¢ w
drzewo Kklastréw lub w ogdlnosci w topologie wieloklastrowaq.

W niektérych przypadkach wiedza o globalnej topologii sieci nie musi byé
wymagana: kazdy wezel moze wspdlpracowaé tylko ze swoimi sasiadami i/lub z wezlem
kontrolujacym. Sciezki danych powinny byé ustalone tylko w kierunku wezta
agregujacego (informacja czgsciowa o topologii) i zarzadzanie sieciag nie wymaga
doktadnego obrazu calej sieci.

Z drugiej strony pewne funkcje (np. routingu) moga potrzebowaé topologii
zawierajacej informacje o potozeniu. Oznacza to, ze kazdy wezet musi znaé swoje
potozenie (gdy samodzielne pozycjonowanie wezia dzigki GPS nie jest mozliwe, inne
metody moga by¢ wykorzystane, np. algorytmy pozycjonowania wzglednego).

Na topologie ma wplyw na kilka metryk sieci sensorowych:

- pojemnos¢ sieci,

straty pakietéw spowodowane kolizjami i interferencjami,
czas zycia sieci,

opdznienie w dostarczaniu danych,

pokrycie i tgcznos$é miedzy sensorami,

zuzycie energii,

- parametry jakosciowe (QoS).

Protokoly kontroli topologii dla bezprzewodowych sieci sensorowych sg ostatnio
prezentowane w literaturze jako gléwne mechanizmy redukeji zuzycia energii przez
redukcj¢ zasiggu transmisji, przy jednoczesnym zapewnieniu kazdemu sensorowi
polaczenia z dostateczng iloscia sasiadéw w celu zapewnienia tacznosci w calej sieci.
Dodatkowo, algorytmy kontroli topologii podnosza pojemno$é¢ sieci dzigki redukcji
interferencji wprowadzanych przez wezty.

Ponizej zostaly opisane dwie podstawowe topologie wykorzystywane w budowie
sieci sensorowych. Topologie te moga postuzyé do budowania sieci o bardziej ztozonych
topologiach.

3.1. Topologia gwiazdy i kazdy z kaidym (peer-to-peer)

Standard IEEE 802.15.4 jest standardem definiujacym warstwe fizyczng (PHY)
oraz warstw¢ dostepu do medium (MAC) dla osobistych sieci bezprzewodowych
(WPAN). Jest on zoptymalizowany pod katem matych przeptywnosci danych z mysla o
bezprzewodowym faczeniu czujnikéw w bezprzewodowych sieciach sensorowych.

10
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Wedtug standardu IEEE 802.15.4 sie¢ sktada si¢ z wezla koordynujacego i zbioru
urzadzen. W ogolnosci, urzadzenia moga by¢é urzadzeniami o ograniczonej
funkcjonalnosci (ang. Reduced Function Devices — RFD) lub urzadzeniami o pelnej
funkcjonalnosci (Full Function Devices -~ FFD). Urzadzenie FFD moze by¢
koordynatorem sieci PAN Iub zwyklym urzadzeniem. FFD moze komunikowaé sie z
urzgdzeniami RFD lub innymi FFD. Z kolei, RFD moze komunikowa¢ sie tylko z FFD.
Urzadzenia RFD sg dedykowane dla bardzo prostych zastosowar, w ktérych nie jest
wymagane przesylanie duzych ilosci danych, moga komunikowaé si¢ tylko z jednym
FFD w danym momencie. Jednak urzadzenia RFD zuzywajg minimalng ilo$¢ zasobéw i
pojemnosci pamigci. Koordynator PAN jest podstawowym kontrolerem sieci i jest
odpowiedzialny za inicjowanie pracy sieci. Jest to wrzadzenie FFD i ma
zaimplementowane catkowity zestaw protokoléw.

W zaleznosci od zastosowania, sieci WPAN mogg pracowa¢ w dwoéch
topologiach: topologii gwiazdy oraz topologii réwny z réwnym (peer-to-peer) (Rys. 2). W
topologii gwiazdy komunikacja zachodzi migdzy urzadzeniami i jednym, centralnym
kontrolerem, nazywanym koordynatorem PAN. Zastosowania topologii gwiazdy to np.
automatyka domowa, komputer osobisty wraz z urzadzeniami peryferyjnymi. Topologia
gwiazdy jest ustanawiana w nastgpujacy sposdb. Gdy urzadzenie FFD jest uruchamiane
po raz pierwszy, moze zatozy¢ wlasng sie¢ i stac¢ si¢ koordynatorem PAN. Wszystkie
sieci o topologii gwiazdy pracuja niezaleznie od innych sieci o topologii gwiazdy. Jest to
realizowane poprzez wybieranie identyfikatora sieci, ktdry nie jest obecnie
wykorzystywany w zasiggu tworzonej sieci. Gdy identyfikator PAN jest wybrany,
koordynator PAN staje si¢ zdolny do przylaczania innych urzadzefi (zaréwno RFD jak i
FFD) do wiasnej sieci.

‘Topologia kazdy .z kazdym (peer-to-peer) réwniez ma koordynatora PAN, jednak
rézni si¢ od topologii gwiazdy tym, Ze kazde urzadzenie moze komunikowaé sie z
kazdym innym urzadzeniem, ktére jest w zasiggu. Taka topologia pozwala na budowanie
bardziej skomplikowanych topologii, jak np. topologi¢ kratowa. Sie o topologii kazdy z
kazdym moze by¢ siecia samoorganizujaca i samouzdrawiajacy sie. Moze réwniez
wykorzystywa¢ Sciezki wielokrawedziowe do przesytania danych. Kazda sie¢ PAN
wybiera unikalny identyfikator. Identyfikator ten umozliwia komunikowanie sie urzadzefi
w obszarze danej sieci z wykorzystaniem krétkich adreséw oraz pomiedzy réznymi,
niezaleznymi sicciami.

Star Topology Peer-to-Peer Topology

Do
.‘7**\»0 AN \

@ Full Function Device
O Reduced Function Device
«— Communication Flow

PAN
Coordinator O

Rys. 2. Przyklady topologii gwiazdy oraz kazdy z kazdym
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4. Zastosowania

Sieci sensorowe zostaly stworzone na potrzeby wojska, jednak dzi§ maja one
zastosowanie w wielu dziedzinach codziennego zycia zwyktych ludzi. Ponizej zostaty
oméwione niektére z nich.

4.1, Wykrywanie pozarow lasow

Bezprzewodowe sieci sensorowe moga by¢ wykorzystane do monitorowania
pozaréw laséw we wczesnych stanach. Pozary charakteryzuja si¢ tym, ze cigzko jest je
ugasi¢, gdy si¢ rozprzestrzenig na duza skalg. Dlatego zastosowanie sieci sensorowych do
wykrycia pozar6w we wczesnych fazach jest tak wazne.

Sensory monitorujace pozary w lasach moga zbiera¢ informacje o takich
parametrach jak temperatura, wilgotno$¢ powietrza, cinienie oraz polozZenie
geograficzne. Dane z sensoréw sa przesytane do wezta agregujgcego poprzez inne wezly
(topologia réwny z réwnym). W przypadku, gdy pewne paramelry zmienia sie, np. nagle
Znacznie wzrosnie temperatura, centrum monitorowania jest natychmiast powiadamiane.
Operator moze wtedy na podstawie danych sptywajacych z innych, sasiednich sensoréw
sprawdzi¢, czy rzeczywiscie jest to pozar, czy nie i w razie potrzeby odpowiednio
zareagowac.

Rys. 3. Zastosowanie WSN do wykrywania pozaréw laséw

4.2. Wykrywanie stanéw powodziowych

Sieci sensorowe znajduja réwniez zastosowanie w wykrywaniu standw
powodziowych. Mozna tutaj rozrézni¢ dwa przypadki: wewnatrz budynku oraz na
zewnatrz budynku. W budynku moze to byé sytuacja, gdy np. zapchaja sie rury
odptywowe i woda zacznie wyplywaé ze zlewu lub peknigeie rury. Na zewngtrz budynku
moze to by¢ peknigcie rury wodociagowej lub podniesienie sie stanu rzeki. W obu
przypadkach zadaniem sieci sensorowej jest wykrycie wody w miejscach, gdzie nie
powinno jej by¢. Informacja o zdarzeniu jest przesylana do centrum monitorowania lub
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tez powiadamiani sg wlasciciele mieszkania/domu (np. za pomoca SMSa). System moze
byé rowniez tak zaprogramowany, aby np. zamkngl zawory doprowadzajace wodg do
miejsce awarii,

4.3. Monitorowanie towaréw w magazynie (Warehouse tracking)

W duzych magazynach, gdzie przechowywane sg tysiace towaréw znajdujacych
sie¢ w kontenerach bezprzewodowe sieci sensorowe moga by nieoceniona pomocg
podczas inwentaryzacji, odnajdywania konkretnych produktéw oraz automatycznej
aktualizacji stanéw magazynu.

W tym celu wykorzystywane sg rekonfigurowalne sensory (tagi), ktére sg
umieszczone na kontenerach zawierajacych dany produkt. Dzigki tym tagom,
wyposazonym w mozliwos¢ Iacznosci bezprzewodowej, magazynier moze odczytad
informacje o produktach znajdujacych si¢ w kontenerach, dacie ich produkeji, dacie
wstawienia do magazynu, itp. Dodatkowo taka sie¢ sensorowa umozliwia okreslenie
potozenia kontenera z dokiadnoscia centymetréw.

4.4, Opicka zdrowotna

Sieci sensorowe maja szerokie zastosowanie w opiece zdrowotnej. Sensory
zbieraja informacje o stanie pacjenta i przesytaja je do systemu, ktéry udostepnia
informacje lekarzowi. Pacjent moze by¢ w ten sposdb monitorowany poczawszy od
zakonczenia operacji lub zabiegu, az do momentu, w ktérym uzna sig, ze nie jest
wymagane monitorowanie jego stanu. PoloZenie pacjenta nie ma znaczenie, moze to by¢
zaréwno szpital jak i dom pacjenta.

Istotnym aspektem tego zastosowania jest zapewnienie wysokiej doktadnosci
pomiaréw. Przyklad sieci sensorowej uzytej do monitorowania zdrowia zostal pokazany
na Rys. 4. Sensory umieszczone na cialach pacjentéw zbieraja informacje o stanie
zdrowia, a nastgpnie przesylaja je do wezldw agregujacych. Przesytanie danych z
sensordw moze odbywac si¢ w topologii réwny z réwnym jak to zostalo pokazane na
Rys. 4 lub tez w przypadku gdy w poblizo nie ma innych wezltéw poprzez inne sieci
(GPRS, UMTS).

& /,,..é

Rys. 4. Przyklad sieci sensorowej monitorujacej zdrowie pacjentow
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4.5. Inteligentne domy

Idea inteligentnych doméw jest juz znana od pewnego czasu. Jednak dopiero
zastosowanie bezprzewodowych sieci sensorowych do monitorowania zachowan ludzkich
i otoczenia pozwolifo w pelni zrealizowaé ta ideg. Dzi$ inteligentna domy moga
automatycznie wlaczac 1 wylaczaé swiatlo, zdalnie monitorowaé dzieci, przygotowywac
goraca kawe na $niadanie, wykrywac sytuacje awaryjne i reagowac na nie.

Dla przykiadu mozna sobie wyobrazi¢ sytuacje, w ktérej domownik wchodzi do
inteligentnego domu otwierajac drzwi. Sygnat otwarcia drzwi jest przekazywany do
systemu, ktéry podejmuje dalsze dzialania: wlacza ogrzewanie, swiatto.

Z kolei, podczas nieobecnosci domownikéw system sam moze symulowac ich
obecnos¢ poprzez zalaczanie $§wiatta w okreSlonych pomieszczeniach i okreslonej
sekwencji. Czujniki wilgotnosci gleby umozliwiajg automatyczne podlewanie trawnika, a
czujniki dymu moga wykryé pozar i za pomoca systemu powiadomi¢ wiasciciela i
odpowiednie stuzby.

Inteligentne domy umozliwiajg podniesienic komfortu 1 bezpieczenstwa
domownikéw,

4.6. System czasu rzeczywistego wzglednego pozycjonowania

Lokalizacja ludzi badz obiektéw jest przydatna w wielu zastosowaniach. Techniki
wykorzystujace system globalnego pozycjonowania (GPS) znajduja zastosowanie jedynie
poza budynkami. Okreflanie pozycji wewnatrz budynkéw jest problematyczne,
szczegblnie, gdy potrzebne sg informacje o potozeniu danego obicktu wzgledem innych
obiektéw. system GPS jest w tym przypadku bezuzyteczny.

Jako przyktad takie sytuacji mozemy sobie wyobrazié grupe szturmowa lub
oddzial strazakéw wykonujacych zadanie w danym budynku. Mozliwo$é monitorowania
potozenie wszystkich cztonkdw zespotu, np. przez dowddce, bytaby nieoceniong pomoca.

Aby bylo to mozliwe, kazdy czlonek zespolu musi byé wyposazony w
bezprzewodowy sensor. Wszystkie sensory muszg by¢é ze soba doktadnie
zsynchronizowane. Pozycja czlonkéw zespolu jest okreslana na podstawic pomiaru
wzajemnych odlegtosci. Nieustanna zmiana pozycji czlonkéw zespotu wymusza na
systemie, aby pracowal w czasie rzeczywistym. Ponadto czujniki musza byé mate i lekkie
tak, aby nie przeszkadzaly noszacym je osobom oraz powinny charakteryzowad sie
niewielkim zuzyciem energii i malymi opézZznieniami aby mozliwe bylo czeste
wykonywanie pomiaru odlegtosci.

4.7. Sledzenie obiektow

Sledzenie obiektéw polega na monitorowaniu obicki6w znajdujacych sie
wewngtrz budynkdw lub na obszarze pewnych obiektéw. W tej sytuacji obiekty
wyposazone $3 w identyfikatory wraz z mozliwoscig samolokalizacji w pomieszczeniu.
Przyktadem zastosowania sieci sensorowych do §ledzenia takich obiektéw moze byé
monitorowanie potozenia woézkéw bagazowych na stacji kolejowej. System moze
ostrzega¢ np. ochrong, gdy dany wozek znajduje sie zbyt daleko od stacji, badz tez w
przypadku, gdy stoi zbyt dtugo w niewtasciwym miejscu.

Obiekty monitorowane w takiej sieci sensorowej muszg by¢é wyposazone w tagi
RFID. Elementy o statym polozeniu znajdujace si¢ w obszarze objetym monitoringiem
(np. wejscia 1 wyjscia) powinny byé wyposazone w wezly zawierajace czytniki tagéw
RFID. Wszystkie wezly z odbiornikami RFID przesylaja dane o zarejestrowanych
obiektach do centralnego punktu, np. centrum monitoringu stacji, gdzie operator moze
sprawdzi€ co dzieje si¢ z monitorowanym obiektem.
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Rys. 5. 3-warstwowa architektura sieci sensorowej sledzacej obickty

Sie¢ taka zbudowana jest w oparciu o hierarchie 3-warstwowa. Poziom Q. stanowi
wezel centralny zbierajacy wszystkie informacje, tzw. master, na poziom 1. skiadajg sie
wezly sieci sensorowej wyposazone w odbiorniki RFID, natomiast poziom 2 to obiekty,
ktdre zawieraja tagi RFID (Rys. 5).

4.8. Monitorowanie sp6jno$ci strukturalnej

Bezprzewodowe sieci sensorowe moga by¢é wykorzystywane do detekeji i
lokalizacji uszkodzen budynkéw, mostéw, statkéw, samolotéw, itp. W takich
zastosowaniach celem sieci sensorowych jest okreslenie prawidlowego stanu duzych
obiektéw, monitorowanie go i reagowanie na zmiany stanu. Gléwnym zastosowaniem
takich systemdw jest np. monitorowanie stanu budynkéw po trzgsieniu ziemi. Gléwne
wymagania stawiane takim systemom to male op6znienia, niezawodno$é, skalowalnosé.
Dodatkowo system nie moze powodowa¢ zadnych uszkodzen w obiekcie
monitorowanym.

Rozpoznawanie obiektéw geograficznych na podstawie danych pochodzacych =z
sensordw réznych rodzajéw

Jednym z zastosowan sieci sensorowych jest tzw. teledetekcja (remote sensing).
Jest to metoda polegajaca badaniu obicktéw z pewnej odleglosci. Mozna wyrdznié
teledetekcje aktywna i pasywna. Do teledetekeji aktywnej mozna zaliczyé takie
zastosowania jak radar, w ktérym obiekty sg rozpoznawane na podstawie odbitej od
obiektu fali elektromagnetycznej, lidar — wysylane jest swiatto, sodar — wysytane sa fale
akustycznme. Teledetekcja pasywna polega na odbieraniu fal wysytanych od
rozpoznawanych obiektéw, np. zdjecia fotograficzne.

W ostatniej dekadzie rozwijane sa metody stuzace do automatycznego
rozpoznawania obiektdw geograficznych z wykorzystaniem réznego rodzaju sensoréw
(multisensors). Na podstawie danych dostarczonych przez sensory, np. zdjeé
satelitarnych, sa rozpoznawane obiekty. W poczatkowej fazie, metody te pozwalaly na
identyfikacj¢ obiektow tylko jednego rodzaju np. drég oraz korzystaty tylko z jednego
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rodzaju danych zrédlowych, w wigkszosci z obrazéw panchromatycznych. Zagadnienie
identyfikacji obiektéw na podstawie tych danych jest bardziej skomplikowane niz
sadzono, jednak powstalo kilka algorytmdw, ktére mozna wykorzystaé w praktyce.

Dzigki wykorzystaniu danych pochodzacych z sensoréw réznego rodzaju
osiggnieto wigkszg dokladnosé, rzetelnos¢ i kompletnos¢ wynikéw. Dodatkowo
algorytmy do interpretacji danych sg mniej skomplikowane. Wadg tego podejscia jest
wyzszy koszt pozyskania danych (dane pochodzg z réznych Zrédel) oraz wieksza wiedza
na temat przetwarzania danych réznego rodzaju.

Dane wykorzystywane w tej metodzie to:

obrazy panchromatyczne wysokiej rozdzielczosci (piksel o boku 1m),

hyperspectral imaginery (Digital Airbone Imaging Spectrometer — DAIS) (piksel o
boku 6 m),

dane SAR (piksel o boku 1 m).

I tak np. wykorzystujac pasmo C i L radaréw SAR mozna rozr6znic rézne rodzaje
zalesienia, Metoda ta byla testowana na obszarze okolic jeziora Michigan w USA.,
Wykorzystano dane ERS-1 i JERS-1 SAR. Celem bylo rozréznienie obszaréw
wyzynnych  pokrytych  drzewami iglastymi, obszaréw pokrytych drzewami
szerokolistnymi oraz obszaréw nizinnych pokrytych drzewami iglastymi. Dla danych
ERS-1 z pasma C calkowita doktadnos¢ klasyfikacji wyniosta 63.5 %, dla danych JERS-1
z pasma L — 65.9 %. Gdy do klasyfikacji wykorzystano oba rodzaje danych, doktadnosé
wzrosta do 93.7 %.

Przyczyna poprawy jest polaczenie analizy danych zebranych z pomiaréw na
znaczaco réznigcych si¢ czestotliwodciach, polaryzacjach i katach obserwacji. Pasmo C
daje informacje o strukturze korony drzew, z kolei pasma L pozwala uzyska¢ informacje
o galeziach drzew.

Wykorzystujac  wielopasmowe zobrazowania SAR mozna wyeliminowaé
niejednoznacznosci w klasyfikacji obszaréw uzytkowania terenu (drogi, obszary
zabudowane, lasy, jeziora, pastwiska, tereny uprawne).

6. Rozpoznawanie otoczenia

6.1. Metody pozycjonowania i rozpoznania otoczenia

Bezprzewodowe sieci sensorowe umozliwiaja monitorowanie 1 zbieranie
informacji o otaczajacym srodowisku. W zaleznosci od rodzaju zastosowanych czujnikéw
w weztach sieci mozna prowadzié badania i analizy réznych wielkosci fizycznych.

Sposréd wszystkich sposobdéw rozpoznawania otoczenia radiowego mozna
wyréznié pieé podstawowych metod [Z6tkowski]:

Metoda CoO (ang. Cell of Origin), ktdéra bazuje na identyfikacji stacji dostepowej
realizujacej obstuge danego Zrddia. Doktadnosé okreslenia potozenia zalezy od wielkosci
obszaru obslugiwanego przez stacje dostgpowa, stad tez najdokltadniej polozenie jest
okreslone dla Zrédetl znajdujacych sie¢ w pikokomérkach,

Metoda ToA (ang. Time of Arrival), polega na pomiarze czasu propagacji migdzy
zrédtem, a stacja dostgpows. Wymaga stosowania w stacjach dostgpowych wzorcéw
czasu o duzej dokladnosci.

Metoda EOTD (ang. Enhanced Observed Time Difference), wykorzystuje réznice
czasu propagacji ze zrédia do kilku (zwykle trzech) stacji dostgpowych. Na podstawie
tych czaséw wyznaczane jest polozenie wzgledem stacji dostgpowych o znanych
wspoirzednych geograficznych.
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Metoda A-GPS (ang. Assisted GPS), wykorzystuje odbiomik GPS w celu
okreslenia polozenia obiektu. Dane o polozeniu sg nast¢pnie przesylane do systemu
lokalizacji elementéw. Zrédio musi byé wyposazone w odbiornik GPS.

Metoda AoA (ang. Angle of Arrival), bazuje na wykorzystaniu namiaru, (j.
kierunku na zrédio promieniowania wzgledem ukladu namierzajacego. Namiar jest
wykonywany za pomoca metody amplitudowej badz amplitudowo-fazowej. Zasadnicza
faza tej metody jest konieczno$¢ stosowania rozbudowanych systeméw antenowych.

W Instytucie Facznosci — Panstwowym Instytucie Badawczym prowadzono prace
nad rozpoznawaniem otoczenia radiowego z wykorzystaniem analizy funkcji korelacji.
Jest to metoda nalezaca do grupy AoA, bazujaca na wykorzystaniu odbioru sygnatéw
skorelowanych, pochodzacych ze wspdlnego Zrédta. Sygnat odbierany jest w réznych,
znanych punktach, Wyznaczane opéznienia metoda obliczenn korelacyjnych staja sig
podstawa do wyznaczania miejsc geometrycznych polozen zrédel. Metoda moze byé
stosowana wszedzie tam, gdzie precyzja wyznaczania polozenia jes rzecza na, Wyniki
badan zostaly opisane w pracach i artykutach, ktére ukazaty sie w poprzednich latach.

\6.2. Prace juz wykonane, trendy — przeglad

Nieustannie trwaja prace nad opracowaniem nowych oraz udoskonaleniem
istniejacych metod majacych na celu rozpoznawanie otoczenia radiowego, §ledzenie
obiektéw w przestrzeni geograficznej oraz rozpoznawanic obiektéw. Intensywnie
prowadzone prace nad doskonalszymi algorytmami wynikajg z potrzeby ich uproszczenia
1 zwigkszenia wydajnosci. Tendencj¢ ta wzmacnia mozliwo$é wykorzystania tych
algorytméw w wielu praktycznych zastosowaniach (rozdziat 0).

6.2.1.Pozycjonowanie wzgledne
W [Cook, Das] zaproponowano metode wzglednego pozycjonowania elementéw —
weziow sieci sensorowe]. Metoda wykorzystuje komunikacje miedzy weztami w technice
TDMA. Nagléwek ramki TDMA zawiera informacje dotyczace transmisji oraz potozenia
(Rys. 6).
T frame
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Rys. 6. Struktura ramki TDMA w metodzie pozycjonowania wzglednego

Metoda polega na wyznaczaniu potozenia weziow wzgledem innych weztéw w
oparciu 0 pomiar czasu propagacji sygnatu. W wolnej przestrzeni predko$é propagacji
sygnatu radiowego jest znana, w zwiazku z tym, mozliwe jest konwersja czasu propagaciji
na odleglosci migdzy wezlami. PoloZenie wezléw jest okreslane wzgledem potozenia
wezta zrédlowego (o wspdtrzednych (0, 0)).

17



Istnieje mozliwosé okreslenia bezwzglednego poloZzenia elementéw sieci. Jednak
do tego wymagane jest wczesniejsze okreslenie wspdlrzednych geograficznych
przynajmniej trzech wezléw tej sieci.

6.2.2, Sledzenie przemieszczajacych sie os6b przez siec sensorowa z rzadko
rozmieszczonymi kamerami

W [Rahimi, Dunagan, Darrell] zostala zaprezentowana metoda $ledzenia
poruszajacych si¢ osdb za pomocg sieci sensorowej, ktdérej weztami sa kamery. Zwykle
okreslanie polozenia obiektéw na podstawie obrazu z kamer polegalo na analizie miejsc,
ktére byty pokryte zasiggiem obserwacji kilku kamer badz tez wykorzystywato zalozenie,
7ze plaszczyzna, po kidrej przemieszcza si¢ Sledzony obiekt jest skojarzona z mapa
obserwowanego obszaru.

Autorzy artykuiu [Rahimi, Dunagan, Darrell] pokazali, ze w przypadku, gdy
dostgpna jest informacja o dynamice przemieszczania si¢ obiektu, mozliwe jest
estymowanie trajektorii jego ruchu bez koniecznosci uwzgledniania obszaréw naktadania
si¢ zasiggéw kamer czy tez bez koniecznodci obserwacji ptaszczyzny, po kidrej porusza
sie obiekt.

Omawiana metoda zostala sprawdzona w warunkach rzeczywistych. Sieé
sensorowa zostata zbudowana z 4 weziéw bedgcymi w istocie urzadzeniami typu PDA
wyposazonymi w kamery (Rys. 7). Urzadzenia te komunikowaly si¢ ze stacjg bazowa, na
ktérej uruchomiony byl proces aplikacji MATLAB. Na urzadzeniach wykonywana byla
wstepna obrébka danych i przesytana co 250 ms do stacji bazowej. Sensory zamontowane
byly na $cianach pigtra biura.

Rys. 7. Urzadzenia PDA bgdace weztem testowanej sieci sensorowej

Wyniki estymacji ruchu zostaty pokazane na Rys. §.
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Rys. 8 — Wyniki dziatania metody ('k-blorem CZArnym OzZNnaczono rzeczywisty tor
ruchu, kolorem niebieskim - tor estymowany, kolor szary to zasieg poszczegblnych
kamer)

7. Podsumowanie

Pierwotna koncepcja sieci sensorowych zaktadala mozliwos$é zbierania informacji
z miejsc lub obszaru, w ktérych rozmieszczone byty mierniki lub czujniki okreslajace
parametry srodowiska. f.aczno$¢ radiowa czujnikéw okreslanych jak sensory zostata
wprowadzona, gdy tacznos¢ przewodowa stala si¢ zbyt kosztowna i nieskuteczna. Wiedy
zastosowano osiagnigcia rozwoju sieci bezprzewodowych rozlegltych a szczegélnie
znanych pod nazwa ad-hoc. Zaimplementowano i rozszerzono liczbe protokoléw
dzialajacych w sieci, pozwalajacych na samoorganizacj¢ sieci sensorowych i utrzymaniu
ich w ,,ruchu”. Przydatnos¢ sieci sensorowych o oferowane przez nie mozliwosci w
pewnym momencie przekroczyla oczekiwania. Postep technologiczny umozliwit budowe
wyspecjalizowanych sieci o bardzo zaawansowanych funkcjach, dobrej facznosci
umozliwiajacej skuteczne zbieranie olbrzymich ilodci informacji z obszaru objgtego
siecig. Ten sam postgp technologiczny umozliwil budowe na skale masowa sensoréw o
niskich kosztach wytwarzania. Z licznych informacji w literaturze mozna wnioskowaé, ze
te cech pozwalaja na burzliwy rozwdj i zastosowania sieci sensorowych.

Jednoczesdnie powstajg koncepcje wykorzystania idei i metod sieci sensorowych
do bardzie] zaawansowanych zastosowan. WyposaZenie sieci sensorowej w inteligentne
odbiorniki radiowe pozwalaja na obserwacje 1 rozpoznanie tla pola
elektromagnetycznego. Umiejetne zastosowanie obliczerr funkcji korelacji odbieranych
sygnatéw w ustalonych i znanych z duza doktadnoscia miejsc pozwala na uzyskiwanie
interesujacych informacji o istnieniu i rozmieszezeniu Zrédel promieniowania
elektromagnetycznego.

Ze wzgledu na przydatnosé t korelacyjnej metody do rozpoznawania §rodowiska
elektromagnetycznego i mozliwosci jej szerokiego zastosowania wydaje sie zasadne
kontynuowanie dalszych prac nad rozwojem tej metody w Instytucie Eacznosci
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EM Environment Recognition

The NIT team conducted research (within the confines of NoE CRUISE) on EM
environment recognition. The main attention is paid to recognition of radiating sources
location with use of correlation function analysis. This method base on correlation of
signals which come form radiating source and are received in different probes.

When the definition of autocorrelation and skew correlation had been arising,
there also appeared conception of so called noise radar. Its practical applications were
limited by insufficient precision of calculations in reasonable time. Nowadays, there is a
lot of applications of systems which base on signal correlation. The most famous is Very
Long Baseline Iterferometry (VLBI) method which is used in radio astronomy. VLBI
systems apply long-lasting and complex calculations to obtain high accuracy and
consequently make possible to observe and research remote places in space. Thanks to
them pulsars and quasars were discovered.

On can observe today a big interest in correlation based methods in radar
techniques. This is because of the use of fast computers which are able to calculate
correlation factors in quasi-real time. This causes the development of classical radars and
so called multi-radars.

The definition of autocorrelation function results in searching for an operation in
time domain analogous to determining spectral power density in frequency domain.
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This is a basis to define correlation function as an inverse Fourier transform of a
signal spectral power density:

R, (7)=F'(S (@)
that could be transformed to:

T

R,(t)= lim— Fe)F(t+THt
Toee T 3
Correlation analysis helps to determine correlated components of signals received
by the probes. Mutual time delay of correlation function dominant values allow to
determine location of radiating sources and scattering objects. The structure of correlated
signals allow to recognize sources and scattering objects features. This property is used to
identifying for example flying objects by wideband radars.

radiating sources

n of probes
\
base

-~

/4440

Figure 1 — Structure of tested system

Figure 1 shows hypothetical structure of system tested in NIT. System is formed
by base which consists of sensors. Each sensor has an antenna. Radiating patterns of
antennas from all sensors cover area which contains radiating sources. Signals from
sources are received by probes. There are signals which arrive to probes direct, signals
reflected and scattered on terrain obstacles, uncorrelated signals and interference. These
signals are analyzed with use of correlation methods. If there is more probes than 2, the
number of determined correlation functions is equal to number of combination of all
sensors. In the next stage, determined correlation functions are analyzed and their local
maximums are studied. This methodology leads to identification of radiating sources
location.

Elongated time of measurements, larger number of results and adequately longer
time of correlation influences on increasing accuracy of determined sources location.

Results, equations, calculations

Location of each object is determined by its coordinates. In the Cartesian
coordinate system one can identify:

radiating sources — ftransmitters (Z). Their parameters: coordinates, central
frequency, bandwidth, power level, amplitude and phase radiating pattern,

reflecting objects (R,). Their parameters: reflection coefficients (complex
scattering pattern),
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sources of noise and interference (N,).

Our simulations were made under assumption that there is only one radiating
source, three scattering objects and two probes which receive signals in given frequency

band from two ways: from direct way and from reflecting object (reflected way)
(Figure 2).

vA

Ry z

R

<
LN,

Sy

Xy

Figure 2~ Hypothetical configuration of simulated system

The autocorrelation function of the signal received by n-th probe will have local
maximums which comply with every received correlated signal. Maximums are situated
in places corresponding to delays of scattered signals.

Figure 3 Figure shows the correlation function for probe S| from the simulated
system.

.70 00 2000 3000 4000 5000 6000 7000 8OO0 - 9000 -

Figure 3 — Correlation

function for probe §;

Analysis of delays for each ray, allow to determine lines intersecting in place of
radiating source location.

The equation allowing to determine the source location for a system consisting of
one radiating source and two receiving probes has form:
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where
0 =c7 - path difference between source and probe Sy, and source and probe S
c — speed of light
a — length of the base (length between probe S and S;)
T — delay of signal received by probe S; relative to signal received by probe S,
The range of permitted values for angle ¢ is given by relationship:

(72’ ) 5] T )
—| —+arcsin— | < ¢ < ~—+ arcsin—
2 a 2 a

Table 1 — Parameters for correlation function from Figure 3

Time of crucial| Value of | Interpretation

correlation correlation

appearance coefficient
201 0.25041 Z1R1 - ZIR2
301 0.21097 | ZIR2 - ZIR3
501 0.2417 | Z1R1 - ZIR3
801 0.39058 Z1 - Z1R1
1001 (0.29439 Z1 - Z1IR2
1301 0.2825 Z1 - ZIR3

The calculations from correlation function don’t give unigue location of source.
This problem is solved with use of autocorrelation function of given probe and scattering
object analysis. Procedure for autocorrelation function analysis is similar to correlation
function analysis.

The result form correlation function analysis and autocorrelation function analysis
is illustrated on Figure 4Figure and Figure 5.
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Figure 4 — Geometric places of radiating source hypothetical location calculated

ysis

from correlation function anal
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Figure 5 — Geometric places of radiating source hypothetical location calculated
from autocorrelation function analysis.

If the system contains more sensors and radiating sources it’s necessary to perform
suitably more calculations. If calculations are performed for all combinations, the
accuracy of results achieves maximum value.

Summary
The method introduced here could be used in smart antennas technology. At

present smart antennas are tuned mainly by determining direction of radiating pattern in
cases, where criterion is quality of already known signal. This means that received signal
is already known and optimization is made by improving quality of received signal. In
cases where the solutions contain local maximums, there is no sure that chosen direction
18 correct.

Automatic tuning of radiating pattern direction and width is possible on condition
that location of radiating sources and scattering objects is known. Objects can change
their positions, so the calculations should be performed in real time. This cause that
efficient algorithms are needed.

Another way is preprocessing data in sensors (eg. calculating correlation function)
and getting results only if necessary. This approach cause sensor network is less loaded
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Zatacznik nr 2

Kamil Wrzosek
Maciej Odzinkowski
Jacek Jarkowski

Instytut Lacznosci
w Warszawie

Rozpoznawanie srodowiska EM w sieciach

sensorowych w ramach sieci doskonalosci
CRUISE

Tematyka artykulu dotyczy realizowanej w OPR sieci doskonaloici CRUISE. W pracy tej
przedstawiono zakres prac prewadzonych w ramach sieci CRUISE, a zwlaszcza skupiono sig na
opisaniu zadan projektowych prowadzonych w Instytucie Egcznosci. Skupiono wiekszg uwage
na omdwieniu dotychczasowych prac zespolu IE dotyczacych metod rozpoznawania zrdidet
promieniowania elektromagnetycznego oraz przedstawiono przykiadowe wyniki prac. Na koniec

oméwiono krétko perspektywy rozwoju i dalszych prac badawczych dotyczacych sieci
sensorowych.

1. Wprowadzenie

Istota sieci doskonatosci (ang. Network of Excellence - NoE) jest zbieranie, wymiana
i rozpowszechnianie informacji, do§wiadczen i wiedzy dotyczacej tematyki podejmowanej
przez owa sie¢ doskonatosci.

CRUISE (CReating Ubiquitous Intelligent Sensing Environments) jest siecig
doskonatosci skupiajaca $rodowiska akademickie i badawcze zajmujace sie planowaniem i
koordynacja prac dotyczacych sensorowych sieci bezprzewodowych w Europie.

Uczestniczg w niej zaréwno osrodki akademickie, badawcze jak i inne, majace
osiagni¢cia w dziedzinie sieci bezprzewodowych. Cale konsorcjum CRUISE liczy w sumie
32 partnerdw. Koordynacja dziatan sieci doskonato$ci CRUISE nalezy do Uniwersytetu w
Alborg w Danii. Jest to projekt realizowany w ramach 6PR [1].

Sie¢ CRUISE, jako sie¢ otwarta, przyniesie spoleczenstwu ecuropejskiemu korzysci
zwigzane z wykorzystaniem sieci sensorowych i pomoze zlikwidowaé obecny brak spdjnosci
dziatan r6znych srodowisk naukowych i badawczych.

Doswiadczenia i wiedza zdobyte w trakcie realizacji réznych projektéw pozwola na
stworzenie platformy wspéipracy zdolnej do wspdlnych dziatan zmierzajacych do stworzenia
publicznie dost¢pnej bazy wiedzy ,,State-of-the-Art”.

W odréznieniu od wielu obecnie prowadzonych prac badawczych w dziedzinie sieci
sensorowych, CRUISE skupia si¢ na zagadnieniach istotnych w rozwiazaniu probleméw
teoretycznych 1 technicznych zastosowar.

Istnieje wiele mozliwosci wzbogacajacych osiagnigcia w dziedzinie sieci sensorowych.
Konsorcjum CRUISE zwréci sig do wszystkich uczestnikéw prac w tej dziedzinie, okregli
korzysci zaréwno krétkoterminowe, jak i diugotrwale oraz przedstawi plany i kierunki
dziatan. W otwartej dyskusji zostang poruszone takie kwestie, jak normalizacija,
mig¢dzynarodowa wspdipraca iintegracja dzialan oraz wilasnoé¢ intelektualna. CRUISE
wspolpracowac bedzie z przemystem oraz weZmie pod uwage wszystkie istniejace i przyszle
europejskie inicjalywy badawcze. Wyniki prowadzonych prac begda udostepniane przez
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konsorcjum. Cztonkowie konsorcjum CRUISE beda koordynowaé prace badawcze zaré6wno
w ramach konsorcjum, jak i poza nim. Dzigki temu moga zosta¢ wyodrgbnione zagadnienia
istotne, lecz nie ujete w sposdb wystarczajacy w prowadzonych obecnie pracach. W celu
zwigkszenia sprawnosci w planowaniu badan naukowych i wzajemnych powigzan pomiedzy
partnerami konsorcjum beda stosowane te same narzgdzia i przyjgta wspdina metodologia.
Szczegblna uwaga bedzie takze zwrdeona na potrzebe dziatan szkoleniowych, zwiazanych z
zarzadzaniem wiedzg, wspOlpraca i wzajemng wymiang informacji.

2. Zakres prac prowadzonych w ramach sieci CRUISE

Prace w ramach sieci CRUISE zostaly podzielane na zadania tzw. workpackages [2]:

Zadania, w ktérych uczestniczy zespol

, . \I'lVP‘lZ‘l ‘
IIlStytthl.l LELCZI]OSCI to: '"ﬂﬂﬁg ::n:xmnz > CRUIBE Portal and the Knowledge Base /
= WPII1I: State-of-the-Ary L coeomionTos T 3 10 3
knowledge base o |, lustor St | Cher | [ciwer D
itate-ol-the-
= WPI122: Platforms, test beds Krnawiedge Base | wreies Sens'ci'l‘g?v:o'rihpplicaﬁans:
AL nis
measurements s
= WPI123: Software tools for g — ”’eﬁxfgse“:?‘;'iiﬁﬁﬁ?;‘féﬁﬁéﬁ.?fm'
modeling, design and simulation . Bems — l WFL'H ]
» WP210: Joint research activities in Whazo , iy tstbeds sd mensurements
- Gommunication,
Sensor Network ArChlteCture and Sﬁgéfémi?gg?vd‘rﬁes <:> \'ﬁ:> Integratm‘:::;fvaretools
Topology Control (Cluster A) 7/ ‘
»  WP240: Joint research activities in g e oThosk_
transmission (Cluster D) NoE Gocrdiatr, Managament and ]
= WP310: Training, education and . o
events Rys. 9 — Struktura zadan (workpackages) w sieci
L. doskonatoscei CRUISE [2]
= WP320: Communications,

dissemination and standardization activities

Skupiajg si¢ one giéwnie na opracowaniu zagadnien zwigzanych z gromadzeniem
informacji w sieciach sensorowych oraz rozpoznawaniem srodowiska elektromagnetycznego
w oparciu o analiz¢ funkcji korelacji.

Ponadto, planowane jest stworzenie platformy e-learningowej oraz okreélenie wspélnego
planu studiéw doktoranckich dla tematyki sieci sensorowych. Dzieki tym dziataniom mozliwa
bedzie organizacja szkdt letnich i zimowych, krétkich kurséw, szkolen i warsztatéw, a takze
wymiana studentow, wykiadowcoOw i badaczy oraz organizacja wydarzen wewnetrznych.

3. Prace w zakresie rozpoznawania srodowiska EM

W ramach sieci doskonafosci CRUISE zespdt Instytutu bacznosdci prowadzi prace
polegajace na rozpoznawaniu Srodowiska EM, a w szczegélnosci na wykrywaniu zrédet
promieniowania i ich rozmieszczenia, na podstawie analizy funkcji korelacji. Metoda ta
polega na badaniu korelacji pomigdzy sygnatami odbieranymi przez dwie lub wiecej sond
pomiarowych.

Juz w czasach, gdy powstaly definicje autokorelacji i korelacji skrosnej, pojawila sig
koncepcja tak zwanego radaru szumowego. Praktyczne zastosowania jednak byty ograniczone
ze wzgledu na mozliwa do osiagniecia dokladnos¢ w korelatorach lub ze wzgledu na czas, w
kiérym zadowalajgca dokiadnos¢ mozna bylo osiagnac. Jest wiele realizacji systeméw
opartych na korelacji sygnatoéw, z ktérych najbardziej znana jest metoda VLBI (Very Large
Base Interferometry) stosowana w radioastronomii. W systemach LBSI dzigki dtugotrwatym
obliczeniom przeprowadzanym na komputerach duze] mocy osiaga sie doktadnosci
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pozwalajace na obserwacje odleglych miejsc we Wszechdwiecie. Dzigki tym systemom
odkryto kwazary i pulsary i prowadzi si¢ ich badania.

Obecnie obserwuje sig¢ duze zainteresowanie metodami korelacyjnymi w technice
radarowej dzigki mozliwosci zastosowania szybkich komputeréw do obliczania
wspllczynnikéw korelacji w czasie quasi rzeczywistym. Dzigki tym zastosowaniom
komputerdw, rozwdj technologii radarowe] poszedt w kierunkach ulepszania radaréw
klasycznych, ale tez w kierunku rozwoju tzw. multiradaréw.

Definicja funkcji autokorelacji oparta jest na poszukiwaniu operacji w dziedzinie czasu
analogicznej do okreslenia widmowej gestosci mocy w dziedzinie czgstotliwosci.

Na tej podstawie, definicj¢ funkcji autokorelacji formuluje si¢ jako odwrotng
transformate Fouriera widmowej gestosci mocy sygnatu [3]:

R,(7)=F"'{S, (0} ()
co prowadzi do wzoru w postaci jawne;j:

Rf(fc):@}% f0e+ o @

W wielu pozycjach literatury podstawowe] przytoczone sa 1 wyjasnione pOwyZsze
definicje funkcji autokorelacji i jej wlasnosci.

Analiza korelacyjna pozwala na wyznaczenie skorelowanych skiadnikéw odbieranego
przez sondy widma. Wzajemne opdéznienie czasowe wartosci dominujacych funkcji korelacji
pozwala na okreslenie potozenia Zrodet promieniowania elektromagnetycznego 1 ewentualnic
punktéw rozpraszajacych. Struktura skorelowanych sygnaldw pozwala na rozpoznawanie
cech zrédel iobiektéw rozpraszajgcych. Ta wlasciwosé jest wykorzystywana w radarach
szerokopasmowych do identyfikacji miedzy innymi obiektéw latajacych ,swdj-obey”
{samolotéw).

Na Rys. 2 zostala przedstawiona
przykladowa struktura systemu.

System tworzy tzw. baza, na ktéra rédla promieniowania
sktadaja sie¢ czujniki pomiarowe. Y * ®
CharakteRystyki  anten  czujnikéw
obejmujg przestrzeni, w ktérej znajdujg
si¢ zrédla  promieniowania. Do
czujnikéw docieraja sygnaly pochodzace
od zrédel promieniowania, jak réwniez
sygnaly  odbite irozproszone na
przeszkodach terenowych oraz sygnaty o

n czujnikdw

charakterze SZUmMowym Bazy Y, pomiarowych
nieskorelowanym 1 zakl6écenia. Tak
otrzymane sygnalty poddawane sg s

obrébce korelacyjnej. Dla kazdej pary

czujnikéw powstaje jedna funkcja Rys. 10 — Przyldadowa struktura systemun

korelacji. W przypadku wigkszej niz 2 liczby czujnikéw, liczba otrzymanych funkeji korelacji
jest rédwna wartodci kombinacji liczby czujnikéw. W kolejnym etapie, otrzymane funkcje
korelacji sa poddawane analizie i badane sg ich lokalne maksima. Taka metodologia prowadzi
do identyfikacji rozmieszczenia Zrédel promieniowania. Wydluzony czas pomiardw, wigksza
liczba wynikéw jak i odpowiednio diuzszy czas korelacji sprzyja podwyzszeniu doktadnosci
wyznaczania potozenia obiektéw.

4, Wiyniki, wzory, obliczenia
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Potozenie kazdego obiektu opisane jest za pomoca wspdlrzednych. W ukladzie
wspéltrzednych prostokatnych rozmieszczone sg:

- zZrodla promieniowania — nadajniki (Z). Parametrami tych Zrédet sg wspéirzedne,
czestotliwosci srodkowe, szerokos¢ zajmowanego pasma, poziom mocy, charakteRystyka
promieniowania — amplitudowa i fazowa, itp.

- obiekty odbijajace (R,). Parametrami tych obiektéw sa wspdtczynniki odbicia (zespolona
charakteRystyka kierunkowa rozpraszania).

- Zrodia szumoéw i zakidcen (N,).

Zalozono, ze system sklada si¢ z jednego zrédia promieniowania EM, trzech obiektéw
rozpraszajacych oraz dwéch sond odbierajgcych sygnaly w zadanym pasmie czestotliwosci za
posrednictwem dwéch promieni: bezposredniego i odbitego w kazdej z sond. Przyktadowa
konfiguracje systemu przedstawiono na Rys. 3.

Funkcja autokorelacji sygnatu odbieranego przez n-tg sonde posiadaé bedzie lokalne
maksima odpowiadajace kazdemu z odbieranych skorelowanych sygnaléw w punktach
odpowiadajacych opéznieniom sygnaléw rozproszonych.

Dla konfiguracji systemu jak na Rys. 3, funkcja korelacji zostata przedstawiona na Rys.

4,
Yﬂ
Ry z
» M R a0 A0 B0 Bm 7 w0
Rys. 11 — Przykladowa konfiguracja geometryczna Rys. 12 — Funkcja korelacji dla sondy S,
systemu

Na podstawie analizy opOzZnien poszczegblnych promieni wyznacza sie linie migjsc
geometrycznych polozenia zrédia Rys. 5.

Tab. 1 — Parametry funkeji korelacji z Rys. 4

Czas wystapienia | WartoS¢ wspdlczynnika | Interpretacja:  sygnalow
istotnej korelacji | korelacji wzgledem siebie

201 0.25041 ZIR1 - ZIR2

301 0.21097 Z1R2 - ZIR3

501 0.2417 ZIR1 - ZIR3

801 0.39058 Z1 - ZIRI

1001 0.29439 Z1 - ZIR2
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Czas wystapienia | Warto§¢ wspélczynnika | Interpretacja:  sygnaléw
istotnej korelacji | korelacji wzgledem siebie

1301 0.2825 Z1 - ZIR3

Dla uktadu jednego Zrédta sygnatu i dwéch sond odbierajgcych funkcja, za pomoca ktdrej
mozna okresli¢ miejsce polozenia Zrédet ma postaé:
a’-5°
p=—r—— (3
2(6+acosp)
gdzie
0 =c7 -réznica drég miedzy zrédtem sygnatu, a sondg S, oraz sonda S,
a — dlugos¢ bazy, czyli odlegtos¢ miedzy sondami
T — opdZnienie sygnatu odbieranego przez sonde S, wzgledem sygnatu odbieranego
przez sonde S,
Zakres dozwolonych zmian kata ¢ okreéla zalezno$¢:
[73 .5 ] z .0
—| —+arcsin— | < ¢ <—+arcsin— Q)]
2 a 2 a
Z danych funkcji korelacji dwdch sond nie mozna jednoznacznie okresli¢ polozenia
zrédia promieniujacego, dlatego w tym celu korzysta si¢ z analizy funkcji autokorelacji
wybranej sondy i obiektéw rozpraszajacych. Postgpowanie w tym przypadku jest podobne.
Wynik dziatania tej procedury pokazuje Rys. 6. Nalozenie na siebie wykreséw z Rys. 5
i Rys. 6 pozwala wyznaczy¢ potozenie obiektu promieniujacego na przecieciu krzywych.

Rys. 13 - Miejsca geometryczne polozenia Zrédet Rys. 14 - Miejsce geometryczne mozliwego
promieniowania dla przypadku jednego zrédia polozenia #rédia wyznaczonego w oparcin o
i dwoch baz we wiasciwej skali dostosowanej do analize obiektéw rozpraszajacych.

zasiegu sond.

W przypadku wigkszej liczby sond i wigkszej liczby Zrédet nalezy dokonaé odpowiednio
wigce] takich obliczen, chociaz nie wszystkich kombinacji. Pelna liczba obliczen pozwala na
wyznaczenie polozenia zrédet z najwyzsza doktadnoscia.
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5. Podsumowanie

Zaprezentowana metoda okreslania polozenia Zrédet sygnatu i obiektéw rozpraszajacych
moze znalezé zastosowanie w technice antenowej anten inteligentnych. Obecne metody
dostrajania anten inteligentnych polegaja w gléwnej mierze na wyznaczaniu kierunku
charakteRystyki promieniowania, gdzie kryterium jest jako$¢ odbieranego juz sygnatu. Tak
wigc, znany jest juz odbierany sygnat, a optymalizacja polega na maksymalizacji jakosci tego
sygnatu. W przypadku, gdy rozwiazania maja lokalne maksima, nie ma pewnosci czy
wybrany kierunek jest najlepszy.

Automatyczne przestrajanie kierunku i szerokosdci charakteRystyki promieniowania
mozliwe jest pod warunkiem dynamicznej znajomosci rozmieszczenia Zrédel sygnatéw
uzytecznych 1 zakl6cajacych. Dlatego tez, waznym aspektem jest, aby obliczenia byly
wykonywane w czasie rzeczywistym. W zwiazku z tym, istnieje duza potrzeba opracowania
wydajnych algorytméw. Innym podejsciem jest zastosowanie wstgpnej obrébki danych (np.
obliczanie funkcji korelacji} w sondach oraz pobieranic wynikéw tylko wtedy, gdy sg
potrzebne. W ten sposob unika si¢ przesylania duzych informacji i obcigzania sieci
SENSOTOWe].

Wyniki niniejszej pracy maja na celu przyblizy¢ problematyke rozpoznawania
srodowiska EM w steciach sensorowych i zbada¢ mozliwos¢ zastosowan omawianych metod
w praktyce.
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The CINEM project builds on the FP6 CRUISE Network of
Excellence and aims at designing and demonstrating a cognitive system of
wireless sensor and actuator nodes to support stakeholders interested in
monitoring, exploring and protecting natural environments (eco-systems)
such as forests, or rivers. These eco-systems dynamically change their state,
which may be expressed by geo-temporal attributes describing the weather
(temperature, humidity) and other natural phenomena (movements, erosion),
the activity of people (trespassers, tourists) and animals moving in the area,
and emergency and management teams. The proposed system will use
different types of nodes with wireless communication, sensing, data storing,
data processing. It will have reasoning capability to learn the behaviour of
the eco-system, by performing data collection, aggregation and fusion, (both
at a system-wide and at the sensor devices levels) and to associate each state
with a set of alerts or alarms, i.e., actuation events.

For this purpose the system will combine nodes statically deployed
within the environment with others having the capability to move (also fly).

33




B

L)

L J

C.-J

]

L

(™

Lo

L_J

Mobile nodes will reach specific positions and perform concrete tasks
reacting upon actuation events generated either within the system, or
provided by the external stakeholders (in charge of environment monitoring
and protection). A communication network will be established so that static
devices will be in contact with the mobile nodes, so that application or
management information is exchanged. Both kinds of nodes can be
specialized in data collection, fusion, data storage, or large scale processing.
The communication network will include gateways offering the possibility to
connect to other types of networks (e.g. GSM, UMTS), if necessary. In the
same time these gateways will support application dependent services
improving the intelligence of the network. Proposed system will
autonomously and flexibly organize for collection and fusion of geo-
temporal information, adapting to the eco-system state. The cognitive
capability of the system will also include adaptation of the data fusion
process to dynamically and situationally changing requirements of the
monitoring and protection tasks.

The cognitive system is expected to extract and analyse relevant
information from the environment and to predict its behaviour. Data will be
acquired in real-time (with respect to the application or the monitored
processes timings requirements), and the environmental risks will be inferred
from them and reported to persons. The proposed research will advance the
state-of-the-art with respect to cognitive hybrid adaptive data fusion systems
including sensor nodes, gateways, data centre. Self-learning and self-
adapting are considered as a key to make sensors more autonomous and
communication protocols more effective.

Collected data will be efficiently modelied, stored and used to
improve the knowledge about the states of eco-system, and to generate and
react on different alert and alarm situations. The system will have capability
to initiate self-healing actions as measures for increasing robustness and
dealing with scalability issues.

In order to appropriately define the system interfaces towards the
external stakeholders, a preliminary task will embrace the collection and
systemization of relevant expertise about the requirements from the
monitoring and protection processes currently enforced and implemented by
traditional means. For this purpose we plan a focused event with the
legislators and experts on forest (fire?) and flood monitoring, whose
expertise will contribute to data gathering activity.

The project objectives will be reached through the implementation of
tasks focusing on requirements (WP2), the elaboration of the system
architecture (WP3), the work on the data fusion and cognition concepts
(WP4), evaluation and design of the communication network based on the
existing SoA platforms (WP5), benchmarking of the system performance,
including a proof-of-concept by modelling and simulation methods (WP6), a
(small-scale) demonstrator (WP7), and dissemination activities (WPR).
Additionally, the project will produce a set of exploitable results, including
the simulation environment tools, benchmarking tools, a data-base model
and collected data.

The project is motivated and driven by various potential applications,
including early warning for critical situations (flood and fire detection), The
cognitive capabilities of the system will be demonstrated by applying it to
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the forest monitoring. The demonstration will be developed in close
cooperation with the experts in forest science and data knowledge to ensure a
practical deployment platform for forest monitoring.

Although our particular focus will be on monitoring and protection of
forest and river eco-systems, we will show how the concepts developed
within the project may be generalized for different types of operational
requirements and what are the requirements on the capability of nodes and
organization of the data-fusion and cognition processes. The project will
demonstrate the importance of wireless sensor networks in the environmental
monitoring domain, as well as the efficiency of the distributed decision
process taken at all levels in the system architecture (deserve a bit more

elaboration here).
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